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WSTEP

Co roku, na jego zakonczenie, oprécz podsumowan pojawiaja sie prognozy.

Nie inaczej jest, jesli chodzi o temat bezpieczenstwa w cyberprzestrzeni,
Najwazniejsze wydarzenia z dziedziny cyberbezpieczehstwa, w roku, ktory
wiasnie sie skonczyt, to twarde dowody na to, ze méwimy o rzeczach powaznych.
Natomiast przewidywania, ktdre znajduja sie w tym raporcie, maja nas uczuli¢

na to, co potendjalnie najgrozniejsze. Dla wielu zreszta tego typu opracowania

s3 elementem powaznego planowania budzetdw czy dziatan strategicznych,

do czego zachgcamy.

Coroczna lektura raportdw przygotowanych przez rézne osrodki zajmujace sie bezpieczedstwem
teleinformatycznym zainspirowata nas do stworzenia wiasnego raportu. Aby byt on jak najbardziej solidny;
oprocz whasnej opinii, uwzglednilismy w nim opinie wielu innych specjalistéw z dziedziny bezpieczerstwa
teleinformatycznego z naszego kraju, ktdrych uwazamy za autorytety w tej dziedzinie. Tak powstata lista
tego, co potencjalnie najgrozniejsze w roku 201 3. Pojawiajace sie na przetomie roku tego typu raporty
praktycznie niemalze w catosci pochodza z zagranicy. My zdecydowalisSmy sie na prezentacje gtosu polskich
specjalistow. Mozna dzieki temu sprawdzi¢, czy opinie rodzimych specjalistéw odbiegaja od opinii wyrazanych
zagranica. Zreszta specyfike polska w niektdrych przypadkach wyraznie widag, jak chociazby w ocenie dziatan
prawno-regulacyjnych czy wystepowania niektdrych szczegdlnych zagrozen technicznych, ktére maja swoja
historie w polskiej cyberprzestrzeni.

Mamy nadzieje, ze nasz raport jest ciekawa lektura, a dla wielu stanie sie pozytecznym materiatem,
pomocnym w rozwazaniach na temat tego, co nas czeka w najblizszych miesiacach.

MIROSLAW MA] Prezes Fundacji Bezpieczna Cyberprzestrzeh
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METODOLOGIA

W celu zebrania opinii eksperckich przygotowana zostafa ankieta. Ankieta zawierata zestawienie
potencjalnych zagrozern w 2013 r. Lista tych zagrozen powstata na podstawie innych podobnych ankiet
oraz naszych wiasnych opinii co do jej ksztattu. Dodatkowo lista mogta by¢ uzupetniona przez propozycje
eksperckie, w sytuadji, kiedy zdaniem eksperta istotne zagrozenie nie pojawito sig¢ w zestawieniu.
Uczestnicy ankiety poproszeni zostali o wyrazenie swoich opinii na temat prawdopodobienstwa
powszechnego wystapienia danego zagrozenia oraz poziomu niebezpieczenstwa w przypadku

jego wystapienia. Zestawienie zawierato |4 pozycji:

Cyberkonflikty pomiedzy pafstwami powiazane z atakami dedykowanymi (np: Stuxnet)
Zagrozenia zawigzane z BYOD

Phishing email i www

Haktywizm

Powstawanie botnetéw opartych o platformy mobilne
Zagrozenia w serwisach spoteczno$ciowych
Zagrozenia dla platformy Android

Zagrozenia dla platformy iOS

Zagrozenia dla platformy Windows Phone/Mobile
Zagrozenia typu ransom/scareware

Wykorzystanie gier sieciowych w atakach

Wycieki baz danych zawierajacych dane osobowe
Ataki drive-by download

Ataki na cloud-computing.

Odpowiedziom mozna byto nada¢ wagi poprzez przypisanie punktacji od | (waga najmniejsza)

do 5 (waga najwieksza).

Na koniec kazdy z ekspertdw poproszony zostat o wyrazenie swojej opinii w postaci kilku zdan,
na temat tego, czego mozemy sie spodziewac i czego najbardziej obawia¢ w 2013 roku. Wiekszos¢
z ekspertow zdecydowalo sig na przedstawienie swojej opinil.
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PRZEGLAD NAWAZNIE)SZYCH
WYDARZEN 2012 ROKU

Przed przystapieniem do omdwienia zagrozen, ktdre moga nas spotkac w roku
2013 warto na chwile powrdci¢ do tych najwazniejszych z zesztego roku.

Rok 2012 to miedzy innymi sieciowe konflikty na poziomie miedzynarodowym,
ataki ukierunkowane, haktywizm. Z mijajacego roku wszyscy powinni zapamigtac
takie wirusy jak Flame i Gauss. Haktywisci uruchamiali coraz to kolejne operacje,
z czego z pewnoscig W Polsce zapamigtamy ataki z drugiej potowy stycznia
zwiazane z konfliktem spotecznym wokdt ACTA 1 uciazliwymi atakami na serwisy
rzadowe oraz przemowieniem ,,Baski” na stronie premiera rzadu RR Poznig

w ciagu roku wielokrotnie styszeliSmy o powaznych atakach, ktére nie omijaty
najwiekszych, czyli takich firm jak Sony, Oracle, Adobe, Microsoft czy Google.
Doniesienia o atakach obalaty mity na temat bezpieczenstwa niektorych systemdw.
Skutecznie zrobit to na przyktad wirus Flashback, ktdry w kwietniu zainfekowat
ponad /700 000 komputerdw obstugiwanych przez system MacOS X. Wyznawcy
pogladu ,,mam Maca wiec jestem bezpieczny” musieli zrewidowacd swoje poglady.

Prawdziwym majstersztykiem ztosliwego kodu byt pakiet wirusowy Flame. Dtuga jest lista jego funkcjonalnosci.
Sa to gldwnie funkcje szpiegowskie i z pewnoscia ten wirus wpisuje sie w kategorie ,,wojny cybernetyczne”,
biorac pod uwage cele jego ataku. Istnieja tez opracowania pokazujace jego podobiefstwo do wezesniejszych
wiruséw Stuxnet i Duqu. A wiele sladdw wskazuje na rzady Izraela i Standw Zjednoczonych, jako jego
autordw. Wirus dziafat od roku 2010, a kiedy pojawity sie pierwsze doniesienia o jego wykryciu, w dos¢
szybkim czasie znikt z komputeréw swoich ofiar. Co ciekawe, w historii o Flame jest tez watek polski.
Zdaniem Kaspersky Lab cze$¢ infrastruktury, ktéra stuzyta do zarzadzania znajdowata sie w Polsce'.

I Dach plonie: walka z serwerami kontroli Flame'a” — http://www.viruslist pliweblog htmi?weblogid=794
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Infekcje

Duqu- Flame Gauss
na Bliskim :
Wschodzie

Rysunek — Mapa przedstawiajaca infekcje wirusami Duqu, Flame, Gauss
w regionie Bliskiego Wschodu.

Co jednak najwazniejsze w tym wszystkim to to, ze poczawszy do Stuxneta, a pdZniej idac przez Flame,
Duqu i pdzniejszey Gauss, pojecie ,,wojen cybernetycznych” z pozycji terminu w literaturze przeszto do fazy
realnego zjawiska. Jesli kto§ ma jeszcze watpliwosci po przytoczeniu powyzszego zestawu, to moze

do niego dodac kasowanie danych na 30 000 komputerdw $wiatowego giganta w wydobyciu ropy
naftowej — Saudi Aramco, czyli co$, co znamy pod nazwa wirusa Shamoon.

Omawiajac najwazniejsze wydarzenia roku 2012 nie mozna pomina¢ sprawy dynamicznego wzrostu
zagrozen dla platform mobilnych. A wiasciwie nalezatoby uczciwie stwierdzi¢, ze chodzi przede wszystkim
o system Android. Powodem tego jest oczywiscie niezwykta popularno$¢ tego systemu (okoto 70% udziatu
w rynku), ale chyba jeszcze bardziej stabye mechanizmy weryfikacji oprogramowania, ktdre pojawiaja sie

w Android Market. To sytuacja zupetnie inna niz w przypadku dwdch innych systemdw — iOS i Windows



FUNDACJA
6 bezpieczna
cyberprzestrzen

Phone/Mobile. Tam ta kontrola jest znacznie bardziej restrykcyjna. Efekt jest widoczny gotym okiem. Wirusy
na iOS i Windows Phone/Mobile tacznie oscyluja wokdt 196 wszystkich wirusdw na platformy mobilne.
Natomiast wirusy na Android to mniej wiecej taki sam udziat w liczbie wiruséw, jak ich udziat w rynku.
Zeby uprzytomnic skale zjawiska warto przywotac statystyki wspominanego juz KasperskylLab mdwiace o
tym, ze w 2012 roku odnotowano okoto 35 000 wiruséw na Android. Krétko mdwiac, po blisko 10 latach
ustawicznego , wywotywania wilka z lasu”, biorac pod uwage systematyczne przewidywania co do wzrostu
zagrozen zwigzanych z telefonami komdrkowymi, , wilk z lasu wyszedt" i co gorsza jest coraz bardziej syty.
Nie obyto sie w 2012 roku réwniez bez duzych wyciekdw danych osobowych. Co prawda nie byto tak
spektakularnie jak w 201 | roku, kiedy to atak na Sony skonczyt sie wyciekiem danych o 70 milionach
uzytkownikach, ale wpadki — najpierw LinkedIn (6,4 min rekorddw), a pézniej Dropbox (8 min rekorddw),
podtrzymaty zt3 passe.

W 2012 roku kolejny raz potwierdzito sie istotne zagrozenie zwiazane z korzystaniem z Javy.W sierpniu
pojawity sie masowe infekcje zwigzane z krytyczng dziura w Javie oraz réwnie powszechne zwigzane z
Adobe Flash Player.

Oprdcz spektakularnych problemdw z powszechnie uzywanym oprogramowaniem warto wspomniec
jeszcze o dwdch ciekawych przypadkach dotyczacych sprzetu. Pierwszy z nich to pojawienie sie na ,,rynku”
urzadzenia wartego 509, dzieki ktéremu mozna otworzy¢ 4 miliony drzwi w kilku tysiacach hoteli na catym
Swiecie, wliczajac w to takie sieci hotelowe jak Hyatt, Marriott czy Holiday Inn. tatwo sobie wyobrazi¢, jak
bardzo kosztowne bytoby , zafatanie” te] dziury w poréwnaniu do tatania dziur w oprogramowaniu.

Drugi ciekawy przypadek to historia z Brazylii, gdzie ofiarg ataku wirusa padto padto 4,5 min whasciciel
modemaow.

Wszystko to poprzez jedna dziure w modemowym firmware'rze i nielegalnej sieci 40 serwerdw DNS.
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NAJWIEKSZE ZAGROZENIA
W 2013 ROKU

Po tym szybkim podsumowaniu roku 2012 przejdZzmy do prognoz dotyczacych roku
2013. Zestaw, jaki zaproponowalismy do oceny, to zestawienie tego, co najczesciej sie
pojawia w dyskusji na temat tegorocznych zagrozen, poparte nasza opinia na temat
zagrozen. Zreszta jesli ktdrys z odpowiadajacych uznat, ze ominelismy jego
Jfaworyta”, mdgt sam go zgtosi¢. Wiekszos¢ kategorii wydaje sie dos¢ oczywista.
Najpierw na wyniki dotyczace odpowiedzi na pytanie o te zagrozenia, ktore beda

w dopiero co rozpoczetym roku najbardziej powszechne.

Prawdopodobiefistwo powszechnego wystapienia wskazanego ponizej zagrozenia.
Skala 1-5 (1-najmniej prawdopodobne, 5-najbardziej prawdopodobne).

Zagrozenia dla platformy Android

Phishing email i www

Wycieki baz danych zawierajacych dane osobowe
Ataki drive-by download

Zagrozenia dla platformy iOS

Zagrozenia w serwisach spoleczno$ciowych
Powstawanie botnetow opartych o platformy mobilne
Haktywizm

Zagrozenia zawigzane z BYOD

Zagrozenia typu ransom /scareware

Zagrozenia dla platformy Windows Phone/Mobile
Ataki na cloud-computing

Cyberkonflikty pomiedzy panstwami

‘Wykorzystanie gier sieciowych w atakach
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Na czoto klasyfikacji wybijaja sie trzy kategorie”:

» Zagrozenia dla platformy Android — 4,35

* Phishing z wykorzystaniem poczty elektronicznej i serwisow
WWW - 4,24

* Wycieki baz danych zawierajacych dane osobowe — 4,12

Te trzy pozycje to oczywiscie kategorie réznego rodzaju. Jedna
madwi o najbardziej narazonej na atak platformie, druga o metodzie,
a trzecia o skutku. Teoretycznie wiec moglibysmy ja ztozy¢ w cato$é,
czyli na przyktad phishingowy atak na platformie Android, w wyniku
ktérego wyciekaja dane osobowe. Cho¢ akurat taki scenariusz nie
jest chyba najbardziej prawdopodobny.

Z prognoz wynika, ze nadchodzacy rok moze by¢ zwiazany z
uzywaniem tego, co od lat jest juz sprawdzone i niestety nadal
zbiera spore plony, czyli z phishingiem oraz z najnowszym masowym
zagrozeniem, ktére przy okazji rozwija sie niezwykle dynamicznie,
czyli z atakami na platforme Android. W ciagu kilku ostatnich lat,

w rankingu zagrozen ugruntowaty réwniez swoja pozycje ,wycieki
danych osobowych".

Na drugim biegunie powszechnosci zagrozeh mamy trzy pozycje,
ktére w punktacji nie przekroczyty wartosci 3 punktdw.
Sa to, poczawszy od najnizej notowanych:

*  Wykorzystanie gier sieciowych w atakach — 2,35
»  Cyberkonflikty pomiedzy panstwami — 2,76
* Ataki na cloud-computing — 3,00

Pierwsza i trzecia pozycja wydaje sie, Zze nie budzi kontrowersji.
Rzeczywiscie jak dotad gry sieciowe nie zostaty masowo wykorzys-
tane do propagacji zagrozen. Jest to zreszta dos¢ ciekawe, biorac
pod uwage popularnoé¢ gier sieciowych. Co prawda dwa lata temu
mieliémy olbrzymi wyciek danych uzytkownikéw Sony PlayStation,

Zwszystkie wartosci oceny odnosza sie do skali 15 (1 — najmniejsze prawdopodobiefistwo,
5 — najwieksze prawdopodobienstwo).

Rok 2013 to nadal trwajqca ekspansja
technologii mbilnych i przenoszenia biznesu
w “chmury”. Najlepszy wspdtczynnik ROl dla
przestepcy jest tam, gdzie dziatajq zasady
Pareto i “low hanging fruits” (ang. nisko
wiszqce owoce). Z uwagi na popularnos¢
nowych urzqdzen i innowacyjnych sposobéw
przetwarzania informacji uwazam, Ze wtasnie
tam skoncentrujq swoje dziatania. Dziatajqc
reaktywnie nie zdofamy sobie z nimi
poradzi¢ na czas, a “ciemna strona” z tego
korzysta. By sie przed tym ustrzec powinnismy
dziata¢ pro-aktywnie z myslq o przyczynach
wystepowania podatnosci wykorzystywanych
przez przestepcow— Przemystaw Skowron /

WhiteCat Security

Zmiana celéw atakéw bedzie podyk-
towana zmianami w technologii, gtéwnym
kierunkiem platformy mobilne, chmura,
portale spotecznosciowe. Bedziemy mieli

do czynienia zaréwno z prostymi atakami
typu wystanie SMS-6w premium bez wiedzy
uzytkownikéw, jak rdwniez z kradziezami
tozsamosci synchronizowanych pomiedzy
telefonem/tabletem a portalami i chmurgq.
Wyzwaniem bedzie zabezpieczenie danych
na nowych platformach.

—Tadeusz Whodarczyk / PSE Operator SA
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ale to, co sie wtedy stato, trudno nazwac atakiem na sama
architekture czy konfiguracje zwiazang z grami. Od czasu do czasu
pojawiaja sie wiec informacje o zagrozeniach, ale wielkiego , bum!”
jeszcze nie byto. Prognozy eksperckie nie zapowiadaja zmiany,
aczkolwiek historia réznych prognoz pokazuje, ze dos¢ czesto
ranking zagrozen jest zdominowany przez co$, co wczesniej nie byto
prawie w ogdle brane pod uwage. Tak byto chociazby w 2010 roku
ze Stuxnetem. Natomiast jesli chodzi o zagrozenia zwigzane

z przetwarzaniem w chmurze, to powodem dos¢ niskiej punktacji
moze by¢ przekonanie, ze w tym przypadku bezpieczenstwo
dotyczy przede wszystkim zagadnien zwigzanych z ciagtoscia
dziafania, a najwigksze problemy z tym zwigzane nie dotycza

Poziom niebezpieczenstwa w przypadku wystapienia podanego ponizej zagrozenia.
Skala 1-5 (1-najmniej grozne, 5-najbardziej grozne).

Cyberkonflikty pomiedzy panstwami

Wycieki baz danych zawierajacych dane osobowe
Ataki na cloud-computing

Zagrozenia dla platformy Android

Zagrozenia dla platformy i0S

Powstawanie botnetow opartych o platformy mobilne
Zagrozenia dla platformy Windows Phone/Mobile
Ataki drive-by download

Zagrozenia zawiazane z BYOD

Phishing email i www

Zagrozenia w serwisach spoleczno$ciowych
Haktywizm

Zagrozenia typu ransom/scareware

Wykorzystanie gier sieciowych w atakach

S0

W roku 201 3 spodziewalbym sie dynamicznego
rozwoju zagrozeri zwiqzanych z platformami
mobilnymi w zwiqzku z upowszechnieniem tzw.
smartfondw oraz nowymi ustugami $wiadczonymi
przy ich uzyciu (np. funkgie ptatnodci zblizeniowych
itp,). Nie zniknie rdwniez dos¢ powszechne
Zjawisko phishingu i préby wyludzania danych

za pomocq poczty elektronicznej czy tez
serwisow spofecznosciowych, na ktdre to préby
niestety szereg uzytkownikdw wciqz jest podatny.
Z globalnego punktu widzenia najwieksze ryzyko
niesie za sobq wystapienie cyberkonfliktéw

na poziomie miedzyparstwowym, ktdre moze
prowadzi¢ do zaognienia stosunkdw pomiedzy
panstwami i otwartych konfliktow zbrojnych.
Grozne, lecz trudne do przeprowadzenia ze
wzgledu na rozproszonq architekture, mogq by¢
ataki na infrastrukture zwiqzanq z ustugami w
chmurach obliczeniowych.

— Maciej Mitostan / PCSS, IChB PAN
(PIONIER CERT), Politechnika Poznariska
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atakow sieciowych, a raczej odpowiedniego zaprojektowania |
eksploatacji systemu oraz stosowaniem procedur ciagtosci dziafania.

Pewne kontrowersje moze budzi¢ obecno$¢ w grupie
najmniejszych zagrozen atakdw zwiazanych z cyberkonfliktami
pomiedzy panstwami. Przeciez od co najmniej 2 lat styszymy non
stop o tych przypadkach, w szczegdlnosci od czasu
wspomnianego juz Stuxneta. Warto jednak przypomniec

w tym miejscu, ze w tej czesci ankiety eksperci odpowiadali

na pytanie o powszechno$¢ wystepowania danego zagrozenia.
Mimo duzego rozgtosu medialnego takich wiruséw jak Flame,
Duqu czy Gauss, warto pamigta¢, ze udokumentowana liczba
infekgji tymi wirusami to raptem kilkanascie tysiecy przypadkdw,
co, w pordwnaniu z wieloma innymi nawet pojedynczymi
wirusami jest, liczba wrecz znikoma.

O tym, ze mimo wszystko prognozujacy zagrozenia w 2013 nie
bagatelizuja tych zwigzanych z cyberkonfliktami, $wiadcza wyniki
odpowiedzi na drugie kluczowe pytanie ankiety, czyli na pytanie:
,Jaki jest poziom niebezpieczenstwa w przypadku wystapienia
danego zagrozenia?”'. Tu zdecydowanym zwyciezca zostato wiasnie
zagrozenie zwigzane z wystgpowaniem cyberkonfliktdw. Pierwsza
trdjka zagrozen o najwigkszych potencjalnych konsekwencjach
wyglada nastepujaco:

»  Cyberkonflikty pomiedzy pafstwami — 4,18

*  Wycieki baz danych zawierajacych dane osobowe — 4,00

* Ataki na cloud computing — 3,65

Jak wida¢, doSwiadczenia zwiazane z serig wirusow zwigzanych
z cyberkonfliktami, poczawszy od Stuxneta, uzmystowita
wszystkim, jak powazne moga by¢ konsekwencje ataku skiero-
wanego na najwazniejsza infrastrukture. Zestaw zesztorocznych
atakéw z wykorzystaniem funkgcji destrukcyjnych (np.: wirusa

Sqdze, ze po przetamaniu pewnej bariery
nastqpi jeszcze bardziej zdecydowany atak
na platformy mobilne. Wyddjq sie one z
wielu wzgledéw wrecz idealnym celem
ataku. Nie wykluczam jednak, ze mimo
dociekliwych analiz, w 2013 r. moze by¢ tak,
Ze pojawi sie cos, co zupefnie nas zaskoczy.
Tak byto w wielu przypadkach w przesztosci.
Jesli tak sie stanie, to oczywiscie ten rodzaj
ataku bedzie najgrozniejszy, poniewaz nikt
na niego nie bedzie przygotowany.

— Mirostaw Maj / Fundacja Bezpieczna
Cyberprzestrzeri, ComCERT SA
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Shamoon) albo funkgji szpiegowskich (np.: wirusa Flame czy Gauss)
tylko utwierdzit przekonanie o wysokim ryzyku zwiazanym z tego typu
zdarzeniami.

Wysoka druga pozycja przypadkdw potencjalnych wyciekdw danych
osobowych to z pewnoscia przejaw $wiadomosci zwiazanej z
koniecznoscig ochrony danych osobowych i tego, jak powazne kon-
sekwencje wystepuja dla poszkodowanych w takich wyciekach. Czesto
pojedynczy przypadek jest dopiero poczatkiem tancucha feralnych
zdarzen, zreszta zazwyczaj ,,na prosbe”’ samego poszkodowanego,
chociazby w zwiazku z tym, ze uzywa on tych samych danych auto-
ryzacyjnych do wielu serwiséw. Na przyktad wyciek hasta do jednego
serwisu spoteczno$ciowego, moze by¢ automatycznie , przekazaniem”
hasta do innych serwisdw spotecznosciowych, kont pocztowych a
nawet serwisow bankowosci elektroniczne;.

Na dole rankingu zagrozen o najwigkszych konsekwencjach
znajduja si¢:

* Haktywizm — 2,82
+ Zagrozenia typu ransom/scareware — 2,47
*  Wykorzystanie gier sieciowych — 2,24

Niska ocena zagrozen zwigzanych z haktywizmem w warunkach pols-
kich to zapewne doswiadczenia zwiazane z naszymi do$wiadczeniami
sprzed roku, czyli atakami na rzadowe serwisy w czasie protestéw
spotecznych zwiazanych z préba wprowadzenia ACTA. Ataki DDoS

| podmiana strony premiera budza raczej skojarzenia z atakami na
reputacje i prestiz, co wérdd specjalistdw technicznych nie budzi
najwiekszych obaw. Zapewne gdyby w Polsce nastapita akcja bedaca
polska odmiana WikiLeaks i w sieci pojawityby sie poufne informacje
dotyczace dziatania waznych stuzb panstwowych, ocena zagrozenia
zwiazanego z haktywizmem bytaby bardziej alarmujaca.

W dzisiejszych czasach zaréwno

firmowe sieci jak i domowe komputery

sq Wyposazone w szereg rozwiqzan
majqcych chroni¢ uzytkownika przed
skutkami atakéw komputerowych. W
wiekszosci przypadkdw te rozwiqzania
(antywirusy, firewalle, itp.) mimo, Ze nie sq
idealne, sprawdzajq sie calkiem nieZle, pod
warunkiem Ze: |. regularnie aktualizujemy
oprogramowanie - zwlaszcza przeglqdarke

i jej wtyczki, bo to “w przeglqdarce”spedzamy
dzis przewazajqeq czes¢ naszego dnia.

2. zachowujemy zdrowy rozsqdek — bo nawet

najlepsze zabezpieczenia nie pomogq,

I jesli atak skierowany jest w czlowieka.

Przestepcy zdajq sobie z tego sprawe,
dlatego od pewnego czasu coraz wiece
atakow wykorzystuje sogjotechnike,
wychodzqc z zaloZenia, Ze skoro nie mozemy
zlamac sprzetu, ztamiemy cztowieka.

A Ze czlowiek jest najstabszym ogniwem,

na wiekszos¢ z nas znajdzie sie odpowiednia
metoda, co wspaniale pokazujq coraz
sprytniejsze ataki trojandw typu ZeuS

czy Citadel. - Piotr Konieczny | Niebezpiecznik p!
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Trzeba przyzna¢, do$¢ zaskakujaca jest niska ocena zagrozenia
zZwiazanego z wystepowaniem oprogramowania typu ransom/
scareware. Jest to zagrozenie, ktdre praktycznie zawsze wiaze si¢ z
wymiernymi stratami finansowymi, czyli zakupem ,,oprogramowania
antywirusowego”, ktdre jest wirusem albo zaptaceniem okupu na
konto cyberprzestepcdw. Nie mozna tez stwierdzi¢, ze w warunkach
polskich jest to zagrozenie egzotyczne, poniewaz w 2012 roku doé¢
spore zniwa w Polsce zebrat tzw. ,,wirus policja”.

W roku 2013, poza najczesciej
wymienianymi zagrozeniami zwiqzanymi
Z nowymi typami ztosliwego
oprogramowania dedykowanego

na urzqdzenia mobilne, widze co najmniej
cztery typy zagrozer, ktdre powinny

by¢ bardzo powaznie brane pod uwage
przy planowaniu dziatari ochronnych:
wykorzystanie serwisow spofecznosciowych
do destabilizadji polityczne zwiekszenie
kontroli nad Internetem przez

instytucje miedzynarodowe i rzqdowe,
brak skutecznych metod wspétpracy
sektora publicznego (w szczegélnosci
rzqdowego) z sektorem prywatnym

w propagowaniu najlepszych praktyk
obrony przed atakami w cyberprzestrzeni
i wreszcie brak klarownych kryteriéw oceny
i poréwnania skutecznosci Srodkéw
ochrony przed atakami sieciowymi,
utrudniajqcy ich wybdr i zastosowanie.

— Robert Kosla / Microsoft — Central

and Eastern European Headquarters
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INNE ZAGROZENIA

Bioracy udziat w ankiecie mieli mozliwo$¢ wskazania wiasnych typdw
zagrozenh, ktérych mozemy sig spodziewac w 2013 roku, a ktdre nie
zostaty uwzglednione w rankingu. Podali oni kilkanascie zagrozen, ktére
mozna pogrupowad. Pierwsza grupa dotyczy obszaru finanséw:

*+ Ataki na systemy gietdowe

* Ataki zwiazane z ptatnosciami elektronicznymi
(m.in. kradzieze danych kart kredytowych przy uzyciu
malware'u)

* Ataki na karty debetowe paypass i ptatnosci
z wykorzystaniem technologii NFC (ang. Near Field
Communication — tj. komunikacji bliskiego zasiegu)

Druga dotyczy obszaru prawa, regulacji i dobrych praktyk:

»  Zwiekszenie , kontroli” nad Internetem przez instytucje
miedzynarodowe i rzadowe

¢ Brak skutecznych metod wspdtpracy sektora publicznego
(w szczegdlnosci rzadowego) z sektorem prywatnym
W propagowaniu najlepszych praktyk
obrony przed atakami w cyberprzestrzeni

* Brak klarownych kryteridw oceny i poréwnania skutecznosci

Srodkéw ochrony przed atakami sieciowymi, utrudniajacy
ich wybdr i zastosowanie

* Zamieszanie w przepisach skutkujace zamykaniem
serwisOw internetowych

Wreszcie eksperci wskazali kilka pozycji dotyczacych réznych technik
ataku:

Ataki typu DDoS oparte o botnet

* Ataki socjotechniczne

+ Szpiegostwo gospodarcze

* Ataki na systemy osadzone i przemystowe (np. SCADA)

Rok 2013 wprowadzi tez duze zamiesza-
nie formalno-prawne w Polsce i Europie,
poniewaz wiele przepisow wiasnie jest
nowelizowanych, a uzytkownicy cyber-
przestrzeni nie nadqzajq za zmianami i
popetniajq bedy, ktdre mogq by¢ dla nich
kosztowne. Przyktadem jest nowelizacja
polskiego prawa telekomunikacyjnego
(cookie) i Ustawy o ochronie danych os-
obowych (zmiany z ABJ, transferem danych
i rejestracjq zbioréw) oraz intensywne prace
nad unijnym Rozporzqdzeniem dotyczqcym
ochrony danych osobowych.

— Maciej Kotodziej / FHU MatSoft,
ComCERT SA
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Wszystkie te pozycje sg bardzo ciekawe. Niektore z nich pojawiajg sie
w praktyce w liscie rankingowej | whasciwie sg tylko uszczegdtowieniem
lub uogdinieniem konkretnej kategorii. Np.: ,,ataki DDoS oparte

o botnet" to moze by¢ szczegdlna metoda wykorzystywana w réznych
przypadkach, chociazby haktywizmu. Swojg droga by¢ moze tej pozydi
w Polsce szczegdlnie powinnismy sie obawiac biorac pod uwage bardzo
niepokojace dane dotyczace poziomu bezpieczenstwa polskich kom-
puteréw. Na przyktad w prestizowym rankingu publikowanym przez
amerykanski zespdt bezpieczenstwa —TeamCymru, od wielu tygodni
nasz kraj zajmuje niechlubne pierwsze miejsce w rankingu najwigkszej
aktywnosci botnetdw i praktycznie nie wypada z TOP 10 krajéw,

z ktdrych pochodzi szkodliwa aktywnos¢ teleinformatyczna’. Wskazana
przez ekspertdw pozycja ,ataki socjotechniczne” to przypomnienie

o tym, ze dzisiejsze zagrozenia bardzo czesto zwiazane sa z tym
elementem. Oprogramowanie typu ransom/scareware czy powszechne
ataki phishingowe przez www i poczte elektroniczng to bardzo
charakterystyczny przyktad atakdw socjotechnicznych. Tego typu
element wystepuje w wielu innych przypadkach, np: przy naciagnieciu
ofiary do odwiedzenia infekujacego serwisu internetowego, czyli
przeprowadzeniu ataku typu drive-by download. Rodwniez wiekszos¢
atakdw na platformy mobilne zawiera element socjotechniczny.

Co ciekawe, eksperci wskazali w swoich prognozach to, ze na poziom
bezpieczenstwa w Internecie bardzo duze znaczenie ma prawidtowe

podejscie do spraw prawodawstwa, regulacji i popularyzowania dobrych

praktyk. Przektadajac to na jezyk naszego raportu — obawiaja sie, ze
tego zabraknie i jest to powaznym zagrozeniem. To wazny sygnat, ktory
powinien wywofa¢ dziafania po obydwu stronach ,dialogu publiczno-
prywatnego”. Nasze krajowe do$wiadczenia jesli chodzi o dialog w tej
sprawie nie sg najlepsze i warto odebrac ten gtos jako obawe, ze skutki
tego moga by¢ grozne.

Na koniec warto tez wspomnie¢ o prognozie dotyczace] potendjalnych
atakdw na systemy teleinformatycznej infrastruktury krytycznej. Powaznych
przypadkéw tego typu jak dotad w Polsce nie mielismy; ale ¢wiczenia Cyber-
EXE Polska 2012 dowiodly, Ze zagrozenia sa realne i warto o tym pamietac.

* http://www.team-cymru.org/Monitoring/Graphs/

Cho¢ zwykle nie postrzega sie tego jako
zagroZenia technicznego, proby przejecia
kontroli politycznej nad Internetem réwniez
doprowadzq do pogorszenia technicznej
jakosci i dostepnosci ustug w sieci. Sq

one przewaznie forsowane przez osoby
nie rozumiejqce funkcjonowania sieci, w
sposob nietransparentny i w oparciu o
tworzone ad hoc rozwiqzania techniczne
lub prawne. Dlatego mechanizmy takie
jak “takedown notice” czy rejestry stron
zakazanych nalezy rowniez traktowac
jako ryzyko, zwtaszcza z punktu widzenia

dostepnosci stron, zwtaszcza w krajach o

| niskiej kulturze legislacyjnej — takich jak

Polska. — Pawet Krawczyk / OWASP
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PODSUMOWANIE

Wyniki ankiety wskazuja na to, ze w nadchodzacym roku powinnismy

w szczegdlny sposdb obawial sie zagrozen zwiazanych z atakami na platformy mobilne,

a tak naprawde przede wszystkim na platforme Android. Bardzo waznym sygnatem

dla wszystkich, ktorzy prowadza serwisy internetowe I bazy danych dostepnych przez

Internet jest to, aby zadbali o bezpieczefAstwo danych osobowych swoich uzytkownikdw.

Wreszcie warto podkresli¢, ze mimo tego, ze powazne cybernetyczne konflikty

pomiedzy panstwami nie muszg by¢ powszechne, to ich konsekwencje moga by¢ bardzo

powazne | moga dotyczy¢ skutecznych atakdw na teleinformatyczng infrastrukture

krytyczna. W tym przypadku warto swoje spojrzenie skierowac na odpowiedzialnych

za ochrone teleinformatyczne _ . N
Poréwnanie prawdopodobieristwa powszechnego wystapienia

i nfrastru ktu ry |<rytycznej , P on | evvaZ i poziomu niebezpieczenistwa zagrozenia w 2013 r.

te konsekwencje moga byc

Zwigzane ze sfabosciami w systemie hishing el § e

zabezpieczen technicznych Welek bz danyh savwierajaych dane asabowe

| organizacyjnych tych zasobdw. At div-by download

Zagrozenia dla platformy Android

Zagrozenia dla platformy i0S

Przygotowany raport na temat prognoz
dotyczacych zagrozenh
teleinformatycznych w 2013 r. jest Powstawanie botnetéw opartych o platformy mobilne
najprawdopodobniej pierwszym tego Haktywizm
typu raportem, na wyniki ktérego sktadaja
sie gtosy polskich specjalistéw ds.
bezpieczenstwa teleinformatycznego.
DOt)/ChCZEIS przy analizie tego co moze Zagrozenia dla platformy Windows Phone/Mobile
by¢ grozne w nadchodzacym okresie
korzystalismy z opinii innych podmiotéw
| specjalistéw z zagranicy.

Zagrozenia w serwisach spolecznos$ciowych

Zagrozenia zawigzane z BYOD

Zagrozenia typu ransom/scareware

Ataki na cloud-computing

Cyberkonflikty pomiedzy pafnstwami

Wykorzystanie gier sieciowych w atakach
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UCZESTNICY
ANKIETY
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Cyberkonflikty pomigdzy panstwami powigzane z atakami dedykowanymi (np: Stuxnet).
Zagrozenia zawiazane z BYOD.
Phishing email and www.
Haktywizm.
Powstawanie botnet-6w opartych o platformy mobilne.
Zagrozenia w serwisach spotecznosciowych.
Zagrozenia dla platformy Android.
Zagrozenia dla platformy iOS.
Zagrozenia dla platformy Windows Phone/Mobile.
Zagrozenia typu ransom/scareware.
Wykorzystanie gier sieciowych w atakach. 11,8% (2)
Wycieki baz danych zawierajacych dane osobowe. 0,0% (0)
Ataki drive-by download. 0,0% (0)
Ataki na cloud-computing. 59% (1)

17,6% (3)

Tabela I - Wyniki ankiety dotyczacej prawdopodobienstwa powszechnego
wystapienia ZAGROZENIA.

Cyberkonflikty pomiedzy panstwami powiazane z atakami dedykowanymi (np: Stuxnet).
Zagrozenia zawiazane z BYOD.
Phishing email and www.
Haktywizm.
Powstawanie botnet-6w opartych o platformy mobilne.
Zagrozenia w serwisach spotecznosciowych.
Zagrozenia dla platformy Android.
Zagrozenia dla platformy iOS.
Zagrozenia dla platformy Windows Phone/Mobile.
Zagrozenia typu ransom/scareware.
Wykorzystanie gier sieciowych w atakach.
Wycieki baz danych zawierajacych dane osobowe.
Ataki drive-by download.
Ataki na cloud-computing.

00% (0)  235%
529% (9)

59% (I 3,00
17,6% (3) A0
17,6% (3)
ESAT)
23,5% (4)

5.9% ( 34

0,0% (0) 2,24

17,6% (3 324

Tabela 2 - Wyniki ankiety dotyczacej poziomu niebezpieczenstwa w przypadku
WYSTAPIENIA ZAGROZENIA



FUNDACJA
6; bezpieczna
cyberprzestrzen

Zagrozenia 2013 - Raport

ooooo
ooooooo

oooooooo

.......
ooooo

© Copyright 2013 Fundacja Bezpieczna Cyberprzestrzen. Wszystkie prawa zastrzezone.
FUNDACJA BEZPIECZNA CYBERPRZESTRZEN

ul. Tytoniowa 20, 04-228 Warszawa

tel:  +4822 1120800

e-mail: kontakt@cybsecurity.org

Raport: Najwieksze zagrozenia dla bezpieczestwa w Internecie w roku 2013,

www.cybsecurity.org


http://www.cybsecurity.org/
http://www.cybsecurity.org/

	www.cybsecurity.org
	WSTĘP
	METODOLOGIA
	PRZEGLĄD NAJWAŻNIEJSZYCH WYDARZEŃ 2012 ROKU
	NAJWIĘKSZE ZAGROŻENIA W 2013 ROKU
	INNE ZAGROŻENIA
	PODSUMOWANIE
	UCZESTNICY ANKIETY
	ZAŁACZNIKI

