Bezpleczenstwo Informacji w wybranych
..rozmowa z Danuszeh‘f L)

> Czy wykorzystywanie prywatnych
laptopow w firmie jest bezpieczne

> O niebezpiecznym zbieraniu danych
przez portale spotecznosciowe

> Cyberterroryzm w polsce... czy
/ istnieje
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Tomasz Grabski: Panie Dariuszu, jak in
formujg media w Polsce i na $wiecie panuje kryzys
gospodarczy, idg za tym szeroko pojete oszczed
nosci w matych i duzych firmach i instytucjach.
Jedna z oszczednosci jest wykorzystywanie przez
pracownikéw prywatnych laptopdw, tabletdw,
smartfonow i itp. urzgdzen. Czy takie dziatania sg
bezpieczne dla tych firm?

Dariusz Lydzinski: Zagrozenie jest ele
mentem stalym, wystepujacym we wszystkich ob
szarach naszego zycia. Najpowazniejsze
konsekwencje w przypadku firm to zaktécenie ich
dziatalnosci oraz utrata wrazliwych danych, moga
ca spowodowac realne straty i utrate reputacji, a
takze narazania systemu organizacji na wlamania,
ataki wiruséw i szkodliwego oprogramowania. Aby
uznac takie dziatania za bezpieczne musza zostac
ustalone reguty, prawa i obowigzki pracownikéw w
zakresie uzywania prywatnych urzadzen w pracy,
majac takze na wzgledzie konsekwencje prawne
na przyktad w wyniku utraty informacji wrazliwych
lub naruszenia praw osob trzecich.

Tomasz Grabski: Czyli wiemy, iz jest to
zwigzane z pewnego rodzaju niebezpieczen
stwem. Jak mozna uchroni¢ sie przed tego rodzaju
zagrozeniami?

Dariusz Lydzinski: Dane przetwarzane i
przechowywane na sprzecie pracownikow powin
ny byé w petni bezpieczne. Aby spetni¢ ten wymog
urzadzenia te powinny by¢ wyposazone w mecha
nizmy umozliwiajace potwierdzenie tozsamosci,
uwierzytelnienie czy rozliczenie pracy uzytkowni
ka. Budujac system ochrony danych dla takiego
modelu pracy istotne znaczenie majg zabezpie
czenia programowe, ktére powinny obejmowac
odpowiednig ochrone dostepu na poziomie logicz
nym. Tego typu ochrona realizowana jest przez
uwierzytelnianie, a kluczowsg role odgrywa tutaj

Istotng kwestig jest réwniez zwrdcenie uwagi na
licencje oprogramowania wykorzystywanego w
takim modelu pracy, a w szczegélnosci na licencje
typu freeware, gdyz nie przestrzegajgac zapisow
licencyjnych mozemy narazi¢ na odpowiedzial
nosc¢ karng zaréwno siebie jak i pracodawce.
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stopien skomplikowania hasel przechowywanych
w systemie. Zastosowane zabezpieczenia powin
ny zapewnia¢ ochrone fizyczng sprzetu, kontrole
dostepu, obstuge technik kryptograficznych, zasad
wykonywania kopii zapasowych, ochrony antywi
rusowej.

Tomasz Grabski: Duzo ostatnio mowi sie
o sferze cloud computing w aspekcie ochrony da
nych osobowych. Czy wedtug Pana jest nad czym
debatowac i jest jakakolwiek réznica w standardo
wym przechowywaniu danych tym w ,chmurze”?
Gdzie nalezy doszukiwac sie niebezpieczenstwa?

Dariusz Lydzinski: Problem zwigzany z
przetwarzaniem danych osobowych w chmurze
dotyczy mozliwosci sprawowania kontroli przez
przedsiebiorce bedacego administratorem nad da
nymi osobowymi przetwarzanymi w chmurze.

Przede wszystkim w ustudze cloud com
putingu zaciera sie granica pomiedzy podmiotem
decydujacym o celach i srodkach przetwarzania.
O ile przy tradycyjnym przetwarzaniu to admini
strator danych decyduje o celach i srodkach prze
twarzania to w przypadku przetwarzania w
chmurze juz o srodkach przetwarzania danych
osobowych najczesciej decyduje ustugodawca.
Ustawa o ochronie danych osobowych (art. 31)
wskazuje, ze tylko administrator danych moze po
wierzy¢ przetwarzanie danych osobowych na pod
stawie pisemnej umowy. Tymczasem dostawcy
ustug w chmurze bardzo czesto korzystajg z pod
wykonawcow, ktérzy dostarczajg oprogramowanie
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do zarzadzania danymi umieszczone na serwe
rach firm hostujacych. Przy cloud computingu na
lezy zwrdci¢ uwage na aspekt, jakim jest
przesytanie danych do panstw trzecich, czyli nie
nalezacych do EQOG.. Nalezy tutaj podkreslic, ze
przekazywanie danych osobowych do panstw
trzecich wymaga spetnienia dodatkowych warun
kow wynikajacych z ustawy o ochronie danych
osobowych. Ustugodawca powinien zapewnic od
powiednie zabezpieczenie danych osobowych,
ktére sg przetwarzane w chmurze, musi zapewnié
takie dziatanie systemu teleinformatycznego, by
korzystanie z z jego ustug w chmurze uniemozliwi
o dostep oséb nieuprawnionych do danych oso
bowych.

Tomasz Grabski: Panie Dariuszu zdecy
dowana wiekszos¢ internautow korzysta z portali
spotecznosciowych takich jak Facebook czy plat
form e commerce jak Allegro czy Amazon, Kazda
taki serwis zbiera bardzo duzg ilo$¢ danych oso
bowych, czasami nie jestesmy Swiadomi ich ogro
mu. Jakie wigze sie z tym niebezpieczenstwo?

Dariusz Lydzinski: Tak to prawda. Serwi
sy spotecznosciowe i platformy e commerce, takie
jak Facebook czy Amazon, zadajg i gromadzg co
raz wiecej danych o swoich uzytkownikach. Inter
nauci umieszczajg w portalach spotecznosciowych
duze ilosci informacji, wskazujacych na ich zainte
resowania, upodobania czy tez preferencje. W ten
sposob stajg sie idealnym celem dla dziatan mar
ketingowych. Bazy danych osobowych sg podsta
wa dziatania dziatéw marketingu i reklamy. Sa one
wykorzystywane do prowadzenia reklamy perso
nalnej, badan zachowan klientdw, wysytania per
sonalizowanych materiatow reklamowych i innych
dziatan z zakresu Public Relation. W efekcie po
wstaje coraz wiecej baz danych zawierajacych da
ne osobowe. W tym momencie wzrasta szansa na
wyciek danych z takich baz, co stanowi powazne
zagrozenie dla prywatnosci.

Firmy na catym Swiecie probujg zebra¢ mozliwie
jak najwiecej informacji o swoich klientach, czesto
bez ich jednoznacznej wiedzy o tym, co rodzi
wiele kontrowersiji.
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Duzo osob jest swiadoma ryzyka zwigzanego z ich
prywatnymi danymi, i mimo wszystko postepujgq
niezgodne z podstawowymi zasadami bezpie
czenstwa.

Bazy danych osobowych obejmujg dane,
ktére podlegajg ochronie i stanowig wartoscé dla
firm. Kwestia dbatosci o dobra firmy, w tym i o da
ne osobowe oraz skuteczne egzekwowanie ich
ochrony, to w obecnych czasach element decydu
jacy o pozyciji firmy na rynku. Zadna z powaznych
firm, majgc na wzgledzie dane i preferencje klien
téw nie jest skora do wspétdzielenia takich infor
magcji z konkurencjg, Patrzac na ten aspekt z
drugiej strony nalezy pamietac, ze klient czujac sie
.bezpiecznie”, tatwiej buduje zaufanie do firmy
przetwarzajacej jego dane i chetniej korzysta z jej
ustug. Sytuacja klienta i jakosé ochrony jego da
nych w firmie, daje sie zauwazy¢ przede wszyst
kim we fluktuacji jej klientéw. Brak odpowiedniej
ochrony moze prowadzi¢ do wlamania do aplikacji
i skompromitowania jej wtascicieli, a takze do ata
ku na jej uzytkownikow.

Sytuacja klienta i jakos¢ ochrony jego danych w
firmie, daje sie zauwazyc¢ przede wszystkim we
fluktuacji jej klientéw. Brak odpowiedniej ochrony
moze prowadzi¢ do wiamania do aplikacji i
skompromitowania je] wiascicieli, a takze do ataku
na jej uzytkownikéw.

W efekcie zdarzenie takie w duzym stop
niu odbije sie na reputacji firmy i moze prowadzié
nawet do jej upadku. Warto wiec dbac o bezpie
czenstwo danych, gdyz zaniedbania beda wpty
wac na organizacje, na jej reputacje i wyniki
finansowe. Zwrocmy takze uwage, iz Ustawa o
ochronie danych osobowych stanowi w art. 1, ze
kazdy ma prawo do ochrony dotyczacych go da
nych osobowych a przetwarzanie danych osobo
wych moze mie¢ miejsce ze wzgledu na: dobro
publiczne, dobro osoby, ktorej dane dotyczg, do
bro osaéb trzecich w zakresie i trybie okreslonym
ustawa. Oznacza to generalny zakaz przetwarza
nia danych osobowych bez uzasadnienia i wymog
ustawowego regulowania zakresu i trybu przetwa
rzania danych osobowych ze wzgledu na dobro
0sob trzecich.
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Tomasz Grabski: Czyli zagrozenie jest
dosyé spore. W takim wypadku jakie srodki bez
pieczenstwa przedsiewzigé?

Dariusz Lydzinski: O bezpieczenstwie
powinnismy mysle¢ od samego poczatku, juz na
etapie tworzenia danej aplikacji. Niestety, w pro
jektach informatycznych bardzo czesto najwaz
niejszym aspektem jest ten finansowy. W fazie
przygotowania oprogramowania czy aplikacji za
duzo zwraca sie uwage na funkcjonalnosé i wydaj
nos¢, na to jaki jest jej wyglad i jakie kolory w nigj
zastosowano. Oszczedza sie natomiast na tym, co
jest najmniej widoczne czyli na bezpieczenstwie.
Zamawiajacy dang aplikacje widzi jak ona dziata,
natomiast jej zabezpieczenia dopiero sg widoczne,
jak stanie sie cos ztego. W efekcie kofAcowym
wdrazane w coraz szybszym tempie aplikacje po
siadajg szereg podatnosci rodzacych mnogosé ry
zyk dla ich bezpieczenstwa.

39z 74

Warto tutaj zwrdci¢ rowniez uwage na
fakt, ze czesto przyjmujac zapewnienia producen
téw oprogramowania o bezpieczenstwie ich pro
duktdw, wielu administratoréw pozostawia
zainstalowane oprogramowanie bez zadnej konfi
guracji zaktadajac, ze domysine ustawienia produ
centa musza by¢ najbardziej bezpieczne. A
tymczasem niestety jest odwrotnie, gdyz Polityka
marketingowa wielu firm zakiada, ze ich produkty
musza by¢ przyjazne i wygodne w uzyciu, stawia
jac na pierwszym miejscu zadowolenie klienta,
Skutki stosowania mato bezpiecznych aplikaciji
moga byc katastrofalne, poniewaz liczba zagrozen
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bezpieczenstwa oraz naruszen rosnie lawinowo. A
w konicu gtéwnym przedmiotem ochrony systemu
informatycznego sg przechowywane w nim dane.
Ochronie powinna podlegaé zaréwno poufnosg,
jak i autentycznos¢ danych. Zagrozenia poufnosci
s3 zwigzane z faktem, iz niepowotane osoby moga
uzyskiwac dostep do przechowywanych w syste
mie informacji.

Celem kompleksowego przegladu bezpie
czenhstwa aplikacji powinno byé sprawdzenie
wszystkich elementow srodowiska (sieci, bazy da
nych i systemu operacyjnego), na ktérych pracuje
aplikacja, a takze przeglad uprawnien dostepu do
systemu ze szczegélnym uwzglednieniem upraw
nien technicznych.

Obecnie, aby dokonaé ataku internetowe
go nie trzeba by¢ wecale uzdolnionym hakerem.
Wystarczy kupi¢ w nielegalnych sklepach gotowe
pakiety exploitéw (czyli zestawy ztosliwego opro

gramowania). Taki exploit umieszcza sie na
stepnie na popularnej stronie WWW i czeka,
az odwiedzag jg internauci korzystajacy z nie
aktualnych wersji przegladarek internetowych
lub posiadajacy nieaktualne oprogramowanie
antywirusowe.
Poprawne zabhezpieczanie aplikacji nie jest bez
znaczenia. Kazdy system jest zawsze tak silny
, jak jego najstabsze ogniwo, wiec na nic moga
zdaé sie inwestycje w bezpieczne protokoty ty
pu SSL, jesli sama aplikacja bedzie posiadad
luki. Aplikacja powinna zapewnia¢ bezpieczen
stwo danym, ktore sg w niej przetwarzane i
przechowywane. Aby moc spetni¢ ten wymaég
powinna byé wyposazona w mechanizmy, kto
re umozliwiajg rozliczenie jej uzytkownika, po
twierdzania jego tozsamosci, uwierzytelnienia,
a takze byc odporna na nieautoryzowang manipu
lacje oraz niezawodna w dziataniu.

Z punktu uzytkownika zawsze nalezy za
chowac podstawowe zasady bezpieczenstwa.
Przede wszystkim nalezy pamietac¢ o aktualnosci
oprogramowania antywirusowego oraz posiada
nego systemu operacyjnego i przegladarki inter
netowej. Zwracajmy tez uwage na to, co
publikujemy. Nalezy pamietaé, Zze operatorzy por
tali spotecznosciowych przechowujg nasze posty
przez dtugi okres. Badzmy rowniez powsciagliwi z
podawaniem adresu, czy tez numeru telefonu.
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Tomasz Grabski: Czy Pana zdaniem nor
ma o zarzgdzaniu bezpieczehAstwem informacji
ISO 27001 jest wystarczajgcym zrodlem na ktorym
powinny opieraé sie osoby zarzadzajgce bezpie
czenstwem informacji w przedsiebiorstwach?

Dariusz tydzinski: Model Systemu Za
rzadzania bezpieczenstwem Informacji wskazany
w normie ISO/IEC 27001 jest na pewno pomocny,
gdyz stanowi zbiér dobrych praktyk i moze stano
wié trzon dla budowy systemu bezpieczeristwa in
formacji w organizacji. Jednakze wdrazajac
system zarzadzania bezpieczenstwem informacji
nie mozna pominag¢ regulacji prawnych, na pod
stawie ktérych dana organizacja funkcjonuje. Nie
zaleznie od wielkosci organizaciji korzystne jest
rowniez uwzglednienie innych norm jak np. ISO
20000. W tym wzgledzie wazne jest dostosowanie
sie do rzeczywistych potrzeb danej organizaciji.
Nalezy jednak dodag, ze norma ISO/IEC 27001
jest bardzo elastyczna pod wzgledem mozliwosci
zastosowania w danej organizacji — zgodnie z in
dywidualnymi potrzebami System Zarzadzania
Bezpieczenstwem Informacji mozna wdrozy¢ w
celu ochrony wszystkich informacji znajdujacych
sie w firmie, informacji przetwarzanych i przecho
wywanych w systemach komputerowych lub tylko
dla jednego, wybranego systemu teleinformatycz
nego. Duzg zaletg tej normy jest kompleksowe po
dejscie do bezpieczenstwa informacji. Obejmuje
ona zarowno obszary zwigzane z bezpieczen
stwem fizycznym, teleinformatycznym jak i praw
nym, przy czym jest napisana w taki sposob, ze
nie okresla szczegotowych rozwigzan, ktore mu
szg zostac zaimplementowane, lecz wskazuje pro
blemy i zagrozenia, na kidre nalezy zwrécicé
uwage — méwi co nalezy zrobi¢, ale nie precyzuje
w jaki sposob. Konkretne zabezpieczenia, jakie
zastosujemy, bedg zalezaly od naszych potrzeb i
mozliwosci, a ich obecno$¢ powinna wynikad i byé
uzasadniona wynikami przeprowadzonej wecze
$niej analizy ryzyka.

Tomasz Grabski: Panie Dariuszu, dosyé
duzym zagrozeniem na swiecie jest tzw. Cyberter
roryzm? Jak Pan ocenia Polskie bezpieczenstwo
w tym aspekcie oraz czy duze koncerny w naszym
kraju sg odporne na tego typu dziatalnos¢?

Dariusz tydzinski: Rosnaca liczba za
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grozen ze strony cyberprzestepcow wcigz wska
Zuje na przeprowadzanie licznych atakdw na
rozne instytucje rzadowe oraz firmy komercyjne
jako gtowny cel tego typu dziatan.

Cyberataki mogg doprowadzi¢ do sparalizowania
dziatalnosci kazdej firmy oraz skutkowac utratg
wrazliwych informacji. Kradziez informacji i
pbzniejszy nimi handel staje sie obecnie
codziennoscig.

Zapotrzebowanie na informacje stanowig
ce podstawe do dominacji w réznych dziedzinach
zycia jest coraz wieksze. Dlatego tez, wraz ze
wzrostem informatyzacji naszego kraju, wystepuje
duze prawdopodobienstwo coraz czestszych ata
kow informatycznych. Zwalczanie cyberprzestep
czosci to nie jest zadanie, ktéremu moze sprostac
samodzielnie jakakolwiek organizacja. Ale obecna
aktywnos¢ polskich ekspertéw ds. bezpieczenistwa
na arenie miedzynarodowej, ¢wiczenia z zakresu
ochrony przed cyberatakiem infrastruktury o stra
tegicznym znaczeniu dla panstwa np. Cyber EXE
Polska 2012 dajq nadzieje na rozwdj bezpieczen
stwa teleinformatycznego w dobrym kierunku.

Dziekuje za rozmowe. Rozmawiat Tomasz Grabski

Fundacja Bezpieczna Cyberprzestrzen powstala
w czerwcu 2010 roku. Celem Fundacji jest dziata
nie na rzecz bezpieczenstwa cyberprzestrzeni, w
tym na rzecz poprawy bezpieczenstwa w sieci In
ternet. Osiggniecie tych celow fundacja realizuje
poprzez dziatalnos¢ w trzech gtéwnych obszarach:
USWIADAMIANIA o zagrozeniach teleinforma
tycznych, REAGOWANIA na przypadki naruszania
bezpieczenstwa w cyberprzestrzeni, prowadzenia
DZIALALNOSCI BADAWCZO ROZWOJOWEJ w
dziedzinie bezpieczenstwa teleinformatycznego.
Fundacja Bezpieczna Cyberprzestrzen zaangazo
wana jest w wiele inicjatyw, konferencji, szkolef i
projektéw dotyczacych tematyki bezpieczenstwa
teleinformatycznego. Tworzy i wspéttworzy raporty
i opracowania z tematyki bezpieczenstwa telein
formatycznego i ochrony infrastruktury krytycznej,
jak réwniez wiele materiatow szkoleniowych z za
kresu bezpieczenstwa IT wykorzystywanych w
kraju i zagranica.
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