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Prywatnos¢ w nowych technologiach

Sprawozdanie z debaty

20 marca 2013r. odbyta sie debata na temat prywatnosci w nowych technologiach, jako pierwsze
wydarzenie sposrdd cyklu zaplanowanego przez Fundacje Bezpieczna Cyberprzestrzen, ktdrego celem
jest zaaktywizowanie dyskusji na wybrane tematy z zakresu bezpieczehstwa prawnego i technicznego
w nowych technologiach. Fundacja moze sta¢ sie platforma dla skonfrontowania réznych pogladdw

| Srodowisk z tego zakresu. Temat przewodni spotkania nie zostat wybrany przypadkowo, bowiem
zostato ono zorganizowane na dwa dni przed wejsciem w zycie znowelizowanych przepisdw prawa
telekomunikacyjnego, dotyczacych miedzy innymi zagadnien prywatnosci uzytkownikéw Internetu,
ktdre zrodzity wiele znakéw zapytania. Ostatnie prace Komisji Europejskiej oraz wzmozona dyskusja
na temat reformy ochrony danych osobowych stanowity dodatkowe czynniki aktualizujace potrzebe
glebszego omdwienia zagadnienia prywatnosci w nowych technologiach.

Wydarzenie zostato zorganizowane wspdlnie z Kotem Naukowym CyberLawUW dziatajacym

na Wydziale Prawa i Administracji Uniwersytetu Warszawskiego. Patronat honorowy nad
wydarzeniem objat Generalny Inspektor Ochrony Danych Osobowych — dr Wojciech Wiewidrowski,
Dziekan Wydziatu Prawai Administracji Uniwersytetu Warszawskiego — prof. dr hab. Krzysztof Raczka,
Polska Izba Informatyki i Telekomunikacji oraz Krajowa Izba Radcdw Prawnych.
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Specjalne przestanie do uczestnikdw debaty wygtosit Minister Administracji i Cyfryzacji — Michat Boni,
zapraszajac do dalszych dyskusji rowniez z udziatem Ministerstwa Administracji i Cyfryzacji. Przestanie
mozna odtworzyc:
https://mac.gov.pl/dzialania/m-boni-potrzebne-nowe-spojrzenie-na-ochrone-danych-osobowych/

Ponizej przedstawione zostaty niektdre fragmenty debaty, wskazujace na wage poruszanych problemdw.

Merytorycznym otwarciem debaty byt wykiad Piotra Drobka z Biura Generalnego Inspektora
Ochrony Danych Osobowych (Zastepca Dyrektora Departamentu Edukacji Spotecznej i Wspétpracy
Miedzynarodowe)), ktdry wskazat na problematyczna istote wazenia rozwiazah prawnych i rozwoju
technologii komunikacyjno informacyjnych. Podkreslit potrzebe tworzenia elastycznych ram prawnych,
ktdre pozwola na zagwarantowanie podstawowych zasad i praw. Tym samym odwotat sie do trudnosci
w regulowaniu samego stosowania okreslonych rozwigzan technologicznych czy wykorzystywania
informacji zbieranych o osobach. W kontekscie Polski powotat sie na art. 47 Konstytucji (gwarantujacy
prawo do prywatnosci) oraz art. 5| Konstytucji (gwarantujacy autonomie informacyjna jednostki),
ktdre sa podstawa przy inkorporowaniu przepisdw jak i tworzeniu polskich regulagji.

Ochrona przed naruszeniami a prawo
do prywatnosc

Pierwszy panel dyskusyjny ,,Ochrona przed naruszeniami a prawo do prywatnosci” moderowany

byt przez Piotra Waglowskiego, ktdry postawit przed dyskutantami prowokacyjna teze sprowadzajaca
sie do pytania czy w 2015r bedziemy mogli ogtosi¢ koniec prawa do prywatnosci, gdyz wszyscy beda
wiedzie¢ wszystko o wszystkich. Doktor Arwid Mednis (Wierzbowski Eversheds), ktéry jako pierwszy
zabrat gtos w dyskusji stwierdzit, iz zasadniczy problem polega na dziataniu wielu uzytkownikdw
Internetu — udostepnianiu przez nich szeregu informacji przy jednoczesnym braku $wiadomosci

o wiecznej pamieci Internetu oraz jego globalnym zasiegu. Tym samym wyrazit on swoja obawe

co do realnej ochrony w kontekscie zachowan samych uzytkownikdw. Katarzyna Szymielewicz
(Fundacja Panoptykon) zgodzita sig, ze ryzyko w zakresie faktycznego konca prywatnosci obywateli
(nie prawa do prywatnosci jako takiego) istnieje, ale w duzej mierze zalezy ono wiasnie od nich
samych. Zadne regulacje nie beda bowiem skuteczne jesli ludzie samowolnie beda rezygnowac

z whasnej prywatnosci. Niemniej jednak panstwo powinno zapewni¢ odpowiednie ramy regulacyjne
tak by byt zapewniony faktyczny wybdr dla uzytkownikéw/ obywateli w zakresie respektowania


https://mac.gov.pl/dzialania/m-boni-potrzebne-nowe-spojrzenie-na-ochrone-danych-osobowych/
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ich prawa do prywatnosci przez panstwo czy organizacje prywatne.W nastepnym pytaniu moderator
odwotat sie do przyktadu osoby, ktéra notorycznie postugiwata si¢ przy wypetianiu formularzy fatszywa
tozsamoscia. Postawione pytanie brzmiato: Jak bardzo mozemy zmusi¢ obywateli do podawania
prawdziwych danych na swdj temat np. przy zawieraniu umowy i czy ta umowa zostanie skutecznie
zawarta jezeli dane beda fatszywe. Dr Arwid Mednis podkredlit, ze to zalezy od ksztattu umowy

| zarazem natury ustugi. W zaleznosci od serwisu, rodzaju i specyfiki ustug podejmowane sa rézne
Srodki w celu weryfikacji tozsamosci. Katarzyna Szymielewicz odniosta sie do problemu w odniesieniu
do naruszania prywatnosci. Podkreslita, Ze ustugodawca w zaleznosci od przyjetego modelu
biznesowego moze gromadzi¢ tak wiele informacji na temat aktywnosci uzytkownika (jego cyfrowych
Sladdw), ze bez najmniejszych problemdw jest w stanie zweryfikowac jego tozsamosé bez stosowania
wymogu podawania przez niego chocby imienia i nazwiska by skutecznie na niego oddziatywac

(np. proponowac mu okreslone oferty). Dr Mednis zgodzit sie, ze mozna naruszac prywatnosc
obywatela bez wiedzy na temat jego danych osobowych (wszak prywatnos$¢ jest szerszym pojeciem
anizeli ochrona danych osobowych).
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Ochrona prywatnosci a cookies

Artur Piechocki bedacy moderatorem drugiego panelu wprowadzit uczestnikdw debaty do tematu
prezentacja edukacyjna na temat cookies. Debata rozpoczeta sie od zweryfikowania trafnosci lokalizagji
przepisu dotyczacego cookies (niewielkie informacje tekstowe, wysytane przez serwer WWW

| zapisywane po stronie uzytkownika Internetu) w przepisach ustawy prawo telekomunikacyjne.

lgor Ostrowski (Salans) poprzedzit swoja wypowiedZ podkresleniem, ze bez cookies nie bytoby
mozliwe prosperowanie e- commerce czy wszelkiego rodzaju podmiotdw Swiadczacych ustugi droga
elektroniczng stad sposdb regulacji jest nadzwyczaj wazny. Odpowiadajac na pytanie uznat,

ze umiejscowienie przepisdw w ustawie prawo telekomunikacyjne jest wiasciwe z uwagi na szeroki
zakres podmiotdw, do ktdrych owa ustawa sie odwotuje. Xawery Konarski stwierdzit z kolei, ze wazne
jest uzyskanie odpowiedzi nie tylko na to gdzie regulowad, ale przede wszystkim co powinno zostac
objete przedmiotem regulacji. Jego zdaniem prawo unijne zajeto sie reglamentowaniem zapisywania
informacji w réznych celach w urzadzeniach koricowych.. Mecenas Konarski odpowiadajac na pytanie
moderatora o trafnos¢ lokalizacji regulacji przytoczyt przykfady panstw cztonkowskich Unii Europejskie,
ktére implementowaty przepisy dyrektywy i w tym kontekscie wskazat, ze polska regulacja mogta zostac
umieszczona w iinym miejscu. Xawery Konarski wskazat na cztery sposoby regulacji:
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I) w ustawie prawo telekomunikacyjne (przepisy zostaty wdrozone jeszcze w czterech
panstwach oprdécz Polski);

2) w odpowiednikach polskiej ustawy o Swiadczeniu ustug droga elektroniczng;

3) za pomoca odrebnej regulacji (np. w Danii uchwalono ustawe o ochronie prywatnosci
w ustugach elektronicznych); 4) btednie, a mianowicie za pomoca nowelizacji ustawy
o ochrony danych osobowych (Witochy).

Problem i specyfika polskiej regulacji polega na tym, ze ustawa o $wiadczeniu ustug droga elektroniczna
reguluje juz cookies (art. 6.2 ustawy). Problemem moze by¢ zatem aspekt interpretacji adresatéw
przepisow co zostato wielokrotnie poruszone w czasie pdzniejszej dyskusji. Mecenas Ostrowski w
odniesieniu do wypowiedzi adwersarza wskazat, ze miejsce regulacji przepiséw o cookies w prawie
telekomunikacyjnym jest swego rodzaju dopetnieniem ustawy o $wiadczeniu ustug droga elektroniczna.

Drugie pytanie Artura Piechockiego dotyczyto problematyki zakresu terytorialnego obowiazywania
przepisow.

Xawery Konarski powofat sie na oceng prawa wiasciwego ze wzgledu na siedzibe (Miedzynarodowych
Regulacji Telekomunikacyjnych), ktérym m.in. Polska zawetowata. VWskazat, ze w dobie Internetu nie ma
granic, a tym samym polskie regulacje powinny przyciaga¢ przedsiebiorcéw do zaktadania firm

na terenie kraju i zgodzit si¢ z mec. Konarskim.W dalszej czgéci debaty odniesiono si¢ do problematyki
zgody, a takze mozliwego wptywu przepisdw na gospodarke europejska , ktdra w wyniku
wprowadzania kolejnych wymogdw, naktadanych na przedsiebiorcéw dziatajacych w Internecie

moze stac sie mniej konkurencyjna.

Prywatnosc w ustugach Swiadczonych drogg
elektroniczna

Trzeci panel debaty poprawdzit Tomasz Kulisiewicz, zaczynajac od unaocznienia jak bardzo
rozbudowang dziedzing jest $wiadczenie ustug droga elektroniczng, ktdrych z kazdym rokiem
przybywa coraz wiecej i to w réznych odmianach. Postuzyt sie w tym celu wieloma przyktadami
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rozwoju takich ustug, poczawszy od prostych e-ustug, a skofczywszy na inteligentnych samochodach

I licznikach energii. W kontekscie swojej wypowiedzi Tomasz Kulisiewicz zasugerowat, ze ustawa

o $wiadczeniu ustug droga elektroniczna zaczyna sie ,,starzec” i poprowadzit krdtkie rozwazania

na temat tego czy zostanie ona regulacja sektorowa czy moze pdjdziemy w takim kierunku, ze prawo
telekomunikacyjne bedzie dotyczyto czesci technicznej tymczasem ustawa o $wiadczeniu ustug droga
elektroniczng bedzie dotyczyta innych aspektdw. Moderator jako pierwsze sformutowat pytanie na ile
| zarazem w jakim zakresie dostawcy, ktérych reprezentuja dyskutanci sa zainteresowani prywatnoscia
uzytkownikéw. Agata Wactawik-Wejman (Google) zaczeta odpowiedZ od wskazania, ze gospodarka
krajéw rozwinietych opiera sie na przeptywie informacji, w tym dotyczacych danej osoby. Temat
wymaga pewnego usystematyzowania, gdyz firm technologicznych jest coraz wiecej, a istnieje wiele
mitdw na temat ,,czyhania tych firm" na prywatno$¢ uzytkownikdéw. Agata Wactawik-VWejman
podkreslifa, ze dziatalnod¢ takiej organizacji jak Google opiera sie na zaufaniu uzytkownika do
ustugodawcy. Uzytkownik bowiem powierza swoje prywatne dane, a takze informacje na swdj temat.
Dostawcy zalezy na zapewnianiu jak najwyzszych standardéw bezpieczenstwa, aby uzytkownik

czut sie bezpiecznie. Agata Wactawik-Wejman wskazata, ze Google przetwarza trzy rodzaje danych:

I) logi — dane logowania na temat wyszukiwania (zbierane na podstawie adresdw IP

ktdre identyfikuja urzadzenie);
2) dane, ktére przekazujg zalogowani uzytkownicy ustugodawcy (dane te nie sa ujawniane);
3) dane na temat funkcjonowania produktéw (zbierane w celu poprawy ustug).

Mariusz Grzesiuk (Grupa Onet) zgodzit sie co do zasady z panelistka. Swa wypowiedz zaczat
od stwierdzenia, ze wiedza jest dobra. Internet umozliwia zbieranie i przetwarzanie danych. Mitem
jest twierdzenie, ze informacje, ktdre sa przetwarzane powszechnie indywidualizuje sie. Dane
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sa interesujace, ale nie takie, ktdre indywidualizujg kazdego z osobna. Mec. Grzesiuk podkredlit takze,
ze wspotczesdnie kazda organizacja przetwarza informacje natomiast problem dotyczy ich interpretacii.
Mecenas Grzesiuk podkreslit, ze przedsigbiorcy, ktdrzy maja miliardy uzytkownikdw sa zainteresowane
grupami do ktdrych maja trafia¢ produkty. Mariusz Grzesiuk wskazat, ze Internet to cze$¢ infrastruktury
technicznej takiej jak droga i o wiele wigkszym problemem jest to w jaki sposdb, przy obecnych regu-
lacjach, zapobiega¢ monopolizacji rynku i dostepu do informagji, ktdre znajduja sie na tej drodze.

W tym kontekscie wielkie

sieci reklamowe korzystajac z danych cookies, ktére za posrednictwem takich podmiotdw jak np. Onet
zbieraja bardzo duzo informacji, ktére bezposrednio nie dotykaja pojedynczych uzytkownikdw,

ale moga , wypychac"” z rynku mniejszych graczy. Zdaniem mec. Grzesiuka warto pochyli¢

sie nad prawem antymonopolowym. WV toku dalszej dyskusji podkreslono, ze sadownictwo polskie
jest w trudnej sytuacji ze wzgledu na niezrozumienie przez sedzidw zagadnien wystepujacych na styku
prawa i technologii oraz sformutowane m.in. postulaty, ze:

a) Internet przenika do kazdej dziedziny gospodarki a danymi osobowymi interesuja
sie wszystkie branze.
b) Powszechny system sadownictwa ma powazne trudnosci z dogonieniem tak szybko
zmieniajacej sie dziedziny jednak tworzenie saddw specjalizacyjnych nie jest dobra droga;
¢) Reforma ochrony danych osobowych powinna odzwierciedla¢ gospodarke ICT w kazdym
sektorze i nie by¢ od niej oderwana;
d) Najwiekszym wyzwaniem dla firm, prawnikdw i regulatordw jest takie utozenie ram
by wyeksponowac transparentne podmioty (dobrym rozwiazaniem jest samoregulacja);
e) Swiadomoé¢ uzytkownikéw Internetu w zakresie bezpiecznego korzystania z sieci nie jest
wysoka stad trzeba ja podnosic.

Prywatnosc w serwisach spotecznosciowych

Czwarty panel debaty zostat prowadzony przez Mirostawa Maja. Moderator rozpoczat panel

od przeprowadzenia bardzo ciekawego eksperymentu organizacji ENISA pod nazwa , kupuje bilet

do kina". Uczestnikom konferencji zostaty przedstawione do wyboru dwa kina. Cena biletu do kina

A byta drozsza o 2 zt niz w kinie B, ale klient kina A nie byt obowiazany do podania nr telefonu.
Pojawito sie wiele pytan i watpliwosci wirdd uczestnikdw debaty. Mirostaw Maj porédwnat wyniki

z sali z wynikami badania ENISA i wskazat, ze swiadomos¢ uzytkownikdw/obywateli w zakresie ochrony
danych jest wysoka niemniej cena biletu do kina ma istotne znaczenie co do wyboru ustugi. Prywatnos¢
ma zatem swoja cene.
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Grzegorz Wanio (Olesifski i Wspdlnicy) nadmientit, ze kiedy analizowat jaki odsetek danych
podawanych w serwisach internetowych jest prawdziwy w ustugach poczty elektronicznej dane

te byty na poziomie 4-5%, w ustugach ptatnych odsetek podawania prawdziwych danych byt jednak
wysoki (dane te maja znaczenie dla funkcjonowania ustugi). W dalszej czesci Mirostaw Maj zadat pytanie
czy dane klientdw mozna sprzedawacd. Mecenas Wanio podkredlit, Ze w serwisach spotecznosciowych
wartos$¢ danych jest wysoka i dane te majg coraz wigksza jakos¢. Odwotujac sie do abstrakcyjnego
przykfadu panelista zatozyt, ze baza w praktyce moze zosta¢ opisana i sprzedana podmiotowi, ktdry
bgdzie od tej chwili administratorem tych danych. Maciej Kotodziej (nk.pl) potwierdzit, ze zbiory
danych osobowych sa w Polsce szeroko sprzedawane. Bazy spotecznosciowe sa szczegdlnie atrakcyjne
ze wzgleddw reklamy i marketingu. Sprzedanie danych osobowych w Polsce nie jest jednak legalnie
mozliwe w innym wypadku anizeli takim, ze uzytkownik uprzednio wyrazi zgodg, ze dane zostang zbyte
(udostepnianie) na rzecz podmiotu trzeciego (podmiot ten musi zosta¢ wyraznie okreslony).

W innym wypadku zardwno podmiot sprzedajacy jak i kupujacy naraza sie na odpowiedzialno$¢ karna.
Podkresdlono, ze problem sprzedazy bazy danych dotyczy w duzej mierze takze startupdw IT.

Jednym z tematdw poruszanych w czasie tej cze$ci debaty byt aspekt bezpieczenstwa dzieci oraz ich
dziafalno$ci w portalach spofecznosciowych. Maciej Kotodziej odpowiadajac na pytanie Mirostawa Maja
czy dzieci moga zatozy¢ konto na portalu spotecznosciowym zgodnie z zasadami polskiego prawa
uznat, ze tego typu umowa jest drobng biezaca umowa zycia codziennego. Nalezatoby sie jednak
zastanowi¢ nad pakietem uprawnier i ustug dodatkowych w ramach danego serwisu. Aspektem, na
ktdry szczegdlnie zwrdcit uwage panelista byto wadliwe wyrazenie zgody przez matoletniego na przet-
warzanie jego danych w celach marketingowych w zamian za co otrzymuje on jaki$ ekwiwalent.
Mecenas Wanio odpart jednak, ze $wiadomo$¢ dzieci jest bardzo wysoka, a przychody z mikroptatnosci,
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ktdre napedzaja dzieci sa znaczne i nie mozna tego ignorowac. Dodat takze, ze dla samych dzieci
serwisy spotecznosciowe jak i serwisy z grami dla nich dedykowanymi sa rozrywka. Rozgorzata dyskusja
na temat udzielania zgdd przez przedstawicieli ustawowych badzZ opiekundw prawnych co spowoduje
efekt odwrotny od zamierzonego, gdyz dzieci beda zaznacza¢ odpowiednia granice wiekowa.
Grzegorz Wanio podat takze przyktad portalu gdzie dzieci, nie nastolatkowie, odgrywaty role dorostych
w Internecie i kreowaty siebie na zupetnie inne postaci. Maciej Kotodziej podkreslit, ze problem dotyczy
przedsigbiorcy, a zgoda na przetwarzanie danych uzyskiwana od matoletnich bedzie nieskuteczna stad
nie bedzie przestanki do wyswietlania np. reklam partneréw. Mecenas Wanio podkreslit jednak, ze to
rodzi problem tworzenia fatszywych tozsamosci i weryfikowania danych. Stwierdzono, ze zapfata za
wyrazenie zgody na przetwarzanie danych w okreslonych celach jest dopuszczalna podobnie jak np.
uniemozliwienie korzystania z danej ustugi pod warunkiem, ze nie jest to niezbedna ustuga w ramach
serwisu czy wrecz ustug e- administracji.

Podsumowujac debate stwierdzono, ze nalezy podnosi¢ poziom edukacji uzytkownikdw ustug
$wiadczonych droga elektroniczna na temat ochrony danych osobowych, ochrony prywatnosci,
bezpiecznego korzystania z Internetu, a takze ilosci udostepniania przez nich informacji w Internecie.

Osoby zainteresowane wsparciem i udziatem w kolejnych debatach, serdecznie zapraszamy
do kontaktu z Fundacjg Bezpiecznaj Cyberprzestrzen.
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