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SCADA zone:
Bezpieczeistwo SCADA to nie
»Rocket Science”

19 wrzesnia we wroctaw-
skiej Hali Stulecia odbyty
sie pierwsze w Polsce
¢wiczenia z ochrony tele-
informatycznej strategicz-
nej dla funkcjonowania
panstwa infrastruktury.
Krotkie podsumowanie
i pierwsze wnioski, jakie
pojawity sie zaraz po ich
zakonczeniu - str. 3

CERT CENTER:

ABUSE FORUM - historia
powstania i zakres dziatania
L11

Na poczatku pazdzierni-
ka Europejska Agencja
Bezpieczenstwa Sieci
i Informacji  przeprowa-
dzita drugie ogdlnoeuro-
pejskie ¢éwiczenia
z ochrony cyberprze-
strzeni. Cele, przebieg
i inne interesujagce infor-
macje w relacji naszego
korespondenta - s. 6

CIIP focus wywiad:

Dr Mieczystaw Groszek, wicepre-
zes Zwigzku Bankow Polskich o idei
Zwigzku i bezpieczehstwie syste-
mow finansowych. s. 15



Drodzy Czytelnicy,

To juz trzeci numer naszego magazynu.
Wszystko wskazuje na to, ze bedg kolej-
ne, poniewaz jak na razie nie ma powo-
dow aby byto inaczej. Nawet przeciwnie.
Docierajg do nas gtosy z pochwatami i
gratulacjami, nie tylko za podjecie inicja-
tywy, ale przede wszystkim za tre$¢ me-
rytoryczng CIIP focus. Jedno i drugie
bardzo cieszy. Dzigkujemy. Z Panstwa
opinii wynika, ze model rozwoju maga-
zynu jaki zostat przyjety sprawdza sie.
Staramy sie opisywaé najwazniejsze wy-
darzenia w dziedzinie ochrony teleinfor-
matycznej, w szczegolnosci tej dotyczg-
cej infrastruktury krytycznej. Mamy na-
dzieje, ze trafiamy do osob i instytuciji,
ktérzy w sposéb ciekawy opisujg zagad-
nienia z zakresu tematyki magazynu.

Dominujgcym  tematem  pierwszych
trzech numeréw magazynu stato sie ¢wi-
czenie Cyber-EXE Polska 2012, ktére
miato swoj finat operacyjny we wrzesniu
we Wroctawiu. Formalny finat ¢wiczenia
odbedzie sie 19 grudnia w trakcie semi-
narium zorganizowanego w Stowarzy-
szeniu Euro-Atlantyckim, podczas ktére-
go przedstawiony zostanie raport kon-
cowy z céwiczen. Warto podkreslic, ze
raport ten zaprezentujg dwaj nasi stali
autorzy, czyli Maciej Pyznar z RCB i Mi-
rostaw Maj z FBC, ktorzy o ¢wiczeniach,
polskich i europejskich, piszg rowniez w
tym numerze. Ta czestotliwos¢ porusza-
nia tego tematu nie jest przypadkowa.
Byto to naprawde duze przedsiewziecie.
Materiat i doswiadczenia jakie zostaty
zebrane przy okazji Cyber-EXE Polska
2012 starczytby jeszcze na kilka nume-
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réw, jednak zadbamy o to, aby nie zanu-
dzi¢ naszych czytelnikdw tym tematem.
Zresztg i w tym numerze znajdg Panstwo
artykuty z innej tematyki.

Kamil Kowalczuk z Gaz-System SA
opowiada swojg historie z systemami
SCADA i dzieli sie praktyczng wiedzg na
temat tego, jak zapewni¢ bezpieczen-
stwo tych systeméw. Jesli kto$ stworzy
liste kontrolng zadan bezpieczenhstwa dla
SCADA na podstawie Jego artykutu, to
zachecamy do podzielnia sie nig z re-
dakcja.

W trzecim numerze poruszmy tez tematy
zwigzane ze wspotpracg réznych srodo-
wisk w Polsce, ktére majg duzy wptyw na
bezpieczenstwo teleinformatyczne w na-
szym kraju. Mirostaw Maj opisuje historie
stworzenia i dziatanie Abuse-Forum,
a wiceprezes Zwigzku Bankow Polskich -
dr Mieczystaw Groszek opowiada o tym,
czym zajmuje sie i jak funkcjonuje ZBP.
Wspomina rzecz jasna rowniez o tema-
tyce bezpieczenstwa w Srodowisku ban-
kowym.

Pierwsze dwa numery CIIP focus prze-
czytato ponad 2 000 czytelnikow. W na-
szej redakcji nikt nie spodziewat sie ta-
kiego zainteresowania. Bardzo za nie
dziekujemy i zapewniamy, ze to dla nas
wspaniata motywacja do dalszej pracy.

Redakcja CIIP focus

www.rcb.gov.pl
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Po raz kolejny Amerykanie boja sie
cyfrowego Pearl Harbor
— operacja ,,Szamun”

Scenariusz  elektronicznego  Pearl
Harbor pojawia sie w literaturze juz od
co najmniej kilkunastu lat. Po raz ko-
lejny o tym zagrozeniu styszymy przy
okazji analizy duzego ataku, jaki miat
miejsce w Arabii Saudyjskiej na naj-
wigkszg firme naftowg Swiata — Saudi
Aramco. W trakcie tego ataku prze-
padty dane z okoto 30 000 kompute-
réw. Do ataku przyznata sie organiza-
cja ,Miecz Sprawiedliwosci”. Nastep-
nym celem ataku byta katarska firma
RasGas. Zdaniem specjalistow z De-
partamentu Obrony USA to demon-
stracja sity, ale réwniez realne zagro-
zenie o potencjalnie katastrofalnych
skutkach.

Wiecej: http://bit.ly/QMrHK8

9 nowych stabosci
systemowych SCADA,
ktore nie trafig
do producentéw

Maltanska firma specjalizujgca sie
w wyszukiwaniu stabosci systemo-
wych poinformowata, ze odnalazta 9
groznych  sftabosci  systemowych
SCADA takich producentow jak: Ge-
neral Electric, Schneider Electric, Ka-
skad, Rockwell Automation, Eaton
and Siemens. Jednoczes$nie Maltan-
czycy poinformowali, ze nie przekazag
informacji o tych stabosciach do pro-
ducentéw, natomiast liczg na to, ze
sprzedadzg je zainteresowanym rzg-
dom i uzytkownikom systemow. Prak-
tyka, jakg stosujg odkrywcy stabosci,
jest nowoscig o tyle tylko, ze dotych-
czas podobne praktyki miaty miejsce
przy zachowaniu dyskretnosci tego
typu atakoéw. Systemy SCADA nadal
sg postrzegane jako te, ktérych bez-
pieczenstwo jest na dos¢ niskim po-
ziomie, co przy znaczgcych konse-
kwencjach ich zaatakowania, stanowi
nie lada zagrozenie.

Jesli nie zaznaczono inaczej, fotografie pochodzg z serwisu:
htto://www.publicdomainpictures.net
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Cwiczenia Cyber - EXE
Polska 2012

Podsumowanie i pierwsze wnioski

i 1o1m :(ululi.

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

Pierwsze polskie ¢wiczenia z ochrony
infrastruktury strategicznej dla funk-
cjonowania panstwa sg juz za nami.
Mamy nadzieje, ze 19 wrzesnia we
Wroctawiu, przy okazji IX edycji kon-
ferencji Wolnos¢ i Bezpieczenstwo,
udato sie zapoczatkowaé¢ cos, co na
stale wejdzie do kalendarza najwaz-
niejszych wydarzen z dziedziny bez-
pieczenstwa w  cyberprzestrzeni
w Polsce. Przygotowania, przebieg
i pierwsze konkluzje po c¢wiczeniach
wskazuja na to, ze tak wlasnie moze
sie sta¢.

Jakagkolwiek opowies¢ o Cyber-EXE Pol-
ska 2012 trzeba koniecznie zaczg¢ od
stwierdzenia, ze mieliSmy do czynienia
z bardzo waznym przypadkiem udanej
wspotpracy pomiedzy administracjg pan-
stwowg i sektorem prywatnym. Nie za-
mierzam pisac¢ laurki dla Cyber-EXE Pol-
ska 2012, bo byto w tych éwiczeniach
réwniez kilka rzeczy, ktére warto popra-
wi¢ w nastepnych edycjach, a i na
wspomnianej wspotpracy sg pewne rysy,
ale nie ma sensu tez grzeszy¢ nadmier-
ng skromnoscig i unika¢ stwierdzenia, ze
eksperyment okazat sie udany. W jego
wyniku powstat bardzo ciekawy materiat,
ktérego dobra analiza moze w istotny
sposob wptyngé na poprawe bezpie-
czenstwa cyberprzestrzeni w Polsce.

Dla porzadku przypomnijmy kilka istot-
nych faktéw dotyczacych tych éwiczen.
Ich organizatorem byt Tygodnik Compu-
terworld, Instytut Mikromakro i Fundacja
Bezpieczna Cyberprzestrzen. Ta ostatnia
petnita role koordynatora merytoryczne-
go ¢wiczen. Warto jednak przy okazji or-
ganizacji wspomnie¢ o dwdch innych in-
stytucjach. Jednej krajowej, a jednej eu-
ropejskiej. Tg drugg byta Europejska
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Agencja Bezpieczenstwa Sieci i Informa-
cji (ENISA), ktérej materiaty przygotowa-
ne po ¢wiczeniach Cyber Europe 2010
postuzyly jako wzorzec metodyczny
w przygotowaniu i przeprowadzeniu pol-
skich ¢éwiczen. Sama za$ Agencja ak-
tywnie wigczyta sie w przygotowania,
organizujgc miedzy innymi warsztaty
przygotowawcze dla zespotu projekto-
wegdo, ktére odbyty sie w Warszawie. Na-
tomiast instytucjg krajowa, o ktérej trzeba
wspomnie¢ jest Rzgdowe Centrum Bez-
pieczenstwa, ktére aktywnie wigczyto sie
w realizacje catej idei. Oprocz wspo-
mnianych instytucji w ¢wiczeniach wzieto
udziat wiele firm i organizacji. Nikt przy
tej okazji nie powinien zosta¢ pominiety,
dlatego wymienmy je wszystkie. Sektor
publiczny, ktéry uczestniczyt w ¢wicze-
niach na warunkach dobrowolnosci i nie-
odpfatnie, reprezentowato obok RCB,
Ministerstwo Obrony Narodowej i Ko-
menda Gtoéwna Policji. Natomiast sektor
prywatny to przedstawiciele Gaz-
Systemu SA, PSE Operatora SA — gtow-
nych graczy w ¢wiczeniach oraz RWE
Polska SA i Orange Polska SA. Wszyst-
ko odbyto sie przy duzym udziale specja-
listbw z Wojskowej Akademii Technicz-
nej i wsparciu przedstawicieli Politechniki
Wroctawskie;.

To tyle jesli chodzi o liste zastuzonych.
Warto teraz opowiedzie¢ o tym co dziato
sie we Wroctawiu. 19 wrzes$nia o godzi-
nie 9:00 rozpoczely sie catodzienne ¢wi-
czenia. CwiczyliSmy tak naprawde
w dwéch warstwach — technicznej i or-
ganizacyjnej. Jesli chodzi o te pierwsza,
to na potrzeby ¢wiczehh zbudowane zo-
stato sSrodowisko testowe, w ktérym po-
jawity sie wirtualne wersje istotnych ser-
wiséw dla funkcjonowania systemu dys-
trybucji gazu. W tym s$rodowisku miaty
miejsce ataki przeprowadzane przez ,in-
truzow” (tzw. ,red team”). Caly atak roz-
poczat sie od znanego w Swiecie cyber-
przestrzeni ataku typu APT!, dzieki kto-
remu intruzi przedostali sie do sieci kor-
poracyjnej. Bedgc w tejze sieci rozpocze-

! Advanced Persistant Threat —
http://en.wikipedia.org/wiki/Advanced_persistent_thr
eat

www.rcb.gov.pl

NEWS

Slady chinskich atakéw
na dostawce urzadzen SCADA

Firma Televent, bedgca producentem
systeméw kontroli i monitoringu proce-
sOw przemystowych (tzw. SCADA), po-
twierdzita, ze doswiadczyta wtamania
do swojej sieci i kradziezy plikéw zawie-
rajgcych poufne informacje projektowe.
Zdaniem producenta, sytuacja ta
zwieksza niebezpieczenstwo skutecz-
nego ataku na produkty Televent. Pro-
dukty Televent sg odpowiedzialne za
zarzadzanie systemami, przez ktore
przesytane jest 140 00 GWh. Elektro-
niczne $lady przestepstwa prowadzg do
chinskiej grupy hakerskiej zwanej
~,Ccomment Group”. O zagrozeniu zostali
poinformowani uzytkownicy zagrozo-
nych systemow. Wiece;j:
http://bit.ly/P00Jig

Firma Kaspersky pracuje nad bez-
piecznym systemem operacyjnym
dla systeméw SCADA

Znana rosyjska firma antywirusowa —
Kaspersky Lab - pracuje nad bez-
piecznym systemem operacyjnym, kto-
ry znalaztby zastosowanie w obstudze
systeméw kontroli i monitoringu proce-
sow przemystowych (tzw. SCADA).
System powstaje w odpowiedzi na co-
raz czesciej pojawiajgce sie zagrozenia
dla tego typu systemow, i tym samym
zagrozenia dla krytycznych ustug w
energetyce, gazownictwie, transporcie,
medycynie itp. Punktem wyjscia do
stworzenia systemu jest to, ze uzyt-
kownicy SCADA majg specyficzne wy-
magania dotyczace funkcjonalnosci.
Unikajg aktualizacji tych systeméw i nie
poddajg ich audytowi, stawiajgc tylko
na dziatania reakcyjne, ktére niestety
moga sie okaza¢ spodznione. Obecne
systemy SCADA funkcjonujg w zdecy-
dowanej wiekszosci na bazie systemoéw
Linux i Windows. Kaspersky pokusit sie
0 prébe napisania zupetnie nowego
systemu, ktéory ma osiggnaé bezpie-
czenstwo dzieki bardzo drobiazgowemu
i bezpiecznemu projektowi kodu juz od
poziomu jadra systemu. Nowy system
ma by¢ odporny na ataki takiego typu
jak Stuxnet, Duqu czy Flame. Wiecej
informacji nie jest ujawnione ze wzgle-
du na bezpieczenstwo samego syste-
mu, jak i zapewnienie sobie przewagi
konkurencyjnej. Wiece;j:
http://bit.ly/Pz610L

ciip-focus@rcb.gov.pl
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li dziatania rozpoznawcze, nakierowane
na zidentyfikowanie krytycznych syste-
mow. Po tej identyfikacji przystgpili do
ataku zasadniczego. Korzystajgc ze
znanych hakerskich technik (tj.: ARP
spoofing®, phishing? czy atak DDoS?)
doprowadzili oni ostatecznie do przejecia
praw administracyjnych w krytycznych
systemach. Nalezy wyraznie zaznaczy¢,
ze atak odbywat sie w Srodowisku, ktore
nie odzwierciedlato rzeczywistego po-
ziomu bezpieczenstwa ,atakowanych”
systeméw. Te dziatania miaty na celu
przede wszystkim ilustracje zjawiska ja-
kie mogtoby w rzeczywistosci mie¢ miej-
sce i ukazaé konsekwencje tego typu
ataku. W tym przypadku konsekwencje
byly powazne — zaktdcenie przekazu da-
nych telemetrycznych i przejecie kontroli
nad urzadzeniami kontrolujgcymi prze-
ptyw gazu, potgczony ze wstrzymaniem
tego przeptywu na potgczeniu migdzyna-
rodowym.

W tym samym czasie ¢wiczenie przebie-
gato w warstwie organizacyjnej. Co to de
facto oznaczato? Ot6z oprécz kilkunastu
oséb zasiadajgcych w centrum koordy-
nacji ¢wiczen w centrum konferencyjnym
Hali Stulecia, u dwoch najwazniejszych

! http://pl.wikipedia.org/wiki/ARP_Spoofing
2 http://pl.wikipedia.org/wiki/Phishing
3 http://pl.wikipedia.org/wiki/DDoS
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.graczy”’ ¢wiczen — Gaz-Systemu i PSE
Operatora, odbywaty sie realne dziatania
proceduralne. Brato w nich udziat kilka-
dziesigt osdb reprezentujgcych kilkana-
Scie komorek organizacyjnych i stano-
wisk. Wymieniali oni pomiedzy sobg in-
formacje, ktore odwzorowywaty ich po-
czynania, zgodnie z przyjetymi procedu-
rami reagowania na tego typu zdarzenia,
jakie miaty miejsce w srodowisku labora-
toryjnym. Takich przeptywéw informac;ji
byto okoto 600. Sg one udokumentowa-
ne i mogg postuzy¢ do bardzo szczegd-
towej analizy poczynan poszczegodinych
graczy. Wszystko odbywato sie na bazie
przygotowanego scenariusza, ktory za-
wierat blisko 40 najrézniejszych zdarzen
(tzw. ,injects”). Wiele z nich byto zdarze-
niami warunkowymi, ktére byty urucha-
miane tylko w sytuacji, gdy sami grajacy
nie podjeli odpowiednich dziatan. Dzieki
takim warunkowym zdarzeniom mozna
byto zrealizowa¢ w catosci cele ¢wiczen.
Przy okazji przypomnijmy je:

e Sprawdzi¢ ZDOLNOSC DO REAK-
CJI na atak oraz mozliwosci minima-
lizacji jego skutkéw

e Sprawdzi¢c SKUTECZNOSC IN-
FORMOWANIA wifasciwych orga-
néw o ataku (identyfikacja wtasci-
wych organoéw, kanaty tgcznosci, ja-

www.rcb.gov.pl

kos¢ informacji)

e  Sprawdzi¢ ZDOLNOSC DO
WSPOLPRACY pomiedzy wiasci-

wymi organami administracji pu-
blicznej, "atakowanym" i innymi
podmiotami.

Jak to sprawdzenie wypadto? Petna od-
powiedz na to pytanie nie jest jeszcze
gotowa. Trwa analiza materiatu ¢wicze-
niowego i wszystkie wnioski nie sg jesz-
cze znane. Koncowy raport ujrzy swiatto
dzienne 19 grudnia 2012 r. w trakcie
konferencji zorganizowanej przy wspar-
ciu Stowarzyszenia Euro-Atlantyckiego
w Patacu Lubomirskich w Warszawie.
Niemniej jednak juz teraz tatwo wskazaé
kilka istotnych spostrzezen.

Przede wszystkim zagrozenie atakiem,
ktéry w istotny sposéb mogtby zaktocié
dziatanie sieci dystrybucji gazu czy
energii elektrycznej, jest jak najbardziej
realne. Mimo, ze jak wspomnieliSmy za-
bezpieczenia $Srodowiska laboratoryjne-
go nie byly rzeczywiste, to przy zapre-
zentowanej probce zaawansowanych
atakéw jakie przeprowadzit ,red team”
tatwo sobie wyobrazié, Ze to co stato sie
w laboratorium ¢éwiczen Cyber-EXE Pol-
ska 2012, mogtoby sta¢ sie w realnym
Srodowisku. Skoro swego czasu sku-

ciip-focus@rcb.gov.pl
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tecznemu atakowi, o gigantycznych kon-
sekwencjach, ulegta taka firma jak RSA
Securityl to dlaczego niby miatoby to nie
zdarzy¢ sie innym?

Innym wnioskiem, ktéry $miato mozna
wskazac jest to, ze organizacje biorgce
udziat w éwiczeniach bardzo dobrze ra-
dzity sobie z procedowaniem przypad-
kow, ktére ogolnie w ich obszarze dzia-
tania okreslane sg jako te zwigzane
z zarzgdzaniem kryzysowym. To zresztg
dos¢ oczywiste. Jak stusznie zauwazyt
jeden z przedstawicieli kadry zarzadza-
jacej PSE Operator moéwiagc: ,My caty
czas dziatamy w trybie zarzadzania kry-
zysowego”. Niemniej jednak, w przypad-
ku éwiczen Cyber-EXE Polska 2012 zro-
dio sytuacji kryzysowej tkwito w cyber-
przestrzeni i ten fakt stanowit, ze sytu-
acja byta pewnego rodzaju nowoscig dla
éwiczacych, czyms$ z czym nie majg jed-
nak do czynienia na co dzien i co wpro-
wadzato utrudnienie w dziataniu i podej-
mowaniu decyzji. W szczegdlnosci tych,
ktére miaty na celu eliminacje zrédfa za-
grozenia.

1
http://blogs.rsa.com/anatomy-of-an-attack/
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Jesli chodzi o dziatania skierowane na
zewnatrz organizacji to wnioskow row-
niez jest bardzo wiele. Sg one co prawda
ograniczone przez fakt, ze nie wszystkie
instytucje zdecydowaly sie na udziat
w éwiczeniach i nie pozwolito to na petne
sprawdzenie  istniejgcych  powigzan
i wzajemnych relacji pomiedzy istotnymi
podmiotami sektora publicznego i pry-
watnego. Nie oznacza to jednak, ze to co
zaobserwowali$my jest niewazne. Sy-
gnalizujgc tylko pojawienie sig petnej listy
wnioskéw, mozna przywotaé chyba jeden
z ciekawszych, a mianowicie ten, ktory
mowi, ze ¢wiczacy kontaktowali sige ze
.Swiatem zewnetrznym” gtéwnie w ce-
lach informacyjnych, wypetniajac zapew-
ne natozony na nich obowigzek informa-
cyjny. Wskazuje to na to, ze chyba nadal
jest wiele do zrobienia jesli chodzi o na-
wigzywanie kontaktow, ktore stuzy¢ majg
wspolnym dziataniom zmierzajagcym do
usuniecia problemu i minimalizacji jego
skutkow. Juz powstajg rekomendacje,
ktére majg zmieni¢ ten stan rzeczy. Za
kilkanascie dni bedzie mozna sig¢ z nimi
zapozna¢, a pozniej bedziemy zachecali
do tego, aby wdrozy¢ je w zycie. Jest
zresztg dokument, w ktérym mozna te
rekomendacje wykorzysta¢ - powstajaca

www.rch.gov.pl

witasnie ,Polityka Bezpieczenstwa Cy-
berprzestrzeni Rzeczpospolitej Polskiej”.
Zrobimy wszystko, aby praca wielu os6b
nie poszta na marne i aby kolejne edycje
¢wiczen Cyber-EXE 2012 udowadniaty
sens podjetego wysitku.

Autor jest prezesem Fundacji Bezpiecz-
na Cyberprzestrzen. Z ramienia Fundacji
koordynowat przygotowanie i przebieg
¢wiczen Cyber-EXE Polska 2012.

cYBER-£Xt
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CYBER EUROPE 2012

Maciej Pyznar
Rzgdowe Centrum
Bezpieczeristwa

""

Drugie ogoélnoeuropejskie ¢éwiczenia
w zakresie reagowania na zagrozenia
z cyberprzestrzeni odbyly sie, w Gre-
cji 4-5 pazdziernika 2012 r. Miatem
okazje reprezentowaé w nich Polske
jako obserwator.

Program dla obserwatoréw skierowany
byt przede wszystkim do przedstawicieli
krajow oraz organizacji, ktére nie uczest-
niczyty aktywnie w ¢éwiczeniu. Oprocz
Polski w programie udziat wzieli takze
przedstawiciele: Malty, Szwajcarii, Butga-
rii, Wielkiej Brytanii, Komisji Europejskiej
(DG CNECT, Wspdlnego Centrum Ba-
dawczego — JRC, Sekretariatu General-
nego).

Status obserwatora w przeciwienstwie do
aktywnych uczestnikéw nie dawat petne-
go wgladu w éwiczenie, ale pozwolit mi w
wystarczajgcy sposob na $ledzenie jego
przebiegu.

Skad w ogdle idea organizacji wspél-
nych, europejskich éwiczen?

30 marca 2009 r. Komisja Europejska
wydata  komunikat COM (2009) 149
"Ochrona Europy przed zakrojonymi na
szerokg skale atakami i zakidceniami
cybernetycznymi: zwiekszenie gotowo-
sci, bezpieczenstwa i odpornosci".
Ws$rod  dziatan  proponowanych  we
wspomnianym komunikacie sg zmierza-
jace do opracowania zasad i wytycznych
dotyczacych odpornosci Internetu oraz
organizacji ogolnoeuropejskich ¢wiczen
w zakresie reakcji na powazne incydenty
naruszenia bezpieczenstwa sieci.

Podczas Konferencji Ministerialnej w Tal-
linie, ktéra miata miejsce w kwietniu 2009
roku, ustalono plan dziatania w zakresie
ochrony krytycznej infrastruktury telein-
formatycznej. Podkreslono w nim, Zze
"wspolne europejskie ¢wiczenia w dzie-
dzinie ochrony krytycznej infrastruktury
teleinformatycznej powinny by¢ zorgani-
zowane i przeprowadzone w 2010 r.,
zgodnie z przyjetym przez Komisje pla-
nem dziatania...". Powyzsze dziatania
doprowadzity do organizacji éwiczen Cy-
ber Europe 2010. Wsparcie ogdlnounij-
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nych éwiczen w zakresie zagrozen z cy-
berprzestrzeni jest réwniez jednym
z gléwnych dziatan w ramach ,Europej-
skiej agendy cyfrowej™.

W organizacje ¢wiczen z cyklu Cyber
Europe, zarowno w 2010 jak i 2012 roku,
w roli koordynatora, zaangazowana byta
ENISA. Agencja juz w 2009 r. wydata
dokument metodyczny na temat organi-
zacji éwiczen?, co, wraz
Z przygotowaniem merytorycznym  jej
pracownikow, utatwiato podjecia sie tej
roli.

Ale przejdzmy do samego ¢wiczenia Cy-
ber Europe 2012. Jego celem byto:

1.Test efektywnosci i skalowalnosci ist-
niejgcych  mechanizméw,  procedur
i przeptywu informacji w ramach wspot-
pracy wtadz publicznych w Europie;

2.Zbadanie wspotpracy podmiotéw pu-
blicznych i prywatnych w przypadku po-
waznego ataku z cyberprzestrzeni w Eu-
ropie;

! Komunikat Komisji Europejskiej do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw: Euro-
pejska agenda cyfrowa — COM(2010)245 - http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2
010:0245:FIN:PL:PDF

2 ,Good Practice Guide on National Exercises —
Enhencing the Resillience of Public Communications
Networks” -
http://www.enisa.europa.eu/activities/Resilience-and-
ClIP/cyber-crisis-cooperation/exercises/national-
exercise-good-practice-guide

3.Zidentyfikowanie luk i wyzwan w reak-
cji na powazne ataki z cyberprzestrzeni
w Europie.

Jednym z wnioskéw z ¢wiczenia Cyber
Europe 2010° byt brak procedur wymiany
informacji o ataku z cyberprzestrzeni
pomigdzy uczestniczacymi krajami. Kon-
sekwencjg braku wymiany informacji byt
rowniez brak koordynacji dziatarh pomig-
dzy zaatakowanymi, co potencjalnie
prowadzito do nasilenia skutkéow ataku.
Dlatego tez jedng z najwazniejszych re-
komendacji byta potrzeba stworzenia
standardowej procedury operacyjnej
(SOP z ang. Standard Operational Pro-
cedure) w zakresie wymiany informaciji
pomigdzy organizacjami z réznych kra-
jow dotknietych atakiem. Taka procedura
powstata. Opiera sie ona gtéwnie na
wspotpracy zaangazowanych podmiotéw
i w ¢wiczeniu Cyber Europe 2012 miata
zostaé przetestowana.

Samo ¢wiczenie zostato poprzedzone
ponad rocznymi przygotowaniami,
w trakcie ktérych zorganizowano kilka-
nascie warsztatow i spotkan. Gtéwnym
celem warsztatow byto opracowanie
scenariusza ¢wiczenia, ktéry w mojej
ocenie byt najsilniejszg strong Cyber Eu-
rope 2012, ale o tym za chwile.

W aktywnej fazie ¢wiczenia uczestniczy-
3 ,Cyber Europe 2010 - Evaluation Report” -
http://www.enisa.europa.eu/activities/Resilience-and-

ClIP/cyber-crisis-cooperation/cyber-
europe/ce2010/ce2010report
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to 25 krajow, w tym 23 kraje czionkow-
skie UE. Kraje byly reprezentowane
przez 339 organizacji, w tym m.in.: kra-
jowe zespoty CERT (takze CERT-y rzg-
dowe), podmioty z sektora finansowego
(ktérych dotyczyt scenariusz), dostawcy
Internetu, organy administracji publicz-
nej.

Ogodtem w ¢wiczeniu zaangazowana byta
imponujgca liczba ok. 600 oséb.

Cwiczenie Cyber Europe 2012 byto roz-
proszonym ¢wiczeniem sztabowym (z
ang. distributed table-top exercise). Cen-
trum Kontroli Cwiczenia (CKC) znajdo-
wato sie w Markopoulo niedaleko Aten
w miejscowym biurze ENISA. W CKC
byli obecni takze moderatorzy ¢wiczenia
oraz moderatorzy krajowi i obserwatorzy.

Cwiczacy przebywali w swoich miejscach
pracy. Znajdowaly sie tam rowniez osoby
monitorujgce ¢wiczenie na poziomie kra-
jowym. Byli oni "oczami i uszami" krajo-
wych moderatoréw. Ich zadaniem byla
obserwacja dziatan podejmowanych
przez ¢wiczgcych i przekazywanie rapor-
téw sytuacyjnych do moderatoréw krajo-
wych.

Podczas c¢wiczenia aktywni uczestnicy
mogli swobodnie komunikowaé sie ze
sobg, jak podczas normalnej dziatalno-
sci. W przypadku uzycia poczty e-mail
informacja musiata by¢ wystana do wia-
domosci osoby monitorujgcej. W celu
kontroli przebiegu ¢wiczenia moderato-
rzy otrzymywali raporty sytuacyjne wy-
petniane przez moderatoréw krajowych i
osoby monitorujgce.

Cwiczenie bylo wspierane przez portal
¢wiczen oparty na narzedziu EXITO (the
EXercise event Injection TOolkit), opra-
cowanym przez Instytut Ochrony Ludno-
$ci JRCY. Wszyscy uczestnicy éwiczenia

! EXITO jest darmowym, licencjonowanym oprogra-
mowaniem open-source. Wigcej informacji na temat
EXITO http://sta.jrc.ec.europa.eu/index.php/cip-
home/75-exito/314-exito
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mieli dostep do portalu. Funkcjonalnosci
oferowane przez portal zalezaty od roli
uczestnika. Za pomoca portalu dystrybu-
owane byly wprowadzenia do scenariu-
sza oraz przekazywane raporty sytuacyj-
ne. Na potrzeby CE2012 EXITO zostato
rozbudowane o modut pozwalajgcy na
zobrazowanie rozwoju sytuacii.

Przejdzmy jednak do najciekawszej
sprawy — scenariusza. Przewidywat on
wystgpienie atakdw z cyberprzestrzeni
na skale ogodlnoeuropejska, ktére dotkne-
ty wszystkie kraje aktywnie uczestnicza-
ce. Scenariusz Cyber Europe 2012 fgczyt
w sobie kilka technicznie realnych zagro-
zen w jeden jednoczesnie rosnacy atak
typu DDoS (z ang. Distributed Denial of
Service) na publiczne i prywatne ustugi
elektroniczne. W efekcie miato to spo-
wodowacé zaktécenia dla miliondw oby-
wateli w catej Europie.

Atak przeprowadzili fikcyjni haktywisci,
ktorzy potgczyli sity w Cyber Punk Allian-
ce (CPA). Motywacjg CPA byt sprzeciw
wobec ,zniewolenia ludzi przez rzady
i postuszne im instytucje finansowe”.
Wykorzystujgc podatnos¢ typu 0-day,
czyli nieznane powszechnie, w tym nie-
znane producentom systeméw i opro-
gramowania, przejeli oni kontrole nad
oprogramowaniem i powigzanymi baza-
mi danych panelu Blesk. W ¢éwiczeniu
jest to wspdlna platforma do $wiadczenia
ustug administracyjnych drogg interne-
towg (np. deklaracje podatkowe, reje-
stracja pojazdow itp.), ktérg mozna by
okresli¢ ustuga e-administracji. Blesk po-
stuzyt nastepnie do budowy botnetu —
kazdy logujacy sie do panelu sciggat nie-
Swiadomie na swoj komputer ziosliwe
oprogramowanie. Nowoscig byt sposob
zarzagdzania botnetem. Ot6z nie byto
jednego serwera CnC (z ang. Command
and Control), ale w kazdym z krajow ¢wi-
czacych znajdowaly sie po cztery, kazdy
z wlasnym URL. Do przeprowadzenia
kolejnych faz ataku uzywano za kazdym

Attacks are launched!

razem tylko 15 z tych serweréw. Zmiana
serweréw nastepowata zgodnie z algo-
rytmem czasowym. CPA za pomocg tak
skonstruowanego botnetu mieli zaatako-
wac rzadowe ustugi swiadczone droga
elektroniczng oraz sektor finansowy.

Poloneza czas zaczg¢! O godz. 9:00
czwartego pazdziernika Dyrektor Zarzg-
dzajgcy ENISA prof. Udo Helmbrecht,
przebywajacy w Estonii, w siedzibie es-
tonskiego rzadowego zespotu CERT
(skad miat obserwowac przebieg C¢wi-
czenia), potgczyt sie telekonferencjg
z CKC i oficjalnie rozpoczat ¢wiczenie
Cyber Europe 2012.

W tej chwili poprzez EXITO zostaly wy-
stane pierwsze wprowadzenia. Zgodnie
ze scenariuszem CPA skutecznie zaata-
kowali rzgdowe ustugi swiadczone drogg
elektroniczng oraz sektor finansowy. Do-
step do ustug ulegat degradacji, tak ze
okoto godziny 14:00 dostep do wszyst-
kich ustug zostat zablokowany.

Aby podnies¢ realizm ¢wiczen zostaty
przygotowane réwniez fikcyjne strony
internetowe, ktdére umozliwiaty ilustracje
rozwoju wydarzen. Pierwszg byla strona
.atakujacych”. Na niej CPA publikowali
manifesty, ale takze informacje o nowych
kierunkach i skutecznosci ataku (ktére
potwierdzane byly nastepnie odpowied-
nimi wprowadzeniami ze scenariusza).
Druga byta strona serwisu informacyjne-
go BCC (zbieznos¢ nazwy z BBC oczy-
wiscie nie jest przypadkowa). Tu prezen-
towane byty gtdwnie informacje o skut-
kach ataku i reakcji sektora finansowego
i rzgdow. Trzecig byta strona blogera,
ukrywajgcego sie pod wiele moéwigcym
pseudonimem ,Wszystkowiedzacy Ry-
szard” (ang. Richard I. Knowitall), ktéry
starat sie ,rozgryz¢” atakujgcych. Na tej
stronie prezentowane byly techniczne
informacje o ataku i, co najwazniejsze
dla ¢éwiczacych, wskazdéwki do rozwigza-
nia problemu.

[cose]dose sthers T view[imore]
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Cwiczenia odbyty sie na dwdch pozio-
mach®: technicznym i operacyjnym. Na
poziomie technicznym zadanie c¢wicza-
cych polegato na znalezieniu petnej listy
serwerow CnC oraz na znalezieniu algo-
rytmu czasowego ataku (to zadanie naj-
szybciej wykonat rzgdowy zespot CERT
ze Szwajcarii). Na poziomie operacyjnym
wykorzystana miata zosta¢ SOP, co mia-
to na celu wyzwolenie wspotpracy mieg-
dzynarodowej i poprzez te wspotprace
wykonanie zadan na poziomie technicz-
nym oraz koordynacje dziatan obron-
nych.

SOP przewiduje, ze w sytuacji ataku
z cyberprzestrzeni na wiekszg liczbe
panstw, zawigzana zostanie grupa, ktéra
ma wspdlnie reagowac na zaistniatg sy-
tuacje. Na czele grupy ma sta¢ koordy-
nator (w oryginale crisis facilitator, co
mozna by przettumaczy¢ jako wspoma-
gajacy rozwigzanie kryzysu). Koordyna-
torem moze zosta¢ kraj, ktérego najbar-
dziej dotknagt atak, ktéry ma najlepsze
techniczne mozliwosci do petnienia tej
roli lub kraj zaatakowany jako pierwszy.
Ostateczna decyzja o tym, kto bedzie
petnit te role, jest podejmowana w dro-
dze konsultacji miedzy panstwami (w
éwiczeniu zostata wykorzystana do tego
celu telekonferencja). Ciekawostkg
z CE2012 byto to, ze w poczgtkowej fa-
zie ataku zawigzaty sie dwie grupy re-
agowania. W dalszej czesci ¢wiczenia,
po catkowitym zablokowaniu dostepu do
ustug, koordynatorzy uzgodnili, ze role te
bedzie petnit jeden z nich (obserwatorzy
nie mieli informacji o tym, ktérych kon-
kretnie organizacji z danego kraju doty-
czyly uzgodnienia). Po tej fazie rozpoczat
sie stopniowo proces opanowywania
kryzysu. Migedzy innymi sukcesywnie od-
cinano komunikacje z odnalezionych

! Decyzje podejmowane na poziomie politycznym nie byty
brane pod uwage w scenariuszu. Obecnie toczy sie dyskusja
jak i kogo poziomu politycznego zaangazowaé oraz w jaki
sposob w przysztych éwiczeniach na ten poziom eskalowaé
zdarzenia w scenariuszu
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By Richard I. Knowitall on @COMPUTERWATCH We have identified a
new variant of botnet hybrid command and control system that no longer
requires a single server. Chimera CnC servers might be deployed ina
geagraphically distributed locations and form a peer-to-peer #botnet
command and control system. We estimate that there are around four
such CnCs in each country. The effect of which is that takedowns of such
a network will be difficult because there is no one central source to
attack. To make such CnC as undetectable as possible - the bots do not
directly report to it, instead other means, while creating the #botnet, are
used. This could lead to potentially dangerous stealth attacks as the
botnet and CnCs are revealed only when malicious activity is performed
Such systems would be mainly used for DDoS operations to bring
unexpected and vast impact on target online services.
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Massive #attack leading to apparently random and inoffensive infection.
By Richard |. Knowitall on @COMPUTERWATCH Linking the #iFrames
inserted in low- and high-traffic websites Data from latest research
seems to indicate that the attackers behind the iFrame injections
previously found on more than 50,000 low-traffic websites (mainly
personal blogs etc.) are stepping up their game as the very same iFrame
has been found on several high-traffic websites such as
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serwerow zarzadzajgcych atakami oraz
odkryty zostat algorytm czasowy steruja-
cy przetgczaniem serwerdw.

Okoto godziny 17:00 ¢wiczenie zostato
zakonczone. W dniu nastepnym prze-
prowadzono na gorgco probe podsumo-
wania éwiczenia oraz wstepnej jego oce-
ny. Wstepne analizy i dyskusja pozwolity
na wyciggniecie nastepujgcych wnio-
skow:

1.Zaobserwowano rézne podejscia do
rozwigzania problemu ataku. Byly kraje,
ktore eskalowaty sprawe do poziomu po-
litycznego (odpowiadajgcego polskiemu
Rzgdowemu Zespotowi Zarzadzania
Kryzysowego), byty rowniez takie, ktore
pozostawity rozwigzanie na poziomie

Pozostaje mie¢ nadzieje, ze w nastep-
nych éwiczeniach z cyklu CYBER EU-
ROPE Polska bedzie odgrywa¢ role ak-
tywnego uczestnika. Czego sobie i Pan-
stwu zycze.

Autor jest gféwnym specjalistg w Wydzia-
le Ochrony Infrastruktury Krytycznej
Rzgdowego Centrum Bezpieczenstwa,
absolwentem Wydziatu Nawigacji
i Uzbrojenia Okretowego Akademii Ma-
rynarki Wojennej oraz Studium Bezpie-
czenstwa Narodowego Uniwersytetu
Warszawskiego. W RCB, w ktérym pra-
cuje od momentu utworzenia tej instytu-
cji, zajmuje sie dziataniami planistycz-
nymi i programowymi w zakresie ochrony
infrastruktury krytyczne;j.

stricte technicznym.

2.SOP sie sprawdzita i okazata sie bar-
dzo przydatna, cho¢ wystapity problemy
koordynacyjne.

3.Przygotowana lista kontaktowa okazata
sie niekompletna i istnieje konieczno$é
jej uzupetnienia.

4 Wystapity réznice w formacie przeka-
zywanych poprzez raporty sytuacyjne
informacji. W zwigzku z tym istnieje ko-
niecznos$¢ uzupetnienia SOP o standary-
zowany format raportow czgstkowych do
stworzenia wspolnego raportu sytuacyj-
nego.

Z mojego punktu widzenia bylo to nie-
zwykle ciekawe doswiadczenie. Zaledwie
dwa tygodnie wczesniej przeprowadzone
zostato w Polsce ¢wiczenie CYBER-EXE
POLSKA 2012 (o ktérym mozecie Pan-
stwo przeczyta¢ réwniez w biezgcym
numerze ,CIIP focus”, w artykule Miro-
stawa Maja), w ktérym réwniez uczestni-
czytem. Zainteresowany bytem zatem
strong organizacyjng. Szybka analiza
porébwnawcza doprowadzita mnie do
konstatacji, ze w obliczu zagrozen z cy-
berprzestrzeni wszyscy dzielimy podob-
ne do$wiadczenia i prawdopodobnie mo-
zemy zastosowac¢ podobne rozwigzania.

www.rcb.gov.pl ciip-focus@rcb.gov.pl



ABUSE Forum

historia powstania i zakres dziatania

Mirostaw Mayj

Ponad siedem lat temu, w Warszawie
odbylo sie pierwsze spotkanie przed-
stawicieli polskich zespotow reaguja-
cych na przypadki naruszenia bezpie-
czenstwa w sieci. Spotkanie odbyto
sie z inicjatywy i w siedzibie NASK,
a dokladniej rzecz biorac, dzialajace-
go w jej ramach zespotu CERT Polska.

Kierujgc w tamtym czasie zespotem
CERT, miatem przyjemnos¢ otworzy¢ to
spotkanie i przyblizy¢é uczestnikom idee
powotania do zycia stalego forum wy-
miany dos$wiadczen i informacji. To za-
danie sie udato, gdyz forum, ktéremu
pozniej nadano nazwe Abuse Forum,
zaczeto dziata¢ systematycznie i do dzis
odbyto sie juz dwadziescia spotkan, kto-
re organizowane sg mniej wiecej co
cztery miesigce. Najczesciej spotkania
odbywajg sie w Warszawie, w siedzibie
NASK, ale w diugiej historii dziatania
cztonkowie Forum mieli réwniez okazje
korzysta¢ z goscinnosci Poznanskiego
Centrum Superkomputerowo-
Sieciowego, Ministerstwa Obrony Naro-
dowej, Politechniki Slgskiej w Gliwicach
czy T-Mobile SA.

Rozpoczynajgc w 2007 r. te inicjatywe
chcieliSmy przenies¢ na polski grunt na-

sze szerokie doswiadczenia miedzyna-
rodowe. W innych krajach, wtamtym
czasie, fora wymiany doswiadczen juz
funkcjonowaty. Byto tak np. w Niemczech
czy Holandii. Dodatkowo, modele wspot-
pracy miedzynarodowej, takie jak FIRST"
czy TERENA TF-CSIRT?, rowniez do-
skonale nadawaty sie do zastosowania,
oczywiscie przy zachowaniu odpowied-
niej skali przedsiewziecia.

Na pierwsze spotkanie Abuse Forum,
przed siedmioma laty, przybyli przedsta-
wiciele 11 organizacji: ASTER, Exatel,
Poznanskie Centrum Superkomputero-
wo-Sieciowe (Pionier-CERT), PKP In-
formatyka, Polkomtel, PSE, Telekomuni-
kacja Polska, Telekomunikacja Kolejowa,
UPC, VECTRA i NASK (CERT Polska).
Wiekszo$¢ z nich do dnia dzisiejszego
jest cztonkami Forum. Po drodze niektd-
rzy ,odpadli”, ale tez pojawito sie kilka
nowych organizacji. Do grupy dotgczyli
przedstawiciele sistotnych graczy“
w polskim Internecie®, takich jak Onet,
Interia, Gadu-Gadu, Allegro czy NK.pl. W
pewnym momencie podjeto decyzje o
dotgczeniu do grona wspotpracujgcych
zespotow, komorek, ktdre tworzyty sie w

 Forum of Incident Response and Security Teams —
http://www.first.org/

2 Trans European Research and Academic Networks
Association Task Force for Computer Security Inci-
dent Response Teams

ramach struktur administracji panstwo-
wej, a mianowicie zespotu rzgdowego
CERT.GOV.PL oraz wojskowego zespo-
tu CERT-owego noszgcego nazwe ,Re-
sortowego Centrum Zarzadzania Bez-
pieczenstwem Sieci i Ustug Teleinforma-
tycznych MON”. Jeszcze pdzniej grono
powiekszytlo sie o sektor finansowy w
postaci przedstawicieli bankoéw - Raiffe-
isen Bank i Alior Bank. Swojg drogg
przedstawiciele drugiego z nich stworzyli
pierwszy w Polsce zespot typu CERT
dziatajgcy w sektorze finansowymB.
Wreszcie w 2010 roku do Forum dota-
czyta organizacja typu NGO, a mianowi-
cie Fundacja Bezpieczna Cyberprze-
strzen. Dzisiaj Abuse Forum liczy 25
cztonkdw o najrozniejszym profilu dzia-
talnosci®.

Pierwotnym zamystem bylo potgczenie
sit i doswiadczeh gtdwnie operatorow
telekomunikacyjnych. Mozna powiedzie¢,
ze zatozenie to sie nie sprawdzito, choé
trudno bytoby to uzna¢ za porazke. Kaz-
da z organizacji, wtasnie przez fakt roz-
norodnosci formuty dziatania, jest w sta-
nie wnie$¢ w te wspotprace inng, cenng
wartosé.

® Wiecej o tym mozna przeczyta¢ w wywiadzie z

liderem tego zespotu — Przemystawem Skowronem:

http://goo.gl/XqRZZ
% patrz: http://www.abuse-forum.pl/
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Pierwszy okres dziatalnosci Forum to
w duzej mierze poruszanie dwéch waz-
nych tematéw. Po pierwsze, jak
w praktyce dziatajg poszczegdlne zespo-
ty wewnatrz swoich organizacyjnych
struktur, po drugie, jakie sg doswiadcze-
nia ze wspotpracy z podmiotami ze-
wnetrznymi, a w szczegolnosci z orga-
nami $cigania. Te doswiadczenia byly
niezwykle przydatne w praktyce. Przed-
stawiciele poszczegdlnych organizacji
opowiadali o tym, jak radzg sobie w swo-
ich sieciach ze spamem, z niesfornymi
klientami, obstugg masowych zgtoszen
(np.: zwigzanych z naruszeniem praw
autorskich) itp. Mowili tez o tym, z czym
sobie nie radzg i wtedy zawsze mozna
byto liczy¢é na pomoc i podpowiedzZ in-
nych, ktérzy podobny problem mieli juz
za sobg, albo po prostu wpadli na dobry
pomyst jak dany problem rozwigzac. Nie-
jednokrotnie na spotkaniach pojawiali sig
zaproszeni goscie z Komendy Gtéwne;j
Policji i godzinami omawialiSmy z nimi
najlepsze praktyki w wymianie informaciji
w obydwu kierunkach, tak aby wzajem-
nie utatwi¢ sobie prace.

W podzniejszej dziatalnosci Forum pojawi-
ty sie rowniez inne zagadnienia, takie jak
zwalczanie nielegalnych tresci w Interne-
cie, wymiana informacji technicznej na
temat zagrozen w ,polskim” Internecie,
udostepnianie informacji organom $ciga-
nia w oparciu o platforme techniczna,
dziatania zloSliwego oprogramowania
czy radzenie sobie z problemem ,czar-
nych list” prowadzonych przez niektére
osrodki bezpieczenstwa (np.: Spamhau-
se). Na spotkaniach pojawiata sie row-
niez dos¢ czesto tematyka legislacyjna,
w szczegolnosci kiedy niektore z osob
pojawiajgcych sie na spotkaniach réw-
niez aktywnie uczestniczyli w procesach
legislacyjnych dotyczgacych bezpieczen-
stwa informaciji, jakie miaty i majg miej-
sce w Polsce.

Forum ma na swoim koncie réwniez po-
wazny sukces jesli chodzi o wspdlny pro-
jekt techniczny. Kilka lat temu udato sie
uruchomi¢ wspdlng platforme ustugi
,blackholing”, dzieki czemu operatorzy
telekomunikacyjni, ktérzy do niej dotg-
czyli, dostali dostep do narzedzia, ktore-
go mogg uzywac w zwalczaniu wielu za-
grozen w swojej sieci, a w szczegolnosci
atakow typu Distributed Denial of Servi-
ce.

Abuse Forum jest pewnego rodzaju two-
rem nieformalnym. Wielokrotnie czton-
kowie Forum omawiali kwestie tego czy
wlasnie ma tak by¢, czy bardziej odpo-
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wiednia mogtaby by¢ formuta stowarzy-
szenia. Obydwa rozwigzania majg oczy-
wiscie swoje wady i zalety. Podstawowg
zaletg obecnie przyjetej formuty niefor-
malnych spotkan jest mozliwos¢ efek-
tywnego i elastycznego dziatania opera-
cyjnego w tych wszystkich przypadkach,
kiedy przepisy prawne na to pozwalaja.
Pewng wadg jest natomiast to, ze Forum
ma utrudniony kontakt ze ,$Swiatem ze-
wnetrznym”. Zabranie wspdlnego glosu
w wazkiej sprawie jest trudne, gdyz wy-
maga akceptacji i akredytacji praktycznie
wszystkich cztonkéw, a tak naprawde
0s6b zarzadzajgcych w organizacjach.
Ten kto probowat uzgodni¢ wspdine
zdanie, wigcej niz chociazby trzech insty-
tucji, wie na czym polega problem. Re-
zultat — przez wiele lat dziatalnosci Abu-
se Forum praktycznie tylko raz przeka-
zano na zewnatrz wspodlne stanowisko.
W lutym 2010 r. zgodnie ustalono, ze
.przegladarka Internet Explorer w wersji
6.x jest niebezpieczng aplikacjg“. Taki
komunikat pojawit sie na stronach infor-
macyjnych Kilku cztonkéw Forum. Wtedy
koordynowatem proces  wspolnych
uzgodnien, i prosze mi uwierzyé, nie bylo
to zadanie tatwe. Majgc na uwadze tam-
te doswiadczenie nie zaryzykowatbym
stwierdzenia, ze wspodlne stanowisko w
powazniejszej sprawie jest w ogole moz-
liwe do wypracowania przez Abuse Fo-
rum. Nie znaczy to jednak, iz zmiana
formuty jest konieczna.

Kiedy w 2009 i 2010 roku toczyly sie
pierwsze prace nad tym, co dzisiaj jest
prezentowane jako projekt ,Polityki Bez-
pieczenstwa Cyberprzestrzeni Rzeczpo-
spolitej Polskiej“l pojawita sie szansa na
to, ze Abuse Forum zostanie wyraznie
wskazane w tej Polityce jako istotny ele-
ment w rozwoju wspétpracy pomiedzy
zespotami reagujgcymi w Polsce. Nieste-
ty, mimo gotowych koncepcji takiego
rozwoju Forum i jego roli w catosci sys-
temu bezpieczehstwa cyberprzestrzeni
RP, tak sie nie stalo. W dzisiejszej wersiji
dokumentu praktycznie o tej mozliwosci
sie nie wspomina. Jedynie mozna sie
domysla¢ z niektérych zapiséw, ze Fo-
rum moze by¢ sposobem wymiany in-
formacji pomiedzy sektorem publicznym
i prywatnym. To juz jednak inny problem,
ktéry miejmy nadzieje znajdzie swoj po-
zytywny finat.

Po wielu latach dziatalnosci Abuse Fo-
rum mozna wskaza¢ jego wady i zalety.

! http://mac.bip.gov.pl/prawo-i-prace-
legislacyjne/polityka-ochrony-cyberprzestrzeni-rp-
resortowe-zglaszanie-uwag-do12-10-2012.html

www.rch.gov.pl

Jak kazda inicjatywa, tak i Abuse Forum
potrzebuje dziatan usprawniajgcych, co
pozwolitoby na osiggniecie kolejnego po-
ziomu warto$ciowej wspotpracy i sku-
tecznego sprostania waznym i trudnym
wyzwaniom. Niezaleznie od tego, co
najmniej jednej uniwersalnej wartosci nie
sposob przeceni¢. A mianowicie nawig-
zano dziesigtki kontaktéw personalnych,
ktore sprawity, ze wspotpraca operacyjna
pomiedzy osobami bezposrednio odpo-
wiedzialnymi za bezpieczenstwo bardzo
waznych elementéw ,polskiego® Interne-
tu stata sie efektywna. Osobista znajo-
mos¢ ekspertéw, z ktérymi trzeba na co
dzien rozwigzywac¢ problemy jest bardzo
cenna. Najlepiej zresztg to opisuje misja
tej inicjatywy:

Abuse Forum Polska to nieformalna or-
ganizacja zrzeszajgca przedstawicieli
najwiekszych polskich operatoréw tele-
komunikacyjnych, dostawcéw Internetu,
portali spotecznos$ciowych, a takze orga-
néw administracji publicznej, w tym mini-
sterstw i urzedéw centralnych. Kwartalne
spotkania oraz lista dyskusyjna stuzg
poprawie komunikacji i zaciesnieniu zna-
jomoSci, dzieki czemu mozemy byc¢ jesz-
cze skuteczniejsi w prewencji i reagowa-
niu na pojawiajgce sie w sieci zagroze-
nia.

Niejednokrotnie mieliSmy tego potwier-
dzenie w ostatnich siedmiu latach
i miejmy nadzieje, ze nie gorzej bedzie w
nastepnych.

Autor jako byty kierownik zespotu CERT
Polska (NASK) brat udziat w postaniu
inicjatywy Abuse Forum.

ciip-focus@rcb.gov.pl
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Bezpieczenstwo

SCADA

to nie ,Rocket Science”

Kamil Kowalczuk
Gaz-System SA

Uwarunkowania historyczne,
czyli jak to byto robione kiedys

Kilkanascie lat temu miatem okazje ze-
tkng¢ sie z pojeciem SCADA (Superviso-
ry Control And Data Acquisition). Sys-
temy sterowania, telemetria, automatyka
- pojecia na tamte czasy dos¢ abstrak-
cyjne dla informatyka. Wtedy nikt nie
nazywat systeméw sterowania istotnym
elementem infrastruktury krytycznej, ale
zapewne byt on postrzegany jako wazny
element infrastruktury, ktérego funkcjo-
nowanie bylo kluczowe do zapewnienia
ochrony i bezpieczenstwa energetyczne-
go kraju. Informatycy uczyli sie jak
utrzymacé dany system, a biznes - jak
obstugiwac i z niego korzysta¢. Niemal
idealny podziat rél... Zaraz, a gdzie w
tym wszystkim bezpieczenstwo?

Nalezy zauwazyé, ze systemy SCADA
uzytkowane dotychczas zostaty wdrozo-
ne w realiach ubiegtego wieku. Byty za-
mkniete, odseparowane od Swiata ze-
wnetrznego czyli teoretycznie, bezpiecz-
ne. Mozna wiec byto powiedzie¢, ze cy-
berzagrozenia nie wystepowaty w sys-
temach SCADA. Nie rozwijano zagad-
nienia bezpieczenstwa sygnatu przesy-
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tanego do sterownika koncentrujgc sie
na zapewnieniu ciggtosci pracy systemu.
Swiat ,informatyki przemystowej” rzadzi
sie odmiennymi prawami, czesto separu-
jac sie od ,informatyki ogdlnej’, przy-
najmniej tak brzmiata 6wczesna teoria
0 bezpieczenstwie = systeméw  klasy
SCADA. Rozwoj technologiczny
w szczegodlnosci w teleinformatyce i wza-
jemne przenikanie sie systemow IT nie
pozwolit na przetrwanie tego sztucznego
podziatu. Swiadomosé krytycznosci sys-
temow sterowania obecnie zostata do-
strzezona i coraz czesciej jest poruszana
przy okazji dyskusji o bezpieczenstwie
teleinformatycznym.

Systemy SCADA s3g obecnie szeroko
stosowane. Bez nich nie jest mozliwe
skuteczne prowadzenie ruchu, a co za
tym idzie zapewnienie dostaw np. energii
elektrycznej, ropy, gazu czy wody. Tele-
informatyka jako dziat zajmujgcy sie
transmisjg informacji stat sie niezbednym
elementem systeméw nadzoru oraz ste-
rowania. Powr6t do sterowania ,reczne-
go” wymagatby przeorganizowania pracy
catych przedsiebiorstw, co nie odbytoby
sie bez uszczerbku dla ciggtosci dostaw.

Czym wilasciwie jest system sterowa-
niai nadzoru (SCADA)?

Sprébujmy spojrze¢ na system nie jak na
,czarng skrzynke”, ale jak na kazdy inny
system teleinformatyczny funkcjonujgcy
w organizacji. SCADA zbiera dane, od-
powiednio prezentuje oraz na podstawie

www.rcb.gov.pl

uzyskanych informacji odpowiednio ste-
ruje procesami technologicznymi. Ele-
mentem tgczgcym poszczegdlne funk-
cjonalnosci, niekiedy moduly, jest sieé
poprzez ktérg komunikuje sie caly sys-
tem. Aktualnie, na potrzeby Srodowiska
wykorzystuje sie¢ z powodzeniem komu-
nikacje IP, czesto ,opakowujac” starsze
protokoty wykorzystywane pierwotnie
w potgczeniach szeregowych na stacjach
pomiarowych (RTU). Protokoty technolo-
giczne wykorzystuje sie w bezposrednim
potgczeniu ze sterownikiem (PLC).
W systemie SCADA wystepuje rowniez
szereg aplikacji wspomagajacych (np.
prognozujgcych, czy symulujgcych prze-
ptyw w sieciach gazowych lub wodno-
kanalizacyjnych) — sg to state elementy
systemu.

Kolejng typowg i powszechnie znang ce-
chg tego systemu sg interfejsy umozli-
wiajgce import/eksport danych pomiaro-
wych w celu wymiany pomiedzy innymi
systemami SCADA oraz niekiedy z sys-
temami rozliczeniowymi (dane dzieli sie
czesto na ,ruchowe” - niezbedne do
prawidtowego sterowania i ,rozliczenio-
we” — niezbedne do rozliczehn finanso-
wych). Kto z nas nie ptaci rachunkéw za
energie elektryczng, wode czy gaz?
Wszystkie te elementy budujg nam sys-
tem, ktéry ma na celu poméc stuzbom
dyspozytorskim w skutecznym nadzorze
i sterowaniu ,elementami infrastruktury
krytycznej”. Przechodzgc na jezyk bizne-
sowy, wspomaga on kluczowy proces
W organizacji - ,core-biznes”.

ciip-focus@rcb.gov.pl



Oprogramowanie SCADA

Oprogramowanie RTDB

BAZA DANYCH
ARCHIWALNYCH

INTERFEJS OPERATOR-
SYSTEM

WIZUALIZACJIA
ALARMOW

Zblizone moduty i funkcjonalno$é posia-
dajg inne systemy teleinformatyczne
wymagajgce przechowywania, przetwa-
rzania i prezentacji danych informacyj-
nych. Czy systemy finansowo-ksiegowe,
kadrowo-ptacowe, bilingowe nie wyma-
gajg kolekcjonowania, przechowywania,
przetwarzania i prezentacji danych in-
formacyjnych? Czym one sie réznig od
systemoéw sterowania? Kolejnym pyta-
niem, jakie mozna sobie zada¢ — w jaki
sposob systemy (np. bilingowe) kolek-
cjonujg informacje? Co jest zrédtem tych
informacji i jak one trafiajg do baz czy
hurtowni danych?

W  Swietle znanych dobrych praktyk,
udokumentowanych testéw i sprawdzen
na tym etapie mozemy doj$¢ do istotne-
go wniosku - rozdzielenie fizyczne sys-
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RTDB
INTERFACE
APLIKAC)I

SYSTEM
BEZPIECZENSTWA

JEZYK ZAPYTAN

SQL

RTDB
KALKULATOR

RTDB
SKANING

RTDB
System
operacyjny
($rodowisko systemu)

RTDB
BAZA DANYCH CZASU
RZECZYWISTEGO

MODULY

WYSOKA
NIEZAWODNOSC
SYSTEMU

NARZEDZIA
DOSTEPU
NP. INTERFEJS SQL

OBSLUGA
EKRANOW

PRZETWARZANIA

DANYCH

NARZEDZIA
KONFIGURACYJNE

temow sterowania od systemow informa-
tyki ogolnej jest fikcja i w wiekszosci
przypadkéw zawsze nig bylo. Systemy
wspomagajgce procesy biznesowe wy-
magajg dostepu do danych, réwniez po-
bieranych bezposrednio i na biezgco
z systemow klasy SCADA.

Architektura  aplikacji stosowanych
w systemach sterowania nie odbiega od
0golnie stosowanych przy projektowaniu
systemow informatycznych. Réznica po-
jawia sie w randze systemu. SCADA jest
nie tylko kluczowa dla funkcjonowania
przedsiebiorstwa, wspierajac  gtéwne
procesy biznesowe, ale rowniez ingeruje
bezposrednio w prawidiowe i stabilne
funkcjonowania Panstwa, jako organiza-
cji.

www.rch.gov.pl

Jesli juz otrzgsneliSmy sie i mentalnie
nastawiliSmy na istote bezpieczenstwa
systeméw SCADA, jak kazdego innego
istotnego dla organizacji systemu, to
mamy ogromne szanse powodzenia.
Przyjdg nam z pomoca prawidta, normy
oraz standardy funkcjonujgce od dawna
w szeroko rozumianej informatyce ogol-
nej. USwiadomimy sobie, ze zabtgkany
router WIFI w sieci biurowej, czy wpieta
druga karta sieciowa w serwerze lub sta-
cje robocze SCADA moga sta¢ sie groz-
ng podatnoscig. Spotyka sie tego typu
rozwigzania, zainstalowane czesto kilka
lat temu, jako rozwigzanie tymczasowe,
prowizoryczne, a przeciez ,prowizorki’ sg
najbardziej trwate. W tym przypadku nie
jestinacze;j.

ciip-focus@rcb.gov.pl



Jak podejs¢ do
zabezpieczenia systemu?

Zacznijmy od podstaw, od czesci anali-
tycznej — najpierw musimy wiedzie¢ co,
zeby moéc powiedzie¢ jak. Przeprowadz-
my gruntowng analize ryzyka, zidentyfi-
kujmy podatnosci systemu, tak jak robi-
my to dla innych systeméw i Srodowisk
kluczowych dla funkcjonowania gtow-
nych proceséw w przedsiebiorstwie np.
systemu autoryzacji i zarzgdzania uzyt-
kownikami, systemu klasy ERP czy sieci
korporacyjnej. Zweryfikujmy, ktére pod-
procesy obstugiwane w systemie nadzo-
ru i sterowania sg niezbedne do prawi-
dtowego spetnienia obowigzkow stawia-
nych organizacji, posiadajgcej obiekty
zaklasyfikowane jako infrastruktura kry-
tyczna Panstwa. Gruntownie przeprowa-
dzona analiza z pewno$cig wykaze wiele
punktow wspdlnych dla sieci korporacyj-
nej i technologicznej, dla systemoéw biz-
nesowych i systemoéw sterowania oraz
dla procedur utrzymaniowych i eksplo-
atacyjnych obydwu srodowisk.

Co wymaga ochrony w systemach
sterowania i nadzoru?

Juz sobie powiedzieliSmy, ze systemy
sterowania i nadzoru majg wiele wspol-
nego z innymi systemami biznesowymi,
a mozna nawet zaryzykowac stwierdze-
nie, iz praktycznie sie od nich nie roznia.
Co w takim razie jest w nich najistotniej-
sze? Informacja! To informacja powinna
by¢ szczegdlnie chroniona w oparciu
0 znane i stosowane w systemach IT
standardy bezpieczenstwa (sg one defi-
niowane przez ekspertéw z danego ob-
szaru IT np. w ,dobrych praktykach”).

Spogladajac od strony sterowania —
chronione powinny by¢ dane teleme-
tryczne przesytane do sterownikéw
(PLC) oraz dane przesytane z punktow
pomiarowych do systemu. Przewaznie
nie jest wazna ich poufnos¢, gdyz specy-
fika prowadzonego biznesu wplywa na
bardzo krétki czas waznosci danych (da-
ne ,ruchowe”), najwazniejsze, aby dane
byly pewne i realne, zabezpieczone
w okreslonym przedziale czasu. Prze-
ciez to na ich podstawie systemy SCADA
wspomagajg dyspozytora w podjeciu de-
cyzji, jak odpowiednio kierowaé przepty-
wem czy linig technologiczng. Kompro-
mitacja ktéregokolwiek z przesytanych
parametrow moze oznaczac¢ zaburzenie
badz zatrzymanie gtownych procesow
biznesowych przedsiebiorstwa.
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Medium transmisyjnym dla systemow
SCADA jest sie¢ — ta sama, ktéra pozwa-
la na komunikacje pomiedzy innymi sys-
temami biznesowymi danej organizaciji.
Standardowo uruchamiamy w niej za-
bezpieczenia w postaci segmentacji, fi-
rewall, sond IPS/IDS czy innych, zna-
nych i powszechnie stosowanych syste-
méw bezpieczenstwa. Standardowo, ale
czesto z wykluczeniem segmentu sieci
obstugujacej srodowisko SCADA i tu tkwi
najwiekszy btad i zaniedbanie.

Rozwigzania bezpieczenstwa nalezy
stosowac¢ globalnie i w rownym stopniu
zabezpiecza¢ wszystkie punkty srodowi-
ska teleinformatycznego. Czy nie jest
stuszna teoria ograniczen Williama Ja-
mesa, ktéra moéwi iz tancuch jest tak
mocny, jak jego najstabsze ogniwo”?
Przy obecnym stopniu integracji srodo-
wisk informatycznych, sie¢ teleinforma-
tyczng nalezy traktowaé jako cato$¢ i nie
mozna wykluczy¢ sytuacji, w ktérej wyko-
rzystujgc podatnosci jednego Srodowiska
np. SCADA, uzyskamy dostep do $rodo-
wiska innego — np. systemu klasy ERP.

Patrzgc na problem z drugiej strony: ata-
kowanie bezposrednio systemu sterowa-
nia i nadzoru nie jest konieczne. Mozna
zaatakowa¢ baze danych, czy system
operacyjny, w ktéorym podatnosci sg
0golnie znane. Skonstruowanie nowego
zagrozenia (np. typu ,Zero Day”) na

0ogolnie uzywany i udokumentowany
element systemu funkcjonujacego
,wramach $rodowiska SCADA” jest

prostsze. W dobie scentralizowania sys-
temow zarzgdzania uprawnieniami, sto-
sowania jednokrotnego uwierzytelniania,
mozliwym staje sie dostep do systemu
sterowania poprzez np. skompromitowa-
ny kontroler domeny. Uzyskanie dostepu
do stacji roboczych w organizacji otwiera
nam droge do danych telemetrycznych
oraz mozliwosci sterowania elementami
infrastruktury technicznej.

Wréémy do pojecia ,petnej separacji”
i izolacji systeméw. Przez tego typu po-
dejscie sami tworzymy podatnosci. Wy-
obrazmy sobie sytuacje, w ktérej system
dostarczajgcy dane jest niemalze galwa-
nicznie odizolowany od systemu odpo-
wiedzialnego za wystawianie faktur klien-
tom. Aby dane zostaly przetransferowa-
ne, wykorzystywana jest np. pamieé
przenosna typu pendrive. Staje sie ona
zagrozeniem dla systemu, poprzez brak
spojnosci  systemu z  otoczeniem
w aspekcie zarzadzania.

Jedng z historii przytaczanych przez
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specjalistbw od bezpieczenstwa jest
opowies¢ o pewnej instytucji finansowej,
ktéra zbudowata $wietne zabezpieczenia
sieciowe. Byli spokojni o funkcjonowanie
swoich systemoéw. Osoby, ktore chciaty
skompromitowaé system rozrzucity ,pen
drivy” w okolicy siedziby firmy. Umiesz-
czenie pamieci w zwyktej stacji roboczej
pozwolito obejs¢ zabezpieczenia i dosta¢
sie do srodka organizacji. Takich przy-
ktadow mozna przytacza¢ wiecej - od-
powiednio spreparowana wiadomosc¢
elektroniczna, ciekawa strona interneto-
wa. Nie zapominajmy zatem o podno-
szeniu $wiadomosci wsrdd pracownikow.
Odpowiednio ukierunkowane szkolenia,
prezentacje oraz dbanie o przestrzega-
nie zasad organizacyjnych wielokrotnie
moze by¢é skutecznym elementem
ochrony zasobow informacyjnych, réw-
niez wtedy, gdy stosowane zabezpie-
czenia techniczne sg najwyzszej klasy.

Nalezy w rownym stopniu zadba¢ o bez-
pieczenstwo wszystkich systeméw dzia-
fajgcych w obrebie sieci korporacyjne;j.
Zabezpieczenie powinno odbywac sie
w my$| zasady ,tylko niezbedny dostep
dla podtrzymania proceséw bizneso-
wych”. Zabezpieczamy w réwnym stop-
niu serwery finansowe oraz systemy
SCADA. W zaleznosci od przeprowa-
dzonej analizy ryzyka zwiekszamy, badz
zmniejszamy poziom zabezpieczen. Juz
na etapie planowania nalezy wybierac
takie systemy sterownia i nadzoru, kté-
rych srodowisko pracy (otoczenie), moz-
na skutecznie zabezpieczy¢ i monitoro-
wac.

Jest wiele sposobdw, metod, dobrych
praktyk, wykorzystywanych na co dzien
do zabezpieczania $rodowisk teleinfor-
matyki biznesowej, ktére mozemy, a na-
wet powinni§my wykorzystywaé w row-
nym stopniu w odniesieniu do systemow
SCADA. Musimy pamieta¢ o cyklicznej
aktualizacji systeméw operacyjnych,
analizie podatnosci i zabezpieczaniu baz
danych czy stosowaniu systemoéw zarzg-
dzania zgodnych z obowigzujgcymi nor-
mami, nie wykluczajac certyfikacji w za-
kresie bezpieczenstwa informaciji.

Czasy hakerow samotnie siedzgcych
w piwnicy minety bezpowrotnie. Osoby
przygotowujace ataki to czesto specjali-
Sci w swojej dziedzinie. Nie lekcewazmy
ich, to czesto swietne zespoty pracujgce
wrecz projektowo. Tworzg oni  programy
wykorzystujgce btedy w oprogramowaniu
(exploity), czy robaki komputerowe
(w przeciwienstwie do wirusa, program
ktory nie wymaga nosiciela). Ostatnie,
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analizy uzytych tego typu programoéow
przeciwko systemom sterowania wyka-
zaty, ze stworzyly je najprawdopodobniej
bardzo dobrze zorganizowane zespoty,
ktére miaty petng swiadomos¢ architektu-
ry i metod dziatania systemow, ktoére sta-
ty sie celem ich ataku.

Klika praktycznych porad...

To, ze zbudowaliSmy separacje logiczna,
strumienn danych zostat przepuszczony
przez kilka firewalli nie zwalnia nas z za-
stosowania zabezpieczenia w systemach
czy aplikacjach. Zbierajmy zdarzenia
bezpieczenstwa z sieci SCADA, ale réw-
niez z kontroleréw domeny, serwerow
poczty, czy urzgdzen aktywnych (siecio-
wych) i korelujmy je razem. Twoérzmy
standardy konfiguracyjne i trzymajmy sie
ich, tak samo w srodowisku aplikacji czy
sieci.

Przeprowadzajmy weryfikacje bezpie-
czenstwa systemow réwniez po przez
specjalistbw zewnetrznych. Traktujmy
audyt, jako narzedzie w samodoskonale-
niu systemu, ktéry mamy za zadanie
chroni¢. Weryfikujmy aktualnos¢ doku-
mentacji technicznej systemu. Pomoze
nam ona w przypadku rozwoju systemu
i pozwoli unikng¢ wielu btedéw architek-
tonicznych, ktére mogag tworzy¢ kolejne
stabe punkty. Opierajmy sie na standar-
dach zarzgdzania, stosowanych od daw-
na w informatyce, miedzy innymi ITIL,
ISO/IEC 20000. Czytajmy przewodniki
producentéw, normy i standardy bezpie-
czenstwa np. NIST, ISO/IEC 27001.
Przekazujg one wiedze niezaleznie od
stosowanej technologii, wyznaczajgc kie-
runek i definiujg wzorce postepowania.
Projektujmy systemy SCADA w sposob
przemyslany, ale nie w oderwaniu od
funkcjonujgcych systemoéow wspomagaja-
cych procesy biznesowe.

Holistyczne podejscie do architektury
przedsigbiorstwa oraz zdefiniowanie pro-
cesOw biznesowych wraz z systemami
wspierajgcymi umozliwi skuteczne za-
bezpieczenie systemu sterowania i nad-
zoru. Spojne zdefiniowanie bezpieczen-
stwa zasobow teleinformatycznych dla
catej organizacji umozliwi z kolei sku-
teczne zarzgdzanie bezpieczenstwem
i zdefiniowanie go jako proces. Bedzie to
miato bezposrednie przetozenie na bez-
pieczenstwo elementoéw infrastruktury
krytycznej, jakim jest system sterowania
i nadzoru. Podejscie holistyczne do pro-
jektowania architektury systeméw w cie-
kawy, cho¢ trudny do implementac;ji spo-
séb prezentuje siatka Zachmana. Z raciji
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dynamiki, ktéra cechuje wspétczesne
organizacje, bytoby niezwykle trudno
utrzymac jg aktualng. Siatka Zachmana
odpowiada nam na pytania (Co?, Jak?,
Gdzie?, Kto?, Kiedy?, Dlaczego?) zada-
ne wszystkim uczestnikom procesu two-
rzenia systemu. Niezaleznie od w/w siat-
ki powstat standard SABSA (Sherwood
Applied Business Security Architecture).
Pierwotnie stworzony do zaprojektowa-
nia rozlegtego systemu finansowego. Ja-
ko metodyka skoncentrowana jest na
petnym monitorowaniu przeptywu da-
nych, tak aby poziom bezpieczenstwa
stawiany systemowi byt spetniony. Meto-
dyka opiera sie na warstwach, ktore re-
prezentujg wszystkich uczestnikow pro-
cesu tworzenia architektury bezpieczen-
stwa. Warstwa operacyjna przechodzi
przez pozostate cztery (kontekstowa,
koncepcyjng, logiczng, fizyczng) i defi-
niuje bezpieczenstwo w codziennym
uzytkowaniu.

Czy infrastruktura krytyczna,
bedzie mniej krytyczna?

Technologia ewoluuje i stawia przed na-
mi coraz to inne wyzwania. Jezeli uda
nam sie zdefiniowa¢ jednoznacznie mo-
del i stosowa¢ go przy wdrazaniu i eks-
ploatacji kazdego systemu, nie zapomi-
najac o obecnie funkcjonujgcych, mamy
szanse byC¢ bardziej bezpieczni niz
w czasach opisanych na poczatku tego
artykutu. Czerpanie z metodyk, norm,
dobrych praktyk opracowanych na po-
trzeby innych systeméw pozwoli nam na
budowanie bezpiecznych systemoéw ste-
rowania i nadzoru, w ktoérych dostepnos¢
jest tak samo wazna jak poufnos$¢ czy
integralnos¢ danych. U progu wykorzy-
stania, réwniez w systemach SCADA,
wirtualizacji i cloud computingu, tworze-
nie sztucznych podziatéw (separacji $ro-
dowisk) jest bledem. Tylko holistyczne
podejscie do bezpieczenstwa da nam
wymierny efekt.

Odpowiadajgc na pytanie postawione
powyzej - absolutnie nie! Bezpieczen-
stwo jest procesem ciggtym i nalezy trak-
towa¢ je systemowo. Tylko po przez sta-
te samodoskonalenie (cykl Deminga -
PDCA), sprawdzanie poprawnosci przy-
gotowania przedsiebiorstwa na poziomie
organizacyjnym, czy technologicznym,
pozwoli nam utrzymac ryzyko na pozio-
mie akceptowalnym. Zauwazajgc zmien-
nos¢ uwarunkowan wynikajgcych z po-
stepu technicznego, wychodzgc naprze-
ciw zdarzeniom gospodarczym, ktére
zwykle wyprzedzajg pozostate, nalezy
dba¢ o ustawiczne doskonalenie syste-
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moéw zabezpieczen kontroli i nadzoru.

Kamil Kowalczuk, absolwent Politechniki
Warszawskiej na kierunku Inzynierii Ga-
zownictwa oraz Bezpieczenstwa Syste-
mow Informatycznych na Wydziale Elek-
trycznym. Generalny Inzynier Bezpie-
czenstwa IsecMan oraz certyfikowany
Ethical Hacker, ITIL® Foundation v.3
oraz Prince2. Pracuje na stanowisku ko-
ordynatora w Dziale Bezpieczenstwa Te-
leinformatycznego w Spoéice Operator
Gazociggéw Przesytowych Gaz-System
S.A.
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Z dr. Mieczystawem Groszkiem, wice-
prezesem Zwigzku Bankéw Polskich
rozmawia CIIP focus.

CIIP focus: - Panie Prezesie, czym jest
Zwigzek Bankéw Polskich? Jaka jest
jego misja i gtéowne cele?

Mieczystaw Groszek: - Zwigzek Ban-
kéw Polskich to samorzadowa organiza-
cja bankéw, powotana do zycia w stycz-
niu 1991 roku. Do zadan statutowych
Zwigzku nalezy reprezentowanie
i ochrona wspodlnych intereséw bankow.
Misjg Zwigzku jest dziatanie na rzecz
tworzenia warunkéw zrownowazonego
rozwoju polskiego sektora bankowego,
wspierania przez banki wzrostu gospo-
darczego kraju oraz jednolitego europej-
skiego rynku ustug finansowych jak row-
niez wzmacniania roli polskich bankow.
Zadania postawione przed Zwigzkiem
Bankow Polskich wigzg sie z zabiega-
niem o dobre i rozwazne regulacje na
szczeblu miedzynarodowym i krajowym,
ktére madrze pogodzg troske o bezpie-
czenhstwo z rozwojem sektora bankowe-
go. Odpowiedzialne rozwigzania podat-
kowe, sprawnos¢ funduszy poreczenio-
wo-gwarancyjnych, przejrzyste rozwia-
zania prawne, jak rowniez aktywnos$¢ na
polu absorpcji srodkéw unijnych to kolej-
ne cele, ktérych osiggniecie stymuluje
dziatania ZBP. Zwigzek uczestniczy
w pracach na rzecz kreowania racjonal-
nych regulacji ostroznosciowych dla sek-
tora bankowego oraz ograniczania nad-
miernych obcigzen finansowych bankow.
ZBP bierze réwniez czynny udziat
w ksztattowaniu regulacji dotyczacych
systemu bankowego w UE.

- Kogo zrzesza ZBP, a z jakimi pod-
miotami prowadzi ciagta wspétprace?

- Obecnie czionkami Zwigzku Bankow
Polskich jest 106 bankéw. Cztonkostwo
w ZBP ma charakter dobrowolny i obej-
muje banki dziatajace w Polsce. Z inicja-
tywy i przy wspotudziale Zwigzku po-
wstaly takie instytucje infrastruktury ban-
kowej, jak: Krajowa lzba Rozliczeniowa
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BEZPIECZENSTWO
SYSTEMOW BANKOWYCH

TO POZIOM

S.A., Biuro Informacji Kredytowej S.A.
oraz Centrum Prawa Bankowego i Infor-
macji Sp. z 0.0. ZBP wspodtpracuje row-
niez z Biurem Informacji Gospodarczej
InfoMonitor S.A. a takze powotat do zycia
instytucje arbitra bankowego. Zwigzek
aktywnie uczestniczy w pracach Rady
ds. Systemu Platniczego przy NBP, Ban-
kowego Funduszu Gwarancyjnego,
a takze w konsultacjach z Ministerstwem
Finanséw, Komisjami statymi Sejmu RP
oraz Komisjag Nadzoru Finansowego.
ZBP reprezentuje takze polski sektor
bankowy poza granicami kraju, uczestni-
czgc w pracach Federacji Bankowej Unii
Europejskiej, = Miedzynarodowej Izby
Handlowej, Europejskiego  Komitetu
Standardéw Bankowych, Miedzynarodo-
wego Stowarzyszenia Bezpieczenstwa
Bankow oraz Europejskiej Rady ds. Ptat-
nosci. W ramach Zwigzku i jego biura
dziata kilkadziesigt zespotéw problemo-
wych, komitetéw, rad, komisji i podkomi-
sji, ktérych zadaniem jest opracowywa-
nie i wydawanie opinii oraz stanowisk
w sprawach decydujgcych dla funkcjo-
nowania polskiego systemu bankowego.
Petnig one takze role integrujgcg srodo-
wisko bankowe wokoét wspdlnie realizo-
wanych przedsiewziec.

- Coraz wiecej ustug bankowych ofe-
rowanych jest poprzez Internet. Jakie
jest rzeczywiste uzaleznienie systemu
finansowego (bankéw) od ustug i sieci
teleinformatycznych?

W dzisiejszych czasach zyjemy znacznie
szybciej niz to miato miejsce chociazby
kilkadziesigt, a nawet kilka lat temu.
Mamy coraz mniej czasu, ale za to wie-
cej spraw do zatatwienia, rowniez tych
zwigzanych z naszg codzienng egzy-
stencjg. Dlatego coraz rzadziej odwie-
dzamy oddziaty bankowe i jednoczesnie
oczekujemy od bankéw, aby wiele
spraw, zwigzanych z naszymi finansami,
mozna bylo zatatwi¢ ,na odlegtos¢”. Dzi-
siejsza nowoczesna bankowos¢ to nie
tylko bankowos¢ internetowa, choé¢ jest
to zdalny kanat dystrybucji produktéw
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SWIATOWY

i ustug bankowych nadal najdynamiczniej
rozwijajgcych sie. Na koniec czerwca
2012 r. liczba klientéw majgcych podpi-
sang umowe na korzystanie z bankowo-
sci on-line wynosita ponad 19 min,,
a liczba klientow aktywnie korzystajgcych
z ustug on-line to ponad 10,8 min. Innym
dynamicznie rozwijajgcym sie zdalnym
kanatem dostepu do ustug i produktow
bankowych jest bankowos¢ mobilna.
Dzieki specjalnym aplikacjom w telefonie
komoérkowym klienci bankéw majg do-
step do swojego banku i nie muszg juz
korzysta¢ z komputeréw stacjonarnych,
notebookéw, netbookdéw, czy tabletow.
Dzi$ wystarczy, ze mamy telefon komor-
kowy dziatajgcy w odpowiedniej techno-
logii. Wracajagc do Panskiego pytania,
bankowos$¢ internetowa, czy nawet mo-
bilna nie jest w stanie funkcjonowaé bez
tacznosci internetowej. Oznacza to, ze
uzaleznienie, o ktére Pan pyta, jest bar-
dzo duze, cho¢ banki starajg sie zdywer-
syfikowa¢ ryzyko réwniez w tym obsza-
rze. Z tego wzgledu prowadzone sg pra-
ce w zakresie rozwoju innych zdalnych
kanatéw, chociazby wczesniej juz wspo-
mnianej bankowosci mobilnej, Contact
Center lub maszyn samoobstugowych.
Takie dziatania sg elementem budowa-
nia planéw awaryjnych, bo przeciez ban-
ki jako instytucje zaufania publicznego,
muszg nie tylko zapewni¢ bezpieczen-
stwo $rodkéw zdeponowanych na ra-
chunkach, ale réwniez ich dostepnos$c.

- Czy system bankowy jest bezpieczny
przez zagrozeniami teleinformatycz-
nymi? Jaki jest stosunek ZBP do wy-
zwan w tym zakresie?

Na bezpieczenstwo systemu bankowego
sklada sie wiele elementéw, ktére mo-
gtyby by¢ oddzielnymi tematami naszych
rozmow. Zresztg chetnie umowie sie na
rozmowe na te wiasnie tematy. Jezeli
ograniczymy sie do bezpieczenstwa
w szeroko rozumianej bankowosci elek-
tronicznej, to trzeba zwréci¢ uwage na
dwie kwestie, a mianowicie: bezpieczen-
stwo systemoéw bankowych oraz bezpie-
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czenstwo klientdw korzystajgcych z ban-
kowos$ci elektronicznej. Jesli chodzi
0 bezpieczenstwo systemdw bankowych,
to wyraznie trzeba stwierdzi¢, ze sg one
na najwyzszym Swiatowym poziomie,
czego dowodem jest fakt, ze do chwili
obecnej nie odnotowali$my zadnego sku-
tecznego ataku, ktéry przetamatby sto-
sowane w bankach zabezpieczenia. Inng
kwestig jest bezpieczenstwo klientéw.
Banki nie majg wptywu na to, czy klient
posiada: legalne oprogramowanie, za-
bezpieczenia na komputerze, a jesli tak,
to czy je aktualizuje. Dlatego jako $rodo-
wisko bankowe podejmujemy szereg in-
nych dziatan, ktérych celem jest ochrona
klienta i jego Srodkow zdeponowanych
na rachunkach bankowych z dostepem
przez internet. Szkodliwe oprogramowa-
nie infekuje komputery réwniez uzytkow-
nikdw bankowosci internetowej. Malwa-
re’y te, tworzac komunikaty lub modyfiku-
jac strony internetowe bankéw na zainfe-
kowanych komputerach, kradng tozsa-
mos$¢ banku, w celu zasugerowania
klientowi, ze dane informacje lub prosby
sg skierowane do niego przez bank.
Klient, nie wiedzgc, ze jest wprowadzany
w btad, przekazuje poufne dane doty-

czgce identyfikacji i uwierzytelnienia
swojej tozsamosci oraz autoryzacji
transakgciji.

- Jakimi metodami osiaga sie wspo-
mniany najwyzszy, swiatowy bezpie-
czenstwa systemu?

Dziatania sektora bankowego w tym ob-
szarze opierajg sie na trzech filarach:
wspotpracy pomiedzy bankami, wspot-
pracy z organami scigania i wymiarem
sprawiedliwosci, edukacji kadry banko-
wej oraz klientow bankow.

W 2009 r. banki uzyskaly ustawowe
uprawnienie do wymiany pomiedzy sobg
informacji objetych tajemnicg bankowa,
dotyczacych przestepstw popetnianych
na szkode bankow i ich klientow. W ra-
mach dziatalnosci statutowej Zwigzku
organizowane s3g cykliczne spotkania
tematyczne przedstawicieli bankéw, na
ktérych omawiane sg kwestie zwigzane z
bezpieczenstwem elektronicznym.

Od kilku lat odnotowujemy coraz wigkszg
efektywnos¢ we wspoipracy z policjg,
prokuraturg, sgdami i Generalnym In-
spektorem Informacji Finansowej. Mozna
powiedzie¢, ze stato sie juz tradycjg or-
ganizowanie warsztatéw, podczas kto-
rych bankowcy przekazujg swojg wiedze
przedstawicielom  organéw  $cigania
i wymiaru sprawiedliwosci nt. przeciw-
dziatania wykorzystywaniu bankowosci

16 | grudzien 2012

elektronicznej do celéw przestepczych.
Jest to bardzo dobra okazja do poznania
wzajemnych mozliwosci i oczekiwan.
Ostatnim, réwnie istotnym jak poprzed-
nie, filarem jest szeroko rozumiana edu-
kacja. Jest ona skierowana zaréwno do
przedstawicieli bankéw, dla ktorych
Zwigzek organizuje konferencje, szkole-
nia, seminaria i warsztaty, jak i klientow —
uzytkownikdw bankowosci elektronicz-
nej. Na stronie internetowej Zwigzku
Bankoéw Polskich w dziale edukacja
znajduje sie informator "Bezpieczny
Bank". Mozna w nim znalez¢ informacje
jak bezpiecznie korzysta¢ z bankowosci
internetowej oraz kart pfatniczych i jak
bezpiecznie kontaktowaé sige z bankiem
za posrednictwem kanatu telefonicznego.
Mozna tam réwniez znalez¢ aktualne in-
formacje dla klientéw bankéw o najnow-
szych zagrozeniach dla uzytkownikow
bankowosci internetowe;.

- Jakie dzialania podejmuje ZBP
w zwigzku z rozwojem technologii in-
formatycznych? Czym jest w struktu-
rze ZBP i jaki jest obszar dziatania Fo-
rum Technologii Bankowych?

Wdrazanie nowoczesnej technologii
w bankach nie moze sie odbywaé bez
udziatu firm technologicznych. Dlatego w
ramach Rady Bankowosci Elektroniczne;j
Zwigzku Bankow Polskich, w dniu 14
kwietnia 2004 r., zostato powotane Fo-
rum Technologii Bankowych. Ciato to
zrzesza firmy technologiczne wspoipra-
cujgce z bankami i Zwigzkiem Bankéw
Polskich w ramach realizacji zadan statu-
towych ZBP. Forum jest réwniez propa-
gatorem dziatan nakierowanych na roz-
woj gospodarki elektronicznej oraz admi-
nistracji panstwowej i samorzgdowej wy-
korzystujgcej nowoczesne technologie
w komunikaciji i realizacji spraw z obywa-
telami. Jak sama nazwa wskazuje Forum
jest miejscem wymiany mysli i informaciji,
jak réwniez edukaciji, prezentacji i spo-
tkan z bankowcami w zakresie nowocze-
snych technologii i innowaciji.

- Jakie sg gtéwne obszary dziatalnosci
FTB? Kto uczestniczy w FTB?

Do Forum nalezg uznane firmy, liderzy
w swoich dziedzinach. Cztonkowie FTB
majg duze osiggniecia w ramach reali-
zowanych projektéw dla bankéw, jak
i podejmowanych inicjatyw na rzecz spo-
teczenstwa informatycznego, a takze
wzrostu zaufania do bankowosci elektro-
nicznej. FTB zrzesza przedsiebiorcow
posiadajgcych doswiadczenia pozytyw-
nie ocenione i zweryfikowane w ramach
wspotpracy z bankami. Gtdwny nurt prac

www.rch.gov.pl

Forum koncentruje sie na upowszech-
nianiu wiedzy o najnowoczesniejszych
technologiach i ich zastosowaniu w go-
spodarce elektronicznej, a w szczegol-
nosci w bankowosci. W ramach Forum
sg tworzone raporty, analizy i opracowa-
nia, ktoére inicjujg wdrazanie innowacji.
Dobrym przyktadem prac sg dokumenty
dotyczace biometrii, identyfikacji i uwie-
rzytelnienia tozsamosci, zapewnienia
ciaggtosci dziatania (BCM). FTB jest zrze-
szeniem otwartym na wspotprace i pro-
mocje rozwigzan korzystnych dla rozwo-
ju polskiej bankowosci i gospodarki elek-
tronicznej. FTB wspodtpracuje  m.in.
z Rzgdowym Centrum Bezpieczenstwa
w zakresie wymiany wiedzy, informaciji
i doswiadczenia, jak rowniez edukacji
i promocji obszaru zarzadzania ciggto-
Scig dziatania.

- 1 na koniec, Cloud Computing — czy
jest bezpieczny zdaniem ZBP?

Przy Forum Technologii Bankowych
funkcjonuje Grupa ds. Cloud Computing.
Celem prac grupy jest opracowanie ra-
portu nt. chmury obliczeniowej w sekto-
rze finansowym. Raport zostanie opubli-
kowany na poczatku 2013 r. Biorgc pod
uwage rozwoj technologii i jej ewolucje,
ilos¢ przetwarzanych, kumulowanych
i gromadzonych danych, chmura to przy-
sztosé. Cloud Computing dynamicznie
rozwija sie na swiecie, plany Komisji Eu-
ropejskiej zmierzajg ku upowszechnieniu
tej ustugi, a dostawcy zapewniajg wysoki
poziom bezpieczenstwa. Jednak bezpie-
czehstwo ustug w chmurze budzi naj-
wiekszg obawe. Kazda nowa technolo-
gia, w tym rowniez wspominany model
dostarczania ustug, wigze sie z pewnymi
zagrozeniami. Nalezy pamieta¢, ze dane
o klientach polskich bankéw bede prze-
twarzane poza siedzibg banku, czesto
réwniez poza granicami kraju, co ozna-
cza, ze informacje te bedg poza kontrolg
bankéw. Dlatego istotnym jest przygoto-
wanie wtasciwych przepiséw prawa, kto-
re zagwarantujg ochrone danych osobo-
wych oraz informacji objetych tajemnicg
bankowg. Wazna jest identyfikacja za-
grozen i aktywne im przeciwdziatanie.
Pojawia sie coraz wiecej publikacji i do-
kumentéw dotyczgcych implementacji
tego rozwigzania oraz kwestii ochrony
danych i prywatnosci, majgcych na celu
przyczynienie sie do zmniejszenia za-
grozeh zwigzanych z wykorzystaniem
ustug przetwarzania w chmurze.

- Dziekuje za rozmowe.

ciip-focus@rcb.gov.pl




