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Cyber—EXE
POLSKA 2013

Po udanym ¢éwiczeniu Cyber-EXE Polska 2012 organizatorzy utwierdzili sie
w przekonaniu, Ze inicjatywa systematycznego przeprowadzania déwiczen
z ochrony w cyberprzestrzeni powinna byé kontynuowana. Jeszcze przed ogto-
szeniem koncowego raportu z zesztorocznego ¢éwiczenia rozpoczeto dyskusje do
kogo skierowana powinna by¢ kolejna edycja. Zdecydowanym faworytem zostat
sektor finansowy, a w szczegolnosci banki.

- str. 12

Narodowy Program Ochrony
Infrastruktury Krytycznej

26 marca 2013 r. Rada Ministrow przyjeta Narodowy Program

Ochrony Infrastruktury Krytycznej, ktérego gtéwnym celem jest
stworzenie warunkéw do poprawy bezpieczenstwa infrastruktu-
ry krytycznej kraju. POBIERZ



http://www.publicdomainpictures.net/
http://rcb.gov.pl/?p=3173#more-3173

Drodzy Czytelnicy,

Przede wszystkim chcielibySmy rozpo-
czat od podzielenia sie dobrymi wiado-
mosciami. Mamy przyjemnos¢é zakomu-
nikowa¢ Wam, ze w dniu 26 marca Rada
Ministréw przyjeta Narodowy Program
Ochrony Infrastruktury Krytycznej (NPO-
IK). Oznacza to, ze przewidziane
w ustawie o zarzadzaniu kryzysowym
dziatania mogg w koncu wejsé w zycie.
Dla nas oznacza to oczywiscie mndostwo
pracy, ale jesteSmy podekscytowani no-
wymi wyzwaniami, ktére nas czekajg.

W programie znajdziecie wigkszos¢ in-
formacji niezbednych w dyskusji o infra-
strukturze krytycznej, jej identyfikaciji
i ochronie, celach i wiodgcych zasadach
Programu, podziale odpowiedzialnosci,
sposobie i mechanizmach wymiany in-
formacji, podstawach oceny ryzyka i sze-
roko pojetej wspotpracy. Zachecamy
Was zatem do lektury NPOIK.

Szczegdlnie zainteresowaé Was moze,
jak podeszlismy do tematu ochrony tele-
informatycznej. Odpowiedz na to pytanie
znajdziecie w rozdziale 2.8 Zatgcznika nr
2 do NPOIK.

Ten numer zaczynamy od krotkiego
podsumowania zdarzen jeszcze z ze-
sztego roku. Warto ponownie uzmystowié
sobie tendencje rozwoju zlosliwego
oprogramowania na $wiecie tym bar-
dziej, ze jest coraz bardziej wyrafinowa-
ne.

Najstabszym ogniwem ciggle pozostaje
jednak uzytkownik, o czym bedzie przy-
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systemé6w infrastruktury
krytycznej

pominat w serii swoich artykutéw po-
Swieconych bezpieczenstwu przesytania
danych w sieci Internet Emil Wrdbel
z Rzgdowego Centrum Bezpieczenstwa.
W pierwszym z nich skupia sie na proto-
kole HTTPS.

Z Kkolei Mirostaw Maj z Fundacji Bez-
pieczna Cyberprzestrzen spotkat sie
z Mikko Hyppénenen, jednym z najbar-
dziej znanych ekspertow IT i nie omiesz-
kat zada¢ mu kilku pytan. Wywiad zostat
podzielony na dwie czesci. Pierwszg
znajdziecie na stronach Fundacji, a dru-
ga u nas.

W dalszej czesci CIIP focusa przedsta-
wiamy kolejne fazy budowy zespotu rea-
gowania na incydenty komputerowe, kto-
rych omawianie rozpoczeliS§my w nume-
rze 2 naszego Informatora (wszystkie
etapy skrotowo sg przedstawione takze
w Zatgczniku nr 2 do NPOIK).

Na koniec proponujemy Wam lekture
dwdch artykutdbw wzajemnie powigza-
nych. Najpierw Mirostaw Maj przedstawi
ogolne zatozenia Kkolejnych ¢éwiczen
z ochrony w cyberprzestrzeni, ktorych
tegoroczna edycja skupiac sie bedzie na
sektorze finansowym, a nastepnie Kamil
Kilinski z banku Citi Handlowy wprowadzi
Was w swiat standardéow stosowanych
w bankowosci, sposobow certyfikacji na
zgodno$¢ z nimi, a takze przedstawi kilka
cennych porad jak przeprowadzi¢ ten
proces sprawnie.

Redakcja CIIP focus

Standardy stuzqce zapewnieniu
sprawnego funkcjonowania
infrastruktury krytycznej -
dobre praktykii rekomendagje

www.rch.gov.pl
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Ataki na systemy SCADA i stabosci
tych systemow w ocenie CERT-ICS

W 2012 roku systemy nadzoru infrastruk-
tury krytycznej byly wielokrotnie atako-
wane. Amerykanski CERT dla infrastruk-
tury krytycznej CERT-ISC (Industrial
Control System) odnotowat prawie 200
takich atakéw. 40% z nich dotyczyto sys-
temoéw energetycznych, a 15% syste-
mow nadzoru wodociggéw. Odnotowano
tez kilkadziesigt stabosci systemowych
dotyczacych systemow SCADA.
Wiecej: http://bit.ly/YZyLCo

Analiza atakéw na systemy SCADA

Firma TrendMicro przeprowadzita bada-
nia zwigzane z atakami na systemy
SCADA. Ich wyniki przedstawita na zna-
nej konferencji o bezpieczenstwie Black
Hat Europe oraz w specjalnie wydanym
raporcie. Do przeprowadzenia testow
wykorzystano technologie  honeypot.
Wiekszos$¢ atakow na systemy pochodzi-
to z USA. 2% z nich pochodzito z kompu-
teréw zlokalizowanych w Polsce i zwia-
zane one byly miedzy innymi z prébami
nieautoryzowanego dostepu.

Wiecej: http://bit.ly/ZUjqgGU

Systemy korporacyjne atakowane
srednio raz na 3 minuty

Zdaniem spegcjalistéw firmy FireEye sys-
temy informatyczne przedsiebiorstw ata-
kowane sg srednio raz na 3 minuty. Pod-
stawowym celem atakoéw staly sie sys-
temy firm technologicznych. Coraz cze-
Sciej pojawiajg sie ataki dedykowane, a
zaawansowanie funkcji ztosliwego kodu
jest coraz wigksze.

Wiecej: http://bit.ly/YPIXT1

[petny raport]: http://bit.ly/XpVOGO
(wymagana rejestracja)

Jesli nie zaznaczono inaczej, fotografie pochodzg z serwisu:
http://www.publicdomainpictures.net

ciip-focus@rcb.gov.pl
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PRZEGLAD

NAJWAZNIEJSZYCH
WYDARZEN 2012 ROKU

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

Minat juz wprawdzie czas podsumo-
wan roku 2012, niemniej jednak warto
jeszcze raz obejrze¢ sie¢ za siebie
i spojrze¢ na wydarzenia sprzed Kkil-
kunastu miesiecy z perspektywy naj-
wiekszych  zagrozen zwigzanych
z dziataniem zlosliwego oprogramo-
wania. W szczegolnosci dlatego, ze
jest na co spogladaé. Niektoére z nazw
zlosliwego kodu na stale zadomowiag
sie w stowniku najbardziej istotnych
zagrozen internetowych.

Rok 2012 to migdzy innymi sieciowe
konflikty na poziomie migdzynarodowym,
ataki ukierunkowane, haktywizm. Z mija-
jacego roku wszyscy powinni zapamietaé
takie wirusy, jak Flame i Gauss. Hakty-
wisci uruchamiali coraz to nowe opera-
cje, z czego w Polsce z pewnoscig za-
pamietamy wydarzenia z drugiej potowy
stycznia, zwigzane z konfliktem spotecz-
nym wokot ACTA i ucigzliwe ataki na
serwisy rzadowe oraz przemoéwienie
,Baski” na stronie Prezesa Rady Mini-
strow. Pdzniej, w cigagu roku wielokrotnie
styszeliSmy o powaznych atakach, ktére
nie omijaty takze najwiekszych firm, czyli
takich, jak Sony, Oracle, Adobe, Micro-
soft czy Google. Doniesienia te obalaty
mity na temat bezpieczenstwa niektorych
systemow. Skutecznie zrobit to na przy-
ktad wirus Flashback, ktéry w kwietniu
zainfekowat ponad 700 000 komputeréw
obstugiwanych przez system MacOS X.
Wyznawcy pogladu ,mam Maca, wiec
jestem bezpieczny” musieli zrewidowaé
swoje poglady.

Prawdziwym majstersztykiem w tworze-
niu ztosliwego kodu byt pakiet wirusowy
Flame. Lista jego funkcjonalnosci jest
dtuga. Sg to gtdéwnie funkcje szpiegow-
skie i z pewnoscig, biorgc pod uwage
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cele jego ataku, wirus ten wpisuje sie w
kategorie ,wojny cybernetyczne”. Istniejg
tez opracowania pokazujgce jego podo-
bienstwo do wczesniejszych wiruséw
Stuxnet i Duqu. A wiele sladéw wskazuje
na rzady lzraela i Stanéw Zjednoczonych
jako jego autoréw. Wirus dziatat od roku
2010, a kiedy pojawity sie pierwsze do-
niesienia o jego wykryciu, do$¢ szybko
znikt z komputeréw swoich ofiar. Co cie-
kawe, w historii o Flame jest tez watek
polski. Zdaniem KasperskyLab czes¢
infrastruktury, ktéra stuzyta do zarzadza-
nia znajdowata sie w Polsce'. Co jednak
najwazniejsze, to fakt, ze poczgwszy od
Stuxnet'a, przez Flame’a, Duqu i poz-
niejszego Gaussa, pojecie ,wojen cyber-
netycznych” z pozycji terminu w literatu-
rze przeszio do Swiata realnego. Do po-
wyzszedgo zestawienia mozna dodac ka-
sowanie danych na 30 000 komputeréw
Swiatowego giganta w wydobyciu ropy
naftowej — Saudi Aramco, czyli cos, co
znamy pod nazwg wirusa Shamoon.

Omawiajgc najwazniejsze wydarzenia
roku 2012 nie mozna poming¢ sprawy
dynamicznego wzrostu zagrozen dla
platform mobilnych. A wiasciwie naleza-
toby uczciwie stwierdzi¢, ze chodzi prze-
de wszystkim o system Android. Powo-
dem tego jest oczywiscie jego niezwykta
popularnos¢ (okoto 70% udziatu w ryn-
ku), ale chyba jeszcze bardziej stabych
mechanizméw weryfikacji oprogramowa-
nia, ktére pojawia sie w Android Market.
To sytuacja zupetnie inna niz w przypad-
ku dwoch innych systeméw — iOS i Win-
dows Phone/Mobile. Tam kontrola jest
znacznie bardziej restrykcyjna. Efekt jest
widoczny gotym okiem. Wirusy na iOS i
Windows Phone/Mobile tgcznie oscylujg
wokét 1% wszystkich wiruséw na plat-
formy mobilne. Natomiast wirusy na An-
droid majg mniej wiecej taki sam udziat
procentowy w liczbie wirusow ogoétem,
jaki jest udziat systemu Android w rynku.
Zeby uprzytomnié skale zjawiska warto
przywofa¢ statystyki wspominanego juz

! ,Dach ptonie: walka z serwerami kontroli Flame'a” -
http://www.viruslist.pl/weblog.html?weblogid=794

www.rcb.gov.pl
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Raport kwartalny

amerykanskiego ICS-CERT

Raport zawiera informacje szczegolnie
istotne dla operatorow infrastruktury kry-
tycznej. Opisane sg najbardziej popularne
ataki w ostatnim okresie, najczesciej spo-
tykane stabosci dla poszczegdlnych kate-
gorii proceséw zwigzanych z zarzgdza-
niem systemami teleinformatycznymi, ma-
terialy uswiadamiajgce oraz zestawienie
alertow i rekomendacji zwigzanych z za-
grozeniami.

Wiecej: http://1.usa.gov/XgEHdDb

Mapa zle skonfigurowanych
urzadzen sieciowych

Przy wykorzystaniu powszechnie uzywa-
nego oprogramowania do wykrywania
stabosci systemowych zbudowany zostat
botnet ze Zle skonfigurowanych urzgdzen
sieciowych. Kontrowersyjny projekt, ktéry
nieznany haker przedstawia jako czysto
edukacyjny, doprowadzit do powstania
mapy zagrozonych urzgdzen. Szczegol-
nie zagrozone regiony Swiata to amery-
kanskie wschodnie wybrzeze i obszar Unii
Europejskiej. Haker bardzo szczegétowo
przedstawit  wyniki swojej pracy.
Wiecej: http://bit.ly/15VkU5t

Problem obstugi stabosci
systemowych dla systeméw SCADA

Opracowanie na temat probleméw jakie
najczesciej wystepuja przy obstudze sta-
bosci systemowych systeméw SCADA
oraz ich znaczenia w kontekscie innych
elementéw zapewnienia bezpieczenstwa
np.: poprawnego projektowania syste-
moéw. W artykule zaproponowano podej-
Scia do zarzadzania tym procesem oraz
przedstawiono ocene dziatania instytucji z
nim powigzanych np.: ICS-CERT.

Wiecej: http://ubm.io/Zdv3IR

Wyniki badania dotyczacego
bezpieczenstwa systemow SCADA

SANS przygotowat raport na temat bez-
pieczenstwa systemow SCADA. Wynika z
niego miedzy innymi, ze 70% operatorow
tych systemow jest swiadomych ryzyka
zwigzanego z ich funkcjonowaniem. Nie-
stety 1/3 z nich podejrzewa, ze mogto
dojs¢ do skutecznego ataku na ich sys-
temy. Jako najpowazniejsze zagrozenia
podaja: zaawansowany malware (np.:
Stuxnet), zagrozenia z wewnatrz organi-
zacji oraz akty haktywizmu.

Wiecej: http://bit.ly/W1Loz8

ciip-focus@rcb.gov.pl
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wDestruktory”. lch celem jest
zZniszczenie baz danych i informacji.
Moga by¢ wprowadzane

do systemow ofiar z wyprzedzeniem,

a nastepnie wyzwalane
w okreslonym czasie lub w ramach

ataku ukierunkowanego.

8 | Programy szpiegujace”. Ich gtownym
celem jest gromadzenie
jak najwiekszej ilosci informacji,
a szczegolnie wysoce
wyspecjalizowanych danych, ktore
moga zostaé pozniej wykorzystane
do tworzenia innych
typow zagrozen.

KasperskyLab moéwigce o tym, ze w
2012 roku odnotowano okoto 35 000 wi-
rusow na Android. Krétko moéwiac - po
blisko 10 latach ustawicznego ,wywoty-
wania wilka z lasu”, biorgc pod uwage
systematyczne przewidywania co do
wzrostu zagrozen zwigzanych z telefo-
nami komérkowymi, wilk z lasu w koncu
wyszedt.

Nie obyto sie w 2012 roku réwniez bez
duzych wyciekdéw danych osobowych.
Co prawda nie byly one tak spektakular-
nie jak w 2011 roku, kiedy to atak na So-
ny skonczyt sie wyciekiem danych o 70
milionach uzytkownikach, ale wpadki —
najpierw LinkedIn (6,4 min rekordow), a
po6zniej Dropbox (8 min rekordéw), pod-
trzymaty ztg passe.
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W 2012 roku kolejny raz potwierdzito sie
istotne zagrozenie zwigzane z korzysta-
niem z Javy. W sierpniu pojawity sie¢ ma-
sowe infekcje zwigzane z krytyczng dziu-
rg wJdava oraz réwnie powszechne
zwigzane z Adobe Flash Player.

Oprécz  spektakularnych  probleméw
z powszechnie uzywanym oprogramo-
waniem warto wspomnie¢ jeszcze
o dwoéch ciekawych przypadkach doty-
czacych sprzetu. Pierwszy z nich to po-
jawienie sie na ,rynku” urzgdzenia war-
tego 50%, dzieki ktéremu mozna otwo-
rzy¢ 4 miliony drzwi w kilku tysigcach ho-
teli na calym swiecie, wliczajgc w to takie
sieci hotelowe jak Hyatt, Mariott czy Ho-
liday Inn. Co prawda to zagrozenie tro-
che ,z innej beczki’, ale dobrze uzmy-

www.rcb.gov.pl

.<1

Kuwejt 65
~..Bahrain@

> Katar /1]

zrodha: Kasperski Lab  heep//www.viruslist.pl/analysis.html?newsid=733#1
Internet World Stats  hetp://wwwi.internetworldstats.com/Bist2 htm

stawia skomplikowanie i kosztowno$é
procesu tatania systeméw po wykryciu
ich stabosci. W tym przypadku tatwo so-
bie wyobrazi¢ jak bardzo kosztowne by-
toby ,zatatanie” tej dziury w poréwnaniu
do tatania dziur w oprogramowaniu.
Drugi ciekawy przypadek to historia z
Brazylii, gdzie ofiarg padto 4,5 min wia-
Scicieli modemoéw. Wszystko to poprzez
jedng dziure w modemowym firmwa-
re’rze i nielegalnej sieci 40 serweréw
DNS.

Wiekszos¢ przytoczonych zagrozen jest
na tyle ciekawa, ze warto im przyjrzeé
sie blizej. Dlatego do niektérych z nich z
pewnoscig wrocimy w kolejnych nume-
rach CIIP focus.

ciip-focus@rchb.gov.pl



http://www.publicdomainpictures.net/

BEZPIECZENSTWO DANYCH W SIECI INTERNET

Czesc | - protokét HTTPS

Emil Wrébel
Zespot Informatyki
i tgcznos$ci RCB,
Absolwent Wydziatu
Cybernetyki WAT

Dostep do globalnej sieci stat sie na-
szg codziennoscig. Wiele oséb nie
wyobraza sobie juz funkcjonowania
w sSwiecie bez Internetu. Ustugi
swiadczone droga elektroniczng to
przede wszystkim wygoda zatatwiania
codziennych spraw oraz ich dostep-
nos¢ praktycznie z kazdego miejsca
na Ziemi. Niestety powszechnos¢ tego
typu rozwigzan prowadzi rowniez do
wzrostu liczby zagrozen czyhajacych
na uzytkownikow.

Niniejszy artykut chciatbym poswieci¢
zagadnieniu ochrony danych przesyta-
nych pomiedzy klientem a serwerem na
przyktadzie najpopularniejszego scena-
riusza, czyli wymiany danych za pomocg
protokotu HTTP (ang. Hypertext Transfer
Protocol) uzywanego m. in. do serwowa-
nia zawartosci stron internetowych oraz
zbierania danych przesytanych przez
uzytkownikow. Artykut jest poczgtkiem
serii, w ktorej bede poruszat kwestie
zwigzane z szeroko rozumianym poje-
ciem bezpieczenstwa w sieci.

Twoje dane podane natalerzu

Wiele osob nie zdaje sobie sprawy, ze
podczas codziennego surfowania w In-
ternecie naraza sie na niebezpieczen-
stwo wycieku prywatnych danych. W
normalnych warunkach wszystkie infor-
macje sg przesylane za pomocg nieszy-
frowanego protokotu HTTP. Jesli nie po-
dejmiemy zadnych dziatan w celu za-
bezpieczenia kanatu komunikacyjnego,
cata nasza aktywnosci w sieci jest do-
stepna dla potencjalnych atakujgcych.
Ma to znaczenie zwtaszcza w rozlegtych

Sytuacja wyglada znacznie gorzej, gdy
stajemy sie celem bardziej ukierunkowa-
nego ataku, majgcego wydobyé¢ od nas
okreslony rodzaj informacji np. dane kary
kredytowej, hasto chronigce dokumenty
firmowe, czy konto w systemie banko-
wym. W tym momencie pojawia sie¢ natu-
ralna potrzeba ochrony wrazliwych da-
nych przesytanych za pomocag sieci
przed dostepem o0s6b nieupowaznio-
nych.

Kilka stow o zabezpieczeniach

Zdecydowanie najbardziej rozpowszech-
nionym mechanizmem zapewniajgcym
bezpieczenstwo komunikacji w Internecie
jest powstaty w 1994 roku protokét SSL
(ang. Secure Sockets Layer) oraz stoso-
wana obecnie jego pdzniejsza implemen-
tacja TLS (ang. Transport Layer Securi-
ty). Rozwigzanie to ma przede wszyst-
kim zapewni¢ poufnos¢ i integralno$¢
danych dzieki zastosowaniu odpowied-
nich technik kryptograficznych oraz po-
zwoli¢ na weryfikacje tozsamosci serwe-
ra i klienta.

Szyforowanie

—

W standardzie SSL/TLS wykorzystywane
sg algorytmy kryptograficzne dziatajace
zarowno na bazie szyfrowania syme-
trycznego, jak i asymetrycznego. Pierw-
sze z nich charakteryzuje wykorzystanie
tego samego pakietu danych zwanego
kluczem do zaszyfrowania wiadomosci
oraz pozniejszego jej odczytania. Jego
alternatywa jest rozwigzanie posiadajace
dwa takie zestawy: klucz publiczny sto-
sowany do zabezpieczenia wiadomosci
oraz sparowany z nim klucz prywatny
pozwalajacy na jej odszyfrowanie. Algo-
rytm asymetryczny jest wykorzystywany
w pierwszej fazie komunikacji w celu
ustalenia wspdlnego klucza sesiji. Dalsza
komunikacja jest szyfrowana za pomocg
algorytmu  symetrycznego, poniewaz
dziata on zdecydowanie szybciej i nie
powoduje istotnych narzutéw czasowych
transmisji danych.

Protokét ten posiada réwniez mechani-
zmy chronigce przed przypadkowg lub
celowg utratg integralnosci danych. Sa to
mechanizmy MAC (ang. Message Au-
thentication Codes) oraz stosowany

Odszyfrowanie

7 — ¥

Udostgpnienie klucza

Szyfrowanie symetryczne

Szyforowanie

Odszyfrowanie

sieciach korporacyjnych, gdzie jeden za-
infekowany komputer moze zbiera¢ dane
o wielu uzytkownikach bez ich wiedzy,
wykorzystujgc proste techniki podstuchu
np. ARP spoofing".

|

l

! Rodzaj ataku sieciowego polegajacy na podszywa-
niu sie pod inny komputer za pomoca odpowiednio
spreparowanych pakietéow ARP stuzacych do identy-
fikacji adreséw MAC karty sieciowej na podstawie
adresu IP. Po wykonaniu udanego ataku najczesciej
cata komunikacja przechodzi przez komputer ataku-
jacego pozwalajac na dostep do przesytanych tresci.

Udostegpnienie klucza
publicznego

Szyfrowanie asymetryczne

Zasada dziatania szyfrowania symetrycznego i asymetrycznego
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Zapytanie HTTPS

w TLS — HMAC (ang. Keyed Hash Mes-
sage Authentication Codes). Stuzg one
do obliczenie funkgji skrotu przesytanych
danych, w celu weryfikacji zgodnosci wy-
stanych i odebranych pakietéw. HMAC
stosuje dodatkowo szyfrowanie w celu
lepszej ochrony przed ujawnieniem prze-
sytanej zawartosci.

Istotnym elementem standardu jest takze
mozliwos$¢ weryfikacji tozsamosci drugiej
strony dzieki wykorzystaniu certyfikatow.
Petna autoryzacja jest mozliwa tylko w
przypadku zastosowania certyfikatow
kwalifikowanych, wystawianych przez
zewnetrzne podmioty, do ktérych obie
strony majg zaufanie tzw. CA (ang. Certi-
fication Authority).

HTTPS =HTTP + SSL/TLS

SSL/TLS dziatajacy w warstwie prezen-
tacji modelu OSI* moze zostaé wykorzy-
stany jako mechanizm zabezpieczenia
protokotéw warstwy aplikacji (m.in FTP,
SMTP), jednak najczesciej wystepuje w
popularnym i majgcym szerokie zasto-
sowanie protokole HTTPS (ang. Hyper-
text Transfer Protocol Secure). Popular-
nos¢ tego rozwigzania zawdzieczamy
przede wszystkim jego pochodzeniu —
zostat on opracowany przez firme
Netscape Comunications, ktorej flagowy
produkt, czyli przegladarka Netscape
Navigator posiadata w potowie lat 90-
tych okoto 80% udziatu rynku przeglada-
rek internetowych. Standard HTTPS
szybko zyskat uznanie spotecznosci, do-
stawcow serwerow WWW, a nawet kon-
kurencji firmy Netscape, dzieki czemu
btyskawicznie wypart inne rozwigzania
np. protokét S-HTTP.

Pozorne bezpieczenstwo

Ataki na witryny zabezpieczone poprzez
protokét HTTPS sg szczegdlnie niebez-
pieczne, poniewaz uzytkownik przeko-
nany o wlasnym bezpieczenstwie nie
zdaje sobie sprawy z mozliwych zagro-
zen. Najpopularniejsze ataki wykorzystu-
ja luki istniejgce w samym protokole lub
nieuwage uzytkownika poprzez serwo-
wanie mu spreparowanych stron lub
przechwycenie komunikacji i zmiane pro-

! Opracowany przez Open Systems Interconnection
standard opisujacy strukture komunikacji sieciowej w
postaci 7 warstwowego modelu oraz zaleznosci ko-
munikacyjnych pomiedzy warstwami.
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Komunikacja nieszyfrowana

tokotu na niezabezpieczony HTTP.

Jak wynika z raportu Trustworth Internet
Movement z marca 2013 r. podstawo-
wym zagrozeniem dla bezpieczenstwa
jest stosowanie, pomimo dostepnosci
nowszych wersji tego standardu, proto-
kotu TLS w wersji 1.0, dla ktérego istnie-
ja rozpoznane podatnosci oraz wykorzy-
stanie niedostatecznych technik krypto-
graficznych.

erwery podatne na atak BEAST

www.rcb.gov.pl

Zapytanie HTTPS

Zawartosé HTTPS

|| e Komunikacja szyfrowana

Atak typu man in the middle

Z danych zaprezentowanych w raporcie
wynika, ze az 65,7 % stron dziatajgcych
w oparciu o protokét HTTPS jest podat-
nych na atak BEAST', natomiast 30,2%
witryn  wykazuje wrazliwos¢ na atak
CRIME?. Do tego 34.2 % stron korzysta
z algorytméw szyfrowania opartych na
128 bitowym kluczu, ktéry nie zapewnia
petnego bezpieczenstwa kryptograficz-
nego.

Drugi rodzaj ataku tgczacy w sobie tech-
niki z obszaru informatyki i socjotechniki
polega na przekonaniu uzytkownika do
przestania wrazliwych danych za pomo-
cg podrobionej lub zmodyfikowanej wi-
tryny. Do ataku moze doj$¢ m.in. w mo-
mencie, gdy witryna przetgcza nas ze
standardowego protokotu HTTP na jego
bezpieczng wersje np. podczas uwierzy-
telniania. Sygnat taki moze zosta¢ prze-
chwycony przez komputer kontrolujgcy
komunikacje pomiedzy nami, a serwe-
rem, do ktérego chcemy sie potgczyc
i kontynuujac komunikacje z oryginalnym
serwerem bedzie serwowalo uzytkowni-
kowi dane w postaci niezabezpieczone;j.

Co robi¢?

Sytuacja nie jest beznadziejna. Stoso-
wanie aktualnych wersji przeglgdarek
internetowych, ktére wspierajg nowsze
wersje protokotu TLS oraz stosowanie
krotkich sesji moze uchroni¢ nas przed
utratg wrazliwych danych i wszelkimi te-
go konsekwencjami. Bezpieczenstwo
w Internecie zalezy przede wszystkim od
uzytkownikow i ich zdolnosci oceny po-
tencjalnych zagrozen, a zabezpieczenie
komunikacji pomiedzy klientem a serwe-
rem odgrywa jedng z podstawowych rol
w tym procesie.

Drugi artykut tej serii poswiecony bedzie
bezpieczenstwu przechowywania haset —
zapraszam do zapoznania sie z nim w
kolejnym numerze CIIP Focus.

! Atak wykorzystujacy podatnosé protokotu SSL 3.0 i
TLS 1.0. Wykorzystuje kod JavaScript w celu usta-
lenia tzw. wektora inicjalizujgcego utatwiajgc przeje-
cie ciastka sesyjnego tworzonego podczas logowa-
nia do serwisu oraz przejgcie kontroli nad kontem
uzytkownika.

2 Atak wykorzystujgcy podatno$¢ kompresji danych
protokotu TLS. Polega on na wyszukiwaniu réznic
rozmiaréw skompresowanych sfabrykowanych od-
powiednio zapytan w celu odnalezienia klucza sesyj-
nego, opierajac sie na zasadzie, ze zmniejszenie
rozmiaru przesytanego pakietu oznacza lepsze do-
pasowanie do wzorca i mozliwo$é dokonania reduk-
cji jego rozmiaru.

ciip-focus@rcb.gov.pl



MIKKO HYPONNEN DLA FBC i CIIP focus:

ZAGROZENIA DLA

INFRASTRUKTURY KRYTYCZNEJ
| MIEDZYNARODOWE KONFLIKTY

W INTERNECIE

Z Mikko Hypponenem rozmawia Miro-
staw Maj z Fundacji Bezpieczna Cy-
berprzestrzen.

Mirostaw Maj: Chciatlbym, abysmy po-
rozmawiali o cyber wojnach. W mojej
opinii sg trzy gléwne modele przygo-
towania sie do cyber wojny: amery-
kanski, chinski, rosyjski. Czy Ty sie z
tym zgadzasz i czy mozesz powie-
dzie¢, ktory wedlug Ciebie jest naj-
bardziej skuteczny?

Mikko Hypponen: Catkiem sporo wiemy
o tym co robig Chinczycy i jakie formy
przygotowan przyjmujg, znamy sporo
szczegotow i sytuacji. Wiemy troche o
tym, co robig Amerykanie - oni sg mniej
widoczni od Chinczykow, ale wiemy, ze
inwestuja w nowe technologie atakow
ico§ w tym celu robig. Natomiast nie
wiemy zupetnie nic o tym co robig Ro-
sjanie. Rosyjski program cyber wojny jest
dla mnie wielkg zagadka. Musimy jednak
zatozy¢, ze co$ na pewno robig.
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Nigdy nie spotkatem sie z zadnym pro-
gramem szpiegowskim zrobionym przez
Rosjan. Ataki DDoS, ktére miaty miejsce
w Estoni i Gruzji mogly by¢ przeprowa-
dzone na skutek naciskéw rzadu rosyj-
skiego, ale nikt nigdy tego nie udowodnit
ani sig¢ do tego nie przyznat. Rzad rosyj-
ski nie wykonat bezposrednio Zadnego
ruchu. Dlatego Rosja jest wielkg tajemni-

ca.

Ale masz racje, ze sg to trzy rézne me-
chanizmy cyber wojenne. Chiny dziatajg
schematycznie i standardowo — zajmujg
sie szpiegostwem, atakami APT itp.
Amerykanie nie uzywajg emaili, majg
nowoczesne technologie, super kompu-
tery, i zaawansowane techniki. Wszystko
odbywa si¢ na bardzo wysokim poziomie
i przy olbrzymich inwestycjach finanso-
wych. Majg zupetnie inny system od
Chinczykoéw. Natomiast Rosjanie? To
mnie zastanawia i niepokoi, poniewaz
naprawde nie wiem co oni robig.

www.rcb.gov.pl

MM: Jak myslisz, ile my widzimy,
ztego co w rzeczywistosci te kraje
robig? lle z tego co widzimy jest
prawda, a ile propaganda? Wszyscy
znamy raport Madiant, ale kto wie
otym, ze chinski rzad ciagle mowi
o atakach na ich rzadowe strony in-
ternetowe ze strony Amerykanéw.
Nikt tego nie zauwaza.

MH: Ja zauwazam, ale zgadzam sie z
Tobg, ze generalnie tego sie nie zauwa-
za. Oczywiscie, ze w tym jest duzo pro-
pagandy. Oni chcg sie pokaza¢ jako
wielce poszkodowanych przez agreso-
réw. To jest takze propaganda wewnatrz
panstwa. Chinski rzad pokazuje swoim
obywatelom, Zze sg narazeni na cyber
agresje ze sSwiata a chinscy oficerowie
muszg broni¢ obywateli przed cyber ata-
kami.

MM: No tak, ale z punktu widzenia
reszty sSwiata, kazdy wie przede
wszystkim o agresjach ze strony

Mikko Hyppdénen — dyrektor ds. badan w
F-Secure. Ekspert w dziedzinie bezpie-
czenstwa komputerowego, pub-
licysta. Pisat dla magazynow takich, jak:
Scientific American, Wired czy The New
York Times. Od 1990 roku, Hypponen
pomagat w egzekwowaniu prawa w Sta-
nach Zjednoczonych, Europie i Azji
w przypadkach cyberprzestepstw, dora-

dza rzadom w dziedzinie bezpieczen-
stwa komputerowego. W 2011 roku zna-
lazt sie na 61. miejscu listy Top 100

Swiatowych Myslicieli sporzgdzonej
przez Foreign Policy. Zostat réwniez
uznany przez PC Word za jednego z 50
najwazniejszych ludzi Interne-
tu. Polecamy réwniez wystgpienia
Hypponena na platformie TED.

ciip-focus@rcb.gov.pl
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chinskiego rzadu. Mam inne pytanie -
jak myslisz, co bedzie nastepnym
Stuxnet’'em? W ktoérym kierunku i jak
daleko podazy rozwéj wiruséw? Juz
teraz to wyglada bardzo kompleksowo
i trudno sobie wyobrazi¢ nastepny
krok w tej ewoluciji.

MH: Tak naprawde, to nie mamy pojecia.
Po prostu tego nie wiemy. Jedna mysl,
ktéra przychodzi mi do gtowy to wynik
analizy komunikatu amerykanskiego se-
natu, ktéry ostrzega amerykanskie firmy,
aby nie kupowaty produktow Huawei
i ZTE, poniewaz sa blisko powigzane z
chinskim rzadem. Ok, ale co by sie stato,
gdyby chinski senat wydat ostrzezenie
0 nie kupowaniu produktéw CISCO, Ju-
niper, Microsoft, poniewaz sg zwigzane
z amerykanskim rzadem, co w rzeczy-
wistosci jest prawdg? | tu nasuwa mi sie
na mysl Intel. Jak myslisz gdzie oni pro-
dukujg procesory?

MM: Indonezja?

MH: Nie

MM: Chiny?

MH: Nie.

MM: Naprawde w USA?

MH: Tak. | oczywistym jest, ze mogliby to
produkowac¢ gdzie indziej taniej, ale tego
nie robig. Z pewnych wzgledéw robig to

w USA. Nie sadze, aby takie dziatanie
byto przypadkowe.

MM: Na mapie operacji ,,Red October”
wydaje sig, ze Polska wyglada bardzo
dobrze, ze nic tu sie nie dzieje. Z na-
szego krotkiego badania wynika, ze ta

8 | kwiecien 2013

pewnosé pochodzi z co najwyzej 5 %
catosci danych, ktére trzeba by bylo
przeanalizowa¢ aby by¢ pewnym. A
jakie jest wedtug Ciebie prawdopodo-
bienstwo, ze faktycznie byly infekcje
i Polska nie powinna by¢ zaznaczona
na biato na tej mapie? Na ile na ocene
tego wplywa fakt, ze w czasie ataku
byly przygotowane specjalne pliki,
ktore miaty postuzy¢ bezposrednio do
ataku na polskich uzytkownikéw?

MH: Jest wysoce prawdopodobne, ze sg
infekcje i w Polsce. Wyniki ktére znamy
pochodzg tylko z 3 serweréw ze wszyst-
kich 35, w dodatku monitorowanych tylko
przez kilka tygodni. Wiec fakt, ze na
trzech serwerach nie odnotowano ruchu
zwigzanego z Polskg to dobra wiado-
mos¢, ale nie znaczy, ze nie byto sku-
tecznych atakéw na Polske. Mogty isé
innymi serwerami lub mogty nastgpi¢ w
innym czasie. Tego nie wiadomo. Jest to
bardzo prawdopodobne, Ze infekcje byly.
Jednak zupetnie nie przypominam sobie,
abym styszat o ukierunkowanych ata-
kach na Polske ze specjalnie stworzo-
nymi plikami w jezyku polskim.

MM: W operacji ,Red October” byla
poruszona sprawa katynska. Jeden z

plikéw nosit nazwe »Katyn_-
_opinia_Rosjan.xls”. Katyn to jest
nasz narodowy dramat zwigzany

z mordem polskich oficerow przez
Sowietow. Teoretycznie po nazwie
pliku mozna by sie dowiedzie¢ co Ro-
sjanie sadzg o polskiej tragedii w Ka-
tyniu. To dobrze dobrany element ty-
pu social engineering. Twoércy musieli
by¢ dobrze zorientowani w naszych
wzajemnych relacjach co w pewien
spos6b potwierdza przypuszczenie

www.rcb.gov.pl

o ich pochodzeniu z tej czesci swiata.

MH: | tu wracamy do wczes$niejszego
tematu atakéw z Chin, Ros;ji i USA, jak
juz moéwitem, my nie widzimy bezpo-
sredniej aktywnosci Rosji. Odnotowuje-
my duzg aktywnos$¢ Chin i mam pewne
obawy, ze cze$¢ z niej wcale tak na
prawde nie pochodzi z Chin tylko wiasnie
z Rosji.

MM: Czy myslisz, ze to kwestia
wspolpracy czy raczej cos innego?

MH: Mysle, ze sie podszywajg. Kazdy
wie, ze Chiny to robia, wiec jesli ktos in-
ny chce zaatakowaé, to uzywa chinskich
serwerdw, lub chinskiej wersji Worda do
przygotowania plikéw aby wygladato, ze
to Chiny. Sprytne, prawda?

MM: Zgadzam sie. Mam jeszcze inne
pytanie. Kiedy cofamy sie¢ w czasie
i patrzymy na ztosliwe kody napisane
w nawigzaniu do infrastruktury kry-
tycznej, to mamy cos co dotyka jej
symbolicznie - jak wirus Czarnobyl
i co$ co dotyka rzeczywiscie jak
Stuxnet. | oczywiscie poziom poten-
cjalnego zniszczenia przez te wirusy
jest drastycznie odmienny. Ale tak w
ogole to osobiscie mam wrazenie, ze
dotychczas tylko w niewielkim stop-
niu doswiadczyliSmy skutkéw tego
jaki jest potencjal w ztosliwym opro-
gramowaniu atakujacym infrastruktu-
re krytyczna. Czy Ty zgadzasz sie z tg
opinig?

MH: Tak, zgadzam sie. Jeszcze wszyst-
kiego nie widzieliSmy. Jesli bedzie co$
duzego, to bedziemy o tym wiedzieli. Zy-
jemy w czasach glebokiego pokoju.
Wiekszos¢ obecnych konfliktow jest
w krajach, ktére sie dopiero rozwijajag, np.
Afganistanie. Co wiemy o infrastrukturze
teleinformatycznej Afganistanu? Jest
bardzo staba. Dlatego trudno tam o po-
wazne zniszczenia. Jesli wezmiemy np.
taki kraj jak Iran, to tam nie ma wojny
i nie ma atakoéw, ale jesli np. USA wypo-
wie lranowi wojne to aktywno$¢ znacznie
sie zwiekszy i mozna sie¢ wtedy spodzie-
wac¢ atakéw na wode, elektrycznosc,
transport.

MM: To lekko przerazajaca wizja, ale
niestety prawdziwa. No c6z pozostaje
nam robi¢ swoje i pracowaé¢ nad lep-
szym zabezpieczeniem infrastruktury
krytycznej. Mikko, bardzo dziekuje za
rozmowe.

MH: Rowniez dziekuje.

ciip-focus@rcb.gov.pl



ZASADY TWORZENIA

ZESPOLU REAGOWANIA
DALSZE KROKI

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

Niniejszy artykut jest kolejnym artyku-
tem dotyczacym =zespotéw CERT.
W szczegolnosci jest on kontynuacja
artykulu przedstawiajacego cztery
pierwsze kroki zwigzane z tworzeniem
zespotu CERT, ktéry ukazat sie w dru-
gim numerze biuletynu CIIP focus.

W pierwszym artykule na temat tworze-
nia zespotow typu CERT omoéwione zo-
staty cztery poczatkowe kroki
z oSmioetapowego procesu tworzenia
takiego zespotu. W niniejszym artykule

przedstawione zostang pozostate cztery
kroki.

Opisalismy

kroki :

1. Poparcie tworzenia zespotu CERT
przez zarzad.

2. Stworzenie planu strategicznego.

3. Zebranie istotnych informaciji
dziatania CERT.

4. Wizja CERT.

dotychczas  nastepujgce

dla

Pozostate cztery kroki to:

5. Prezentacja wizji CERT i jego planu
operacyjnego.

6. Rozpoczecie implementacji planu.

7. Ogloszenie rozpoczecia dziatania
przez CERT.

8. Ocena efektywnosci dziatania CERT.

Jak wida¢, chociazby po nazwach tych
dziatan, w drugiej czesci catosci procesu
mamy juz do czynienia z dziataniami
operacyjnymi, zwigzanymi z budowg ze-

spotu. To zasadnicza zmiana w stosunku
do czesci pierwszej, w ktérej gtownie
dumaliémy nad stworzeniem zespotu
i zbieraliSmy wsparcie dla naszej idei.

KROK 5
PREZENTACJA WIZJI
| PLANU OPERACYJNEGO

W sytuacji kiedy jest juz znana i wstepnie
zaakceptowana wizja zespotu oraz do-
ktadny plan jego dziatania to warto tymi
informacjami podzieli¢ sie z pozostatymi
cztonkami organizacji. De facto chodzi tu
nie tylko o kadry zarzgdzajgce, ale i
o odbiorcow naszych ustug czyli naszg
grupe docelowg. tzw. constituency. To
nic, ze wiasciwie zaréwno i wizja i plan
powstaty w oparciu o dane zebrane w
kroku trzecim (zbieranie istotnych infor-
macji dla dziatania CERT). Po tym ze-
braniu dane przeszly proces transforma-

g Prezentacja g Ogloszenie
wizji CERT i «RRozpoczecie roZpoczecia «Ocena
jego Plat?u implementacji dziatania efektywnosci
OpEracyneso planu przez CERT dziatania
CERT
L - | .

9 | kwiecien 2013

www.rch.gov.pl

ciip-focus@rcb.gov.pl



cji w konkretny plan i warto zada¢ sobie
pytanie, czy nie wystgpit tu efekt ,gtu-
chego telefonu” i za chwile nie bedziemy
Swiadczy¢ ustug lub dziata¢ wediug za-
sad nie do konca oczekiwanych przez
tych, ktorym CERT ma stuzy¢.

Proces ten tylko z pozoru moze sig¢ wy-
dawac¢ prosty. Prawda jest taka, ze o ile
nie jest problemem stworzenie komuni-
katu i poproszenie o materiat zwrotny,
o tyle jest nim z pewnos$cig otrzymanie
odpowiedzi. Dlatego trzeba zrobic¢
wszystko, aby byto to zadaniem prostym
dla odpytywanego. Dobrg formg jest
stworzenie i wykorzystanie formularza
online, w ktérym dodatkowo ograniczymy
otwarte pytania. Daje to dos¢ sporg
szanse na pozyskanie informacji. Jesli
do tego dodamy jeszcze pismo prze-
wodnie od szefa organizacji, wskazujace
na wage komentarzy i uwag, o ktére pro-
simy, to powinien by¢ to juz zupetnie
udany proces.

KROK 6
ROZPOCZECIE
IMPLEMENTACJI PLANU

Jesli w zespole odpowiedzialnym za two-
rzenie CERT-u mamy specjalistow tech-
nicznych, ktérzy narzekajg na nadmiar
teoretyzowania, w tej fazie wkraczamy w
etap, ktéry ich bardzo zadowoli. By¢ mo-
ze czes¢ z nich bedzie pochodzi¢ z re-
krutacji wewnetrznej lub zewnetrznej,
ktéra jest elementem tej fazy.

Najbardziej technicznym przedsiewzig-
ciem jest zakup i implementacja sprzetu
oraz budowa infrastruktury sieciowe;.
Oczywistym jest, ze przy kazdej z tych
czynnosci obowigzujg najwyzsze stan-
dardy zapewnienia bezpieczenstwa. Za-
ktadamy jednak, ze osobom ktére zaan-
gazowalisSmy do tego projektu nie be-
dziemy musieli tego szczegdlnie ttuma-
czy¢. To zresztg bedzie pierwszy realny
test ich wiedzy i umiejetnosci z tego za-
kresu.

Kolejnym bardzo waznym zadaniem fazy
implementacji planu jest przygotowanie
sie do procesu obstugi incydentéw. Do
tego zadania nalezy podejs¢ od dwdch
stron. Od strony zadan wtasnych oraz
postepowania przez czionkéw naszego
constituency. Zadania wtasne to przygo-
towanie procedur i zasad dziatania, ktére
odzwierciedlajg nasze ustugi, a w szcze-
golnosci te najwazniejszg, czyli obstuge
incydentow. W praktyce nalezy wzigé
liste tego co ustalilismy, ze bedziemy ro-
bi¢ i punkt po punkcie opisa¢ jak be-
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dziemy to robi¢. Jaka bedzie interakcja
z ustugobiorca. Natomiast dla odbiorcow
naszych usfug trzeba przygotowa¢ mniej
lub bardziej szczeg6towe wytyczne i ma-
terialy wspomagajgce, aby wiedzieli jak
z nich skorzysta¢. Lezy to jak najbardziej
w naszym witasnym interesie. Wiadomo -
klient Swiadomy to mniej problemoéw dla
nas w Swiadczeniu ustugi. Doskonatym
materialem wspomagajgcym przeprowa-
dzenie tej fazy sg dostepne materiaty
przygotowane przez ENISA (European
Network Information Security Agency),
a w szczegolnosci ,Good Practice Guide
for Incident Management"l. W materiale
tym mozna tez odnalez¢ odniesienie do
konkretnych ¢wiczen dla czionkéw ze-
spotow CERT, ktére mogg by¢ pomocne
przy realizacji zadania np.: ¢wiczenia
z budowy infrastruktury dla CERT?, czy
przygotowywania procedury obstugi in-
cydentc')w3.

KROK 7
OGLOSZENIE
ROZPOCZECIA
DZIALANIA PRZEZ CERT

Nadszedt dtugo oczekiwany moment
ogtoszenia, ze nasz CERT rozpoczyna
swojg dziatalno$é. Nie powinno to mieé
jednak wiele wspdlnego z ,fanfarami”. To
wazny moment, ktéry bedzie bardzo
wptywat na jakos¢ dalszych relaciji
z ustugobiorcami. Jest to wyjgtkowa oka-
zja, aby dotrze¢ do nich z waznymi in-
formacjami. Dlatego informujagc o po-
wstaniu i rozpoczeciu dziatalnosci trzeba
pamietac o:

1. Woystaniu tego komunikatu przez
mozliwie najwyzszej ustawiong
w hierarchii kadre zarzgdzajgca.
Jesli jest to sam prezes duzej orga-
nizacji, to mozna informacje podzie-
li¢ na te o charakterze strategicz-
nym - ,CERT powstat i dziata”, wy-
stang przez prezesa i informacje
uzupetniajgcg - wystang przez
upowazniong przez prezesa inng
osobe (np.: szefa CERT-u lub jego
przetozonego).

2. Przekazaniu informacji
misji zespotu.

3. Przekazaniu podstawowych infor-

na temat

1

http://www.enisa.europa.eu/activities/cert/support/in

cident-management
2

http://www.enisa.europa.eu/activities/cert/support/ex
g}rciselexercise—4

http://www.enisa.europa.eu/activities/cert/support/ex
ercise/exercise2

www.rcb.gov.pl

macji dotyczgcych kontaktu z ze-
spotem, jak godziny jego pracy
i kanaty komunikacji (telefon, email,
system online).

4. Przekazaniu informacji o zakresie
ustug oferowanych przez CERT.

5. Przekazaniu informacji na temat
postepowania w przypadku najcze-
Sciej wystepujacych przypadkow,
ktére powinny by¢ zgtaszane do
CERT.

KROK 8
OCENA EFEKTYWNOSCI
DZIALANIA CERT

Ostatnim krokiem w catym procesie two-
rzenia CERT jest sprawdzenie jak dziata
nasz pomyst na CERT. Jest to krok, kto-
ry jest potrzebny w praktyce dla wszyst-
kich. Dla kadry zarzadzajgcej, aby zwe-
ryfikowa¢ stuszno$¢ decyzji zwigzanej
z powotaniem zespotu. Dla odbiorcéw,
aby byli Swiadomi, ze CERT petni funkcje
pomocnicze i wspierajgce a jego priory-
tetem jest dostosowanie sie do realnych
potrzeb. Wreszcie dla samych czionkow
zespotu, aby mieli poczucie dobrze reali-
zowanej misji i weryfikowali wyniki swojej
codziennej pracy. Minimalny okres po
jakim warto dokona¢ oceny to kwartat. W
praktyce okazuje sie to najczesciej zbyt
szybko i okres ,rozliczeniowy” wydtuzany
jest do jednego roku.

Nie ma prostego sposobu na wymierng
ocene CERT-u. Zespoty, ktdre istniejg
(ajest ich na sSwiecie kilkaset) bardzo
réznig sie od siebie. Dlatego warto od
samego poczatku, juz w fazie tworzenia
zespotu, opracowacC zestaw miernikéw,
ktéry nam postuzy do oceny. Mierniki te
mozna generalnie podzieli¢ na te bezpo-
Srednio odwotujgce sie do operacyjnych
czynnosci zespotu, np.: liczba obstuzo-
nych incydentéw, liczba wykrytych incy-
dentéw (coraz czesciej stosowany mier-
nik, wraz z rozwojem proaktywnego po-
dejscia do wykrywania incydentéw), od-
setek pozytywnie obstuzonych incyden-
téw, liczba wydanych raportéw technicz-
nych iuswiadamiajgcych, komunikatow
ostrzegajgcych przed zagrozeniami itp.
Druga grupa to mierniki odwotujgce sie
do pewnego rodzaju badan nad jakoscig
funkcjonowania zespotu. Do tego postu-
zy¢ mogg ankiety przeprowadzane z od-
biorcami ustug czy konsultacje i wnioski
zebrane w ich trakcie.

Szczegdlng formag materiatu stuzgcg

ocenie dziatania zespotu jest ankie-
ta/badanie, ktére odnosi sie do zasadni-

ciip-focus@rcb.gov.pl
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Dates of the control

Controller

Incident (reference no.)

Was the procedure followed in handling the incident?

Were all possible parties involved in the resolution of
the incident?

Did everybody fulfil the tasks according to his or her
role in the team?

Was the incident correctly classified? (compare the
classification with other similar incidents)

Was disclosure policy followed during incident handling?
(and was the information exchanged correctly classified)

Remarks
Control rank (high / medium / low - score)
Explanation of the control rank

Things to improve

czej funkcji ustugowej CERT-u, czyli ba-
danie samego procesu obstugi incyden-
tu. Mozna do tego wykorzysta¢ formu-
larz, ktéry zawiera podstawowe pytania
dotyczace tego procesu. Stanowi
swoistg, bardzo praktyczng liste

na.
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CYBER-EXE
POLS

Mirostaw Maj
Fundacja
Bezpieczna
Cyberprzestrzen

Po udanym éwiczeniu Cyber-EXE Pol-
ska 2012, o ktérym wielokrotnie pisa-
lismy na tamach ,,CIIP focus”, mieli-
$my mocne przekonanie, ze inicjatywa
organizacji ¢wiczen z ochrony w cy-
berprzestrzeni powinna by¢ konty-
nuowana. Jeszcze przed ogloszeniem
koncowego raportu z zesziorocznego
Cyber-EXE zaczeliSmy zastanawiac
si¢, kiedy warto by zorganizowa¢ na-
stepne ¢Ewiczenie. Zreszta pytanie
brzmiato — nie tylko kiedy, ale tez jakie
to ma by¢ ¢wiczenie i kto powinien
wzigé w nim udzial?

Powtérzenie ¢wiczeh w gronie uczestni-
kow Cyber-EXE 2012 nie wchodzito
w rachube. Cykl przygotowan zwigzany
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Z organizacjg ¢wiczenia wskazywatby na
to, ze zespdt projektowy powinien po
podsumowaniu ¢wiczenia z 2012 roku
praktycznie od razu przystgpi¢ do orga-
nizacji nowego. Nie bylo to mozliwe.
Chociazby dlatego, ze po éwiczeniu war-
to poswieci¢ odpowiednig ilos¢ czasu na
gruntowne zapoznanie sie z wnioskami i
wdrozenie rekomendacji. Wymaga to
Z pewnoscig duzo pracy i czasu. Wiemy,
ze obydwaj gtéwni uczestnicy ¢wiczen,
tzn. Gaz-System SA i PSE SA powaznie
podeszli do wynikéw éwiczenia i wiozyli
duzo pracy w to, aby z nich w pei sko-
rzysta¢. Jednoczesna praca przy kolej-
nych ¢&wiczeniach bytaby w zwigzku
z tym bardzo utrudniona.

www.rcb.gov.pl

Foto: http://www.publicdomainpictures.net

GeorgeHodan

Dlatego w sytuacji, w ktoérej postanowili-
smy, aby z kolejng edycjg czekac tylko
rok, byto jasne, ze trzeba rozwazy¢
przeprowadzenie éwiczenia dla innego
sektora. Co zresztg ma gteboki sens
w postaci angazowania wielu sektoréw
do proaktywnych dziatan na rzecz po-
prawy bezpieczenstwa. Rozwazania na
temat tego jaki powinien to by¢ sektor nie
byly dtugie ani trudne. Zdecydowanym
faworytem byt  sektor finansowy,
a w szczegolnosci banki. Jego znaczenie
dla funkcjonowania gospodarki i mozli-
wosci $wiadczenia podstawowych ustug
dla obywateli sg oczywiste.

Pierwsza okazja do przetestowania tego
pomystu pojawita sie juz w pazdzierniku
2012 r. w czasie | Kongresu Business
Continuity Management. W trakcie Kon-
gresu Maciej Pyznar (RCB) i Mirostaw
Maj (FBC) przedstawili przebieg ¢wicze-
nia i pierwsze, jeszcze nieoficjalne wnio-
ski. Na koniec prezentacji przedstawili
tez pomyst przeprowadzenia nastepnej
edycji Cyber-EXE w roku 2013 dla sekto-
ra finansowego. Na reakcje nie trzeba
byto dtugo czekaé. Instytucjg, ktéra zain-
teresowata sie wsparciem takiej koncep-
cji byta firma Deloitte Advisory sp. z 0.0.,
a pierwsze konsultacje z potencjalnymi
uczestnikami ¢wiczenia miaty pozytywny
przebieg. Przystgpiono do uzgodnien
dotyczacych organizacji ¢wiczenia. Pod-
jeto decyzje o tym, ze w 2013 r. zorgani-
zowane zostanie ¢wiczenie Cyber-EXE
Polska dla sektora finansowego. Oficjal-
nym organizatorem c¢wiczenia zostata
Fundacja Bezpieczna Cyberprzestrzen,
a silnego wsparcia w organizacji udzielg

ciip-focus@rcb.gov.pl
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jej Rzadowe Centrum Bezpieczenstwa i
wspomniana juz firma Deloitte Advisory
Sp. z 0.0.

W tej chwili przygotowania do ¢wiczenia
idg petng parg. Mamy za sobg 5 spotkan,
w ktérych wzieto udziat juz kilkanascie
organizacji. Zawigzat sie $cisty zespot
projektowy, ktéry ma za zadanie ustali¢
szczegotowe cele Cwiczenia, zarys sce-
nariusza i skonstruowac ostateczng gru-
pe podmiotéw uczestniczacych w ¢wi-
czeniu. O szczegodtach scenariusza ¢wi-
czenia rzecz jasna informowac¢ nie be-
dziemy. Nawet cztonkowie zespotu pro-
jektowego nie mogg opowiada¢ o nim
swoim wspétpracownikom w bankach.
Mozemy tylko zapewnié, ze déwiczenie
bedzie przebiegato najprawdopodobniej
w dwoch Sciezkach, a zdarzenia ktore
zaistniejg, bedg odnosi¢ sie do najbar-
dziej realnych zagrozen dla sektora fi-
nansowego, zaréwno w warstwie swiad-
czenia ustug detalicznych jaki i ustug
Swiadczonych pomigdzy cztionkami tego
sektora. Troche wiecej by¢é moze zdra-
dzajg cele cwiczenia. Celem gtownym
jest zbadac zdolnosc¢ i przygotowanie
organizacji do identyfikacji zagrozen w
obszarze bezpieczenstwa teleinforma-
tycznego, odpowiedzi na nie oraz wspot-
pracy w ramach sektora bankowego
w odniesieniu do zaleceri Rekomendacji
D Komisji Nadzoru Finansowego ze
stycznia 2013 r., dotyczgcej zarzgdzania
obszarami technologii informacyjnej i
bezpieczenstwa S$rodowiska teleinforma-
tycznego w bankach. Jak wida¢ chcemy
aby ¢wiczenie miato jak najbardziej prak-
tyczny charakter stad konkretne odesta-
nie do jednego z najwazniejszych dla
bankéw dokumentéw z zakresu bezpie-
czenstwa teleinformatycznego, a miano-
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wicie Rekomendacji D KNF. Zalecenia
zawarte w tym dokumencie wejdg w zy-
cie 31 grudnia 2014 r. co oznacza, ze
banki czeka wiele pracy. Zaktadamy, ze
udziat w ¢éwiczeniu Cyber-EXE Polska
2013 moze by¢ dla nich bardzo pozy-
teczny i pomocny w wypetnieniu reko-
mendacji wydanych w styczniu tego ro-
ku.

Oproécz celu gtéwnego przygotowane tez
zostaly cele szczegolowe. Pierwszym
z nich jest to, aby sprawdzi¢ zdolnosc do
reakcji organizacji na atak teleinforma-
tyczny. Zesztoroczne ¢wiczenia pokaza-
ty, ze niezaleznie od tego jak bardzo or-
ganizacja jest przygotowana na taki atak,
zawsze istnieje mozliwos¢ poprawy tego
procesu. Zresztg dojrzate organizacje
w sposob systematyczny sprawdzajg
swoje plany i procedury dziatania.
W przypadku teleinformatyki zazwyczaj
te kontrole dotyczg klasycznych przy-
padkéw zwigzanych z ciggtoscig dziata-
nia — takich jak ktopoty z dostawg pradu
czy katastrofa naturalna zmuszajgca do
uruchomienia awaryjnej procedury. Tym
razem bedziemy mieli do czynienia
z atakiem teleinformatycznym i wydaje
sie, ze jest to atrakcyjna perspektywa
z punktu widzenia kontroli wtasnego
przygotowania wtasnie na ten rodzaj ata-
ku.

Zaktadamy, ze ostatecznie w ¢éwiczeniu
wezmie udziat kilkanascie podmiotow.
Cwiczenie jest skierowane nie tylko do
bankéw komercyjnych, ale réwniez do
innych bardzo waznych instytucji sektora
finansowego. Dlatego stanie sie ono do-
skonatg okazjg do zidentyfikowania za-
leznoSci i wspobizaleznosci pomiedzy or-
ganizacjami i regulatorami rynku finan-

www.rcb.gov.pl

Krotko
moéwigc bedziemy szukali synergii wyni-
kajgcej z takiej wspotpracy. W szczegol-
ny sposob bedziemy chcieli sprawdzic¢
komunikacje miedzy bankami oraz regu-
latorami i innymi podmiotami rynku fi-

sowego a innymi podmiotami.

nansowego. Rzecz dotyczy¢ bedzie
przede wszystkim sprawdzania czy wy-
stepuje i jak wyglada wymiana informac;ji
o zagrozeniach i czy informacje te sag
przydatne i sg wykorzystywane w prakty-
ce.

Przed nami jeszcze wiele miesiecy przy-
gotowan. Kilkanascie spotkan, prace
w grupach roboczych i przygotowywanie
szczegOtowego scenariusza c¢wiczenia.
Punkt po punkcie, minuta po minucie.
Wszystko po to, aby w drugiej potowie
pazdziernika, w ciggu jednego dnia
przeprowadzi¢ catodzienne c¢wiczenie.
Doswiadczenia i rezultaty zwigzane
z organizacjg Cyber-EXE Polska 2012
przekonaly nas, ze warto podjg¢ wysitek.
Mamy przekonanie, ze doswiadczenia
metodyczne z zesztego roku pozwolg
nam na przygotowanie sprawnego i jesz-
cze lepszego cwiczenia. Po pierwszej
edycji, oprécz pracy nad wnioskami
i rekomendacjami dla uczestnikéw, wy-
konaliSmy jeszcze sporo pracy zwigzanej
z wyciggnieciem wnioskéw i przygoto-
waniem zalecen zwigzanych z organiza-
cja C¢wiczenia. Dotyczg one kazdego
z etapow éwiczenia — jego identyfikaciji,
przygotowania, przeprowadzenia i pod-
sumowania. Temat ¢wiczenia z pewno-
Scig bedzie systematycznie poruszany
na tamach CIIP focus, dlatego serdecz-
nie zachecamy do s$ledzenia przygoto-
wan, a potencjalnych uczestnikéw do
dotgczenia do nas, gdyz jest jeszcze na
to czas.

ciip-focus@rcb.gov.pl



Standard(owy)

na BANK

Kamil Kilinski
Citi Handlowy

Na kazdym kroku, jako konsumenci,
jestesmy ,bombardowani” réznymi
standardami - czy to w przemysle
spozywczym czy w bankowosci inter-
netowej. Mozna smialo zaryzykowac
stwierdzenie - dzisiejszy $wiat to
Swiat standardow.

Od kilku lat standardy staty sie sztanda-
rowym narzedziem porzgdkujacym dzia-
tania na wielu ptaszczyznach. Od pro-
dukcji po konsumpcje. Nie wszystkie
z tych standardéw zrozumiate sg dla
przecietnego konsumenta. Konsument
jednak nie potrzebuje ich zrozumie¢ by
oczekiwaé ustug na najwyzszym pozio-
mie bezpieczenstwa. Na przyktad klient
banku oczekuje nie tylko produktéw, ale
rébwniez najwyzszej jakosci swiadczo-
nych przez bank ustug. Banki te jakos¢
mogg zapewni¢, wtasnie poprzez wdro-
zenie standardow. Kolejnym elementem
przemawiajgcym za stosowaniem stan-
dardow w codziennych rozwigzaniach
jest duza konkurencja. Najlepszym tego
przyktadem jest sie¢ Internet, miejsce
dynamicznego rozwoju pod wzgledem
stosowanych rozwigzan dla klientéw. To,
co jeszcze kilka lat temu wydato sie nie-
mozliwe, dzi§ otrzymujemy w standar-
dzie. Jeszcze kilka lat temu, kiedy Inter-
net rodzit sie w polskiej rzeczywistosci,
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Standard — ustalone powszechnie obowigzujace kryterium, ktére okresla najbardziej
pozgdane cechy np. wytwarzanego przedmiotu czy ludzkiego zachowania (norma
kulturowa). Standard to czasem takze podstawowa, najprostsza wersja produktu.*

W technice standard to zestaw parametréw, ktoéry zapewnia odpowiedni poziom ja-
kosci, bezpieczenstwa, wygody lub zgodnosci z innymi wytworami techniki (np. ISO

nazwa standardu).

nikomu nie przyszto na mysl, ze banki
wprowadzg standard w zakresie obstugi
klientéw za pomocag bankowosci elektro-
nicznej. Dzi§ wydaje sie to naturalng
drogg — codziennoscig zaréwno dla do-
stawcow jak i odbiorcow ustug banko-
wych.

Ze standardami nieodzownie wigzg sie
normy. Dobry standard wymaga dobrego
gruntu. | ten grunt zapewniajg nam nor-
my. Krajowa jednostkg normalizacyjng
jest Polski Komitet Normalizacyjny (PKN)
ktory stoi na czele wszystkich komitetow
technicznych opracowujgcych normy.
Nalezy podkresli¢, ze PKN nie jest od-
powiedzialny za tres¢ norm i nie jest
urzedem tworzgcym przepisy techniczne,
nadzoruje jedynie zgodnos¢ procesow
opracowywania norm z przepisami we-
wnetrznymi PKN. Zatwierdzenie projektu
przez PKN jest formalnym stwierdzeniem
tej zgodnosci i nadaniem projektowi sta-
tusu normy krajowej. Pomimo iz od
2003 roku nieprzestrzeganie postano-
wien PKN nie jest juz naruszeniem pra-
wa (normy staty sie catkowicie dobrowol-
ne) banki dgzg do ich wdrazania.

Na $wiecie normalizacjg zajmuje sie

Miedzynarodowa Organizacja Normali-
zacyjna (ang. International Organization

www.rcb.gov.pl

for Standardization — ISO). Jest ona od-
powiedzialna za szereg norm, ktére wy-
korzystywane sg przez organizacje za-
rébwno panstwowe jak i prywatne w co-
dziennych pracach.

Réwniez bankowos$¢ internetowa dopra-
cowata sie swoich norm bezpieczenstwa,
nie tylko w zakresie transakcji elektro-
nicznych czy systemu informatycznego,
ale catego systemu informacii.

Coraz wiecej Polakow korzysta z banko-
wosci internetowej. W naszym kraju, we-
dtug danych ZBP za IV kwartat 2012, juz
20,8 min? Klientow indywidualnych ma
podpisang umowe umozliwiajgcg korzy-
stanie z bankowosci internetowej. Ak-
tywnych uzytkownikéw jest jednak mniej,
ich liczbe szacuje sie na ok. 11,4 min. W
Polsce odsetek klientow korzystajgcych
z bankowosci online wynosi ok. 25%.
Daje nam to 20 miejsce w Europies.

Dane statystyczne stanowigce ilustracje
skali popytu i podazy oraz wskazujgce

! Wikipedia

2 Raport Bankowos$¢ Internetowa i Ptatnosci Bezgo-
towkowe. Podsumowanie IV kwartatu 2012 r. —
http://www.zbp.pl/photo/konf19-03-
13/raportlVkw2012.pdf

3 Bankowosé elektroniczna — Polsce daleko do czo-
towki w PRNews (Dostep: 2011-12-16).

ciip-focus@rcb.gov.pl
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na duzy potencjat rozwoju bankowych
ustug elektronicznych nasuwajg pytanie,
w jaki sposdb banki dzi$ zapewniajg
bezpieczenstwo uzytkownikom korzysta-
jacym z bankowosci internetowej? Od-
powiedzig sg normy opracowane na po-
trzeby ujednolicenia zasad bezpieczen-
stwa informacji. Warte uwagi sg normy
zgrupowane jako ISO 27000.

ISO 27000

¢ ISO/IEC 27000 ,Technika informatycz-
na - Techniki bezpieczenstwa - Systemy
Zarzadzania Bezpieczenstwem Informa-
cji - Omowienie i stownictwo” — stanowi
wprowadzenie do innych norm z tej gru-
py. Porzadkuje definicje podstawowych
poje¢ zwigzanych z bezpieczenstwem
informaciji.

¢ ISO/IEC 27001 ,Technika informatycz-
na - Techniki bezpieczenstwa - Systemy
Zarzadzania Bezpieczenstwem Informa-
cji - Wymagania” — okresla specyfikacje
wymagan dla Systeméw Zarzgdzania
Bezpieczenstwem Informacji na zgod-
nos¢ z ktérg mogg by¢ wydawane certy-
fikaty.

¢ ISO/IEC 27002 ,Technika informatycz-
na - Techniki bezpieczenstwa - Prak-
tyczne zasady zarzgdzania bezpieczen-
stwem informacji” — opisuje zbior najlep-
szych praktyk zwigzanych z budowa-
niem, uzytkowaniem i rozwijaniem Sys-
temu Zarzgdzania Bezpieczenstwem In-
formaciji.

¢ ISO/IEC 27003 ,Technika informatycz-
na - Techniki bezpieczenstwa - Porady
i wskazéwki dotyczace implementacji
Systemu Zarzgdzania Bezpieczenstwem
Informacji” — norma pomocna w procesie
tworzenia i wdrazania Systemu Zarzg-
dzania Bezpieczenstwem Informac;ji.

¢ ISO/IEC 27004 ,Technika informatycz-
na - Techniki bezpieczenstwa - Wskazni-
ki i pomiar w bezpieczenstwie informac;ji”
— mierzenie i raportowanie efektywnosci
Systemu Zarzgdzania Bezpieczenstwem
Informaciji.

¢ ISO/IEC 27005 ,Technika informatycz-
na - Techniki bezpieczenstwa - Zarzg-
dzanie ryzykiem bezpieczehstwa infor-
magcji” — norma wzorowana na normie BS
7799-3. Prezentuje efektywne zarzgdza-
nie ryzykiem bezpieczenstwa informacji
w systemach teleinformatycznych.

¢ ISO/IEC 27006 ,Technika informatycz-

15 | kwiecien 2013

na - Techniki bezpieczenstwa - Wyma-
gania dla jednostek prowadzacych audyt
i certyfikacje Systemoéw Zarzadzania
Bezpieczenstwem Informacji® — doku-
ment okresla wymagania, jakie muszg
spemia¢ instytucie wydajace certyfikaty
na zgodnos¢ z normg ISO/IEC 27001.

¢ ISO/IEC 27007 ,Technika informatycz-
na - Techniki bezpieczenstwa - Wytycz-
ne do audytéw Systeméw Zarzgdzania
Bezpieczenstwem Informacji” — norma
opisujgca zagadnienia zwigzane z pro-
wadzeniem audytow i procesem certyfi-
kacji SZBI.

¢ ISO/IEC 27011 ,Technika informatycz-
na - Techniki bezpieczenstwa - Wytycz-
ne w zakresie bezpieczenstwa informaciji
dla instytucji branzy telekomunikacyjnej”
— standard uzupetnia normy ISO/IEC
27001 i 27002 o dodatkowe wytyczne dla
przemystu telekomunikacyjnego.

¢ ISO/IEC 27799 ,Informatyka medyczna
- Wytyczne w zakresie wprowadzania
normy ISO/IEC 17799 w sektorze me-
dycznym” — wytyczne oraz wskazowki
przy wdrazaniu normy ISO/IEC 17799 w
sektorze medycznym.

Wsréd ww. norm na szczegblng uwage
zastuguje norma ISO 27001 opisujgca
wymagania dla Systemoéw Zarzgdzania
Bezpieczenstwem Informacji. Sktada sie
ona z dwodch gtéwnych czesci: normy
podstawowej, ktora zawiera definicje
modelu zarzgdzania bezpieczenstwem
informacji oraz zatgcznika A, zawierajg-
cego opis zabezpieczen, ktére nalezy
stosowac w celu ograniczenia ryzyka.

Zatgcznik A jest obligatoryjny, zawiera
jedenascie obszaréw, majgcych wptyw
na bezpieczenstwo informacji w organi-
zacji:

1. polityka bezpieczenstwa

2. organizacja bezpieczenstwa
informaciji

3. zarzadzanie aktywami

bezpieczenstwo zasobow ludzkich

5. bezpieczenstwo fizyczne i
Srodowiskowe

6. zarzadzanie systemami i sieciami

7. kontrola dostepu

8. pozyskiwanie, rozwoj i utrzymanie
systemodw informatycznych

9. zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informacji

10. zarzadzanie ciggtosciag dziatania

11.zgodnosé

»

www.rcb.gov.pl

Norma ta obejmujgc swoim zasiegiem
zarowno obszary zwigzane z bezpie-
czenstwem fizycznym, teleinformatycz-
nym jak i prawnym, stanowi komplekso-
we podejscie do bezpieczenstwa infor-
macji. Zaletg tej normy jest zwrdcenie
uwagi na problemy i zagrozenia bez
wskazywania szczegotowych rozwigzan
technicznych do zaimplementowania.
Decyzja dotyczgca rozwigzah technicz-
nych pozostaje po stronie banku i powin-
na by¢ poparta analizg potrzeb, ryzyka
oraz mozliwosciami organizaciji.

Pierwsze przymiarki do wdrozenia normy
ISO 27001 Citi Handlowy rozpoczat
w roku 2008. Wszystko zaczeto sie od
budowania $wiadomosci wsréd najwyz-
szych manageréw. Zadania tego podjat
sie dyrektor Departamentu Bezpieczenh-
stwa Systemow Informatycznych (DBSI).
W serii spotkan poswigconych tematowi,
wraz z pracownikami departamentu
przedstawiat czym jest norma ISO
27001, oraz korzysci ptynace z jej wdro-
zenia. Jednym z najwazniejszych argu-
mentow przemawiajgcych do menage-
réw byta realna mozliwo$¢ wykorzystania
normy i stosowania jej w codziennych
dziataniach.

Rozpoczynajgc prace nad wdrozeniem
normy ISO 27001 w Citi Handlowy przy-
Swiecaly stowa guru bezpieczenstwa
Bruce’a Schneiera Bezpieczerstwo to
nie produkt, to procesl. Hasto to stato sie
podstawg budowania $wiadomosci, réw-
niez na nizszych szczeblach organizacji.
Zrozumienie czym jest norma ISO 27001
i jakie korzysci daje organizacji jest nie-
watpliwie najwazniejszym czynnikiem
sukcesu. Brak zrozumienia korzysci pty-
nacych z ISO 27001 czesto prowadzi do
sytuacji, w ktérej ludzie skupieni sg jedy-
nie na realizacji swoich jednostkowych
dziatan i nie angazujg sie w realizacje
catego projektu. Dlatego element budo-
wania swiadomosci i przydatnosci takiej
certyfikacji uwazam za najwazniejszy we
wdrazaniu normy 1ISO 27001.

Zarzad dat ,zielone sSwiatto” na wprowa-
dzenie normy i maszyna ruszyta. Co
wazne obszar bezpieczenstwa teleinfor-
matycznego w Citi Handlowy od samego
poczatku opierat sie na miedzynarodo-
wych normach i standardach. Stanowito
to tez doskonatg baze podczas budowa-
nia obecnego, opartego o normy ISO,
systemu zarzgdzania organizacji. Dzia-
fania takie jak: opracowanie mapy proce-

! http://www.schneier.com/crypto-gram-0005.html
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séw, budowa dokumentacji systemowej
czy wdrozenie dokumentacji funkcjono-
waty w organizacji od lat.

Kolejnym etapem byto powotanie komite-
téw oraz grup roboczych w poszczegol-
nych obszarach organizacji tak, aby za-
pewni¢ spojnos¢ we wdrazaniu normy.
DBSI bedacy liderem projektu wdrazania
normy ISO 27001, zostat koordynatorem
wszystkich dziatan. DBSI jest komorka,
ktorej gtowne dziatania koncentrujg sie
na zapewnieniu bezpieczenstwa infor-
macji. Jako najlepiej rozumiejgca ten ob-
szar, bedgca jednocze$nie mentorem dla
innych byta najlepiej przygotowana do
takich dziatan. Zaréwno zaangazowanie
w projekt, petne zrozumienie mechani-
zmu dziatania normy jak i $wiadomosc
ptynacych z jej wdrozenia korzysci po-
zwala na stwierdzenie, ze wybor DBSI
i potgczenie roli lidera i koordynatora
byto rozwigzaniem, ktére sprawdzito sie
doskonale. Poszczegdlne dziatania wy-
nikajagce z harmonogramu prac omawia-
no na spotkaniach komitetéw, o poste-
pach prowadzonych prac na biezgco in-
formowany byt Zarzad.

Certyfikacja 1SO 27001 w Citi Handlowy
przebiegata zgodnie z ustalonym proce-
sem audytowym, podzielonym na trzy
fazy:

Faza 1: Przeglad dokumentacji

(faza okreslana réwniez
mianem gap analysis)

Pierwszym krokiem na drodze wdrazania
standardu ISO 27001 byt przeglad do-
kumentacji procesow stosowanych w Citi
Handlowy. Citi Handlowy posiadat sze-
reg dokumentéw opisujgcych procesy
wewnatrz organizacji, w tym m.in. doku-
ment regulujgcy bezpieczenstwo infor-
macji. Dojrzatos¢ proceséw dziatajgcych
w innych obszarach byla niewatpliwie
duzym wsparciem dla wdrazania normy
ISO 27001, a tym samym waznym ele-
mentem w mapowaniu punktéw normy
ISO 27001 z Politykg Bezpieczenstwa
Informacji i okresleniu brakujgcych ele-
mentéw. Mozna, wiec powiedzie¢, ze
zaawansowanie wszystkich proceséw
w Citi Handlowy pozwolito nie tylko na
efektywne, ale i sprawne zmapowanie
Polityki Bezpieczenstwa Informaciji
z punktami normy ISO 27001.

Faza 2: Audyt

Citi Handlowy od samego poczatku miat
jasno sprecyzowane oczekiwania w sto-
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sunku do audytoréw. Oczekiwano nieza-
leznego przeglagdu systemu kontroli we-
wnetrznej. Audytorzy wskazywali obsza-
ry, ktére bedg poddane probie, koncen-
trujgc sie na obserwacji danego obszaru.

Audytorzy rozpoczeli swoje dziatania od
sprawdzenia dokumentacji. Kontrola ta
miata na celu ocene czy organizacja
w petni przygotowana jest do certyfikacji
czy tez wymagane sg dalsze dziatania
doskonalgce na potrzeby pdzniejszego
audytu. Drugim elementem sprawdzaja-
cym przygotowanie organizacji do prze-
prowadzenia audytu byly wywiady z wy-
branymi osobami. Kolejnym elementem
byly czynnosci audytowe.

Faza 3: Koncowe obserwacje

Przedyskutowanie obserwacji poczynio-
nych w trakcie audytu byto ostatnim kro-
kiem na drodze do uzyskania certyfikacji.
W przypadku braku niezgodnosci' — co
oczywiscie jest najbardziej pozadang sy-
tuacjg — droga do certyfikacji zostaje od
razu otwarta. W sytuacji wystagpienia nie-
zgodnosci dyskusja skupia sie gtownie
na nich. W przypadku matych niezgod-
nosci, wydanie certyfikatu mozliwe jest
dopiero po trzymiesiecznym okresie na-
prawczym. Jesli natomiast zaobserwo-
wane zostang duze niezgodnosci odste-
puje sie od wydania certyfikatu.

Na koniec kilka waznych czynnikow, bez
ktoérych osiggniecie celu, jakim jest wdro-
Zenie i uzyskanie certyfikatu® 1ISO 27001
bytoby bardzo trudne lub wrecz niemoz-
liwe:

Zaangazowanie kierownictwa organizaciji
oraz wszystkich pracownikow — bez tego
czynnika nie mozna mowi¢ o sukcesie
wdrozenia ISO 27001. Na wdrozenie 1ISO
27001 pracujg wszyscy pracownicy.

Jasno sprecyzowany zakres zarzgdzania
bezpieczenstwem informacji - bez
ograniczania go wytgcznie do jednego
obszaru (np. tylko biuro lub system
informatyczny), uwzgledniajgc charakter
dziatalnos$ci organizadiji.

Szkolenie pracownikéw - w jaki sposéb
mozna zastosowac¢ norme ISO 27001 w
codziennej pracy.

! tak byto w przypadku City Handlowy

2 Citi Handlowy jako jedyna instytucja finansowa w
Polsce zostat podwdjnie certyfikowany dokumentami
o migdzynarodowym znaczeniu - certyfikatem ISO
27001 w zakresie bezpieczenstwa oraz certyfikatem
BS 25999 dotyczacym ciggtosci biznesu. Niezalezni
Audytorzy uznali nasze procedury za zgodne z naj-
wyzszymi migdzynarodowymi standardami.

www.rch.gov.pl

form
informacji — takze nieelektronicznych -
ktéorymi sg np. dokumentacja papierowa,

Uwzglednienie wszystkich

nagrania rozméw

notatki.

telefonicznych czy

Wszystkich korzysci ptynacych z posia-
dania Certyfikatu ISO 27001 nie sposob
wymieni¢. Najwazniejszymi byty: identy-
fikacja ryzyk biznesowych i ich minimali-
zacja dostosowanie do prawodawstwa
RP i UE, ochrona zasobow firmy —
zwiekszenie bezpieczenstwa wewnetrz-
nego, a takze minimalizacja ryzyka nie-
dostarczenia produktu, czyli niewykona-
nie ustugi. Nie bez znaczenia byly tez
prestiz oraz zwiekszenie wartosci marki
banku. To tylko nieliczne przykiady.

Kamil Kilinski - Od ponad 13 lat zajmuje
sie zagadnieniami ochrony informacji.
Doswiadczenie zdobywat w firmach
z branzy telekomunikacyjnej, medialnej
oraz finansowej. Prowadzit projekty na
poziomie miedzynarodowym w branzy
telekomunikacyjnej oraz finansowej. Od-
powiadat za wykonywanie audytéw bez-
pieczenstwa, analiz ryzyka, testow pene-
tracyjnych. Definiowat standardéw w za-
kresie technicznych oraz organizacyj-
nych $rodkéw ochrony informacji. Braf
czynny udziat w analizie trendéw oraz
zagrozen informacji. Projektowat oraz
wdrazat systemy zabezpieczen w branzy
telekomunikacyjnej oraz finansowe;.

Skontaktuj sie z nami, wyraz opinie,
zaproponuj temat — CIIP focus

ciip-focus@rcb.gov.pl



