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Fundacja Bezpieczna Cyberprzestrzen

Pozarzgdowa organizacja non-profit, ktérej misjg jest dziatanie

na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy
bezpieczenstwa w sieci. Osiggniecie celow fundacja realizuje
poprzez dziatalno$é w trzech gtéwnych obszarach: USWIADAMIANIE
o zagrozeniach teleinformatycznych, REAGOWANIE

na przypadki naruszania bezpieczenstwa w cyberprzestrzeni,
prowadzenie DZIALALNOSCI BADAWCZO-ROZWOJOWE)

w dziedzinie bezpieczenistwa teleinformatycznego.

Evention

Spotka specjalizujgca sie w podnoszeniu wartosci spotkan

biznesowych na rynku ICT. W Evention wydarzenia biznesowe traktujemy
jako integralny i trudny do zastgpienia element budowania relacji

oraz poprawy efektywnosci tych relacji pomiedzy firmami i tworzgcymi

je ludzmi. Trzonem dziatalnosci spotki sg spotkania realizowane w formule
»custom event”, w ktorych kluczowa role odgrywa zaangazowanie
uczestnikdw w catym procesie przygotowania wydarzenia. Szukamy
innowacyjnych form realizacji spotkan, tak by odpowiadato to obecnym
aspiracjom, oczekiwaniom oraz potrzebom menedzerdw i profesjonalistow.
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Konferencja ATAK § OBRONA 2013
DDoS/APT

ATAK | OBRONA to nowa formuta spotkania profesjonalistéw bezpieczenstwa IT.
To konferencja w catosci poswiecona cyberbezpieczenstwu — skupiona
na najwazniejszych i aktualnych zagrozeniach, ktérej celem jest pokazanie
i przekazanie istotnych zagadnien w najbardziej przystepnej i praktycznej formule, zaktadajacej

aktywny udziat wszystkich uczestnikéw. Tematyka wydarzenia odnosi sie

do biezacych i istotnych cyberzagrozen, ktére zgtaszajg sami uczestnicy oraz praktycy,

pragnacy podzieli¢ sie swoimi doswiadczeniami. Kazdy z tematdw, ktory pojawi sie
na konferencji, jest przedstawiony w postaci prezentacji praktycznego problemu (atak)
i praktycznego rozwigzania (obrona).

W roku 2013 tematem przewodnim byly zagrozenia DDoS (Distributed Denial of Service)
i APT (Advanced Persistant Threat).
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Warszawa, styczen 2014 .

Szanowni Panstwol!

Przekazujemy w Panstwa rece nowy raport , Ataki i metody obrony w Internecie

w Polsce”. Wydajemy go przy okazji realizacji konferencji ,, Atak i Obrona 2013. DDoS/APT”
wspotorganizowanej przez Fundacje Bezpieczna Cyberprzestrzen oraz spétke Evention.
Raportéw dotyczacych réznorodnych aspektéw bezpieczenstwa ICT na rynku jest bardzo
wiele. Publikujg je przede wszystkim dostawcy, renomowane firmy konsultingowe,
doradcze i analityczne, rozne stowarzyszenia i organizacje profesjonalne. Jednak publikacji
i opracowan poswieconych Scisle rynkowi w Polsce jest bardzo mato. Prawde
powiedziawszy, to prawie w ogdle ich nie ma. Dlatego jesteSmy przekonani, ze nasz
raport znakomicie uzupetnia te luke. Wiekszo$¢ jego materiatéw dotyczy naszego

tu i teraz w dziedzinie cyberbezpieczenstwa AD 2013 nad Wistg. W raporcie znajdg
Panstwo wypowiedzi i opinie ekspertdw z Polski. Oprécz nich dostarczamy catg mase
ciekawych danych pochodzacych z naszego badania stanu bezpieczenstwa
teleinformatycznego. Naszym celem byto zbadanie, jakie srodki ochrony sg stosowane
przez specjalistéw w polskich firmach i organizacjach, jak oni je oceniajg. Jestesmy
przekonani, ze takie wtasnie dane i informacje sg najbardziej wartosciowe. Pomogg
Panstwu krytycznie, ale i konstruktywnie spojrze¢ na wtasny system bezpieczenstwa
teleinformatycznego i wprowadzi¢ w nim pozadane zmiany.

Zapraszamy do lektury!

MIROStAW MAJ PRZEMYStAW GAMDZYK
prezes zarzqdu ] prezes zarzqdu
Fundacji Bezpieczna Cyberprzestrzen Evention sp. z o.o0.
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Nietatwa rola CSO

Z Jackiem Skorupka, menedzerem
bezpieczenstwa informacji i ciggtosci dziatania
w Citi Shared Service Center (CSC), rozmawia
Przemystaw Gamdzyk.

Jakie wyzwania stojg przed menedierem bezpieczenstwa informacji we wspétczesnej
korporacji — czyli, wedtug obowigzujgcej nomenklatury, przed CISO lub CSO?

To przede wszystkim duza dynamika zmian biznesu w pofaczeniu z wcigz zmieniajgcym sie
obrazem zagrozen czy regulacji. Rola i miejsce CISO nie s3 ani fatwe, ani wygodne. Jestesmy
miedzy mtotem a kowadtem. Z jednej strony trzeba rozumiec biznes i umie¢ rozmawiac z jego
ludZzmi, a z drugiej strony rozumiec¢ Swiat IT w wystarczajgcym stopniu, aby méc proponowac
rozwigzania techniczne i poprawnie szacowac ich koszt. Konieczne jest znalezienie wspdlnego
jezyka z departamentami IT, by umieé negocjowaé podjecie dziatan w celu eliminacji ryzyka.
Trzeba umiec lobbowac i przedstawiac korzysci.

Samo IT nastawione jest na dostarczanie ustug, rozwigzan, systemdw i aplikacji. Z tego punktu
widzenia bezpieczenstwo jest czesto mniej wazne niz sprawna obstuga biznesu i nierzadko
wcale nie jest powigzane z oceng wynikéw IT czy biznesu. Trzeba umie¢ sie w tym odnalez¢,
tak aby nie dopusci¢ do marginalizacji kwestii bezpieczerstwa.

Zazwyczaj jednak znalezienie wspdlnego jezyka z IT nie jest az tak duzym wyzwaniem
jak zrozumienie biznesu — wiekszo$¢ menedzeréw bezpieczenstwa wywodzi sie przeciez z IT.

Czasem droga do tej profesji jest odmienna.
To prawda, coraz czesciej mozna spotkac osoby trafiajgce tutaj przez audyt, ktérego

elementem jest audyt IT. Stad juz blisko do pozycji menedzera bezpieczenstwa. Niemniej
trudniej zdoby¢ komus bez doswiadczenia w IT odpowiednig wiedze techniczng i posigsé
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rozumienie specyfiki IT niz odwrotnie — komus,
kto ma doswiadczenie w IT, nauczy¢ sie
rozumienia biznesu.

Nie ma jednak jednej wspdlnej Sciezki karier.
Wydaje sie, ze docelowym modelem jest

rozbicie kompetencji na dwa powigzane, scisle
wspotpracujgce stanowiska — jakie stanowi
biznesowy i techniczny menedzer bezpieczenstwa,
jak jest w duzych dojrzatych organizacjach.

Nalezy jednak pamietac, ze na polskim rynku jest
to ciggle jeszcze nowa rola w organizacji, czesto
jednoosobowa nawet w kilkusetosobowych

i wiekszych firmach.

Jakie kompetencje musi posiada¢ dobry CSO?

Sama wiedza merytoryczna nie wystarczy. Kluczowa
kompetencja jest odpowiednie rozumienie

rodzajow ryzyka biznesowego. Dobry menedzer
bezpieczenstwa IT musi wiedzie¢, kiedy dane

ryzyko moze by¢ zarzgdzane przez menedzeréw
biznesowych i kiedy do nich nalezy decyzja, a w jakiej
sytuacji nalezy eskalowac ryzyko na poziom zarzadu.

Kluczowe sg tez zdolnosci miekkie; wiedza
techniczna nie wystarczy, trzeba umiec
negocjowac z biznesem czy IT. Przede wszystkim
trzeba umiec stuchaé, unikajac uporczywego
trzymania sie swoich racji. Dodatkowo, jesli
chodzi o zarzagdzanie komdrka bezpieczenstwa,
dochodza do tego takze klasyczne umiejetnosci
zarzadzania zespotem.

Czyli komodrka bezpieczeristwa nie powinna by¢
w samym IT?

Stosowane modele organizacyjne s3 rézne.
Raportowanie do IT —w rozumieniu operacji

IT — uwazane jest za naruszenie zasady niezaleznosci,
na drugim biegunie mamy raportowanie
bezposrednio do prezesa, departamentu
prawnego, compliance badz zarzadzania ryzykiem
(finansowym). Warunek niezaleznosci jest

tu spetniony, pojawia sie jednak bariera

W rozumieniu zagadnien bezpieczenstwa lub brak
czasu decydentéw. W dojrzatych organizacjach
czesto menedzer bezpieczenstwa raportuje

do CIO — przy czym nie nalezy mylié tej funkcji

z szefem IT czy departamentu ryzyka operacyjnego.

Z pewnoscig zarzadzanie bezpieczeristwem
informacji to przede wszystkim element
zarzadzania ryzykiem jako takim. Kluczowa
umiejetnoscig jest zdolnos¢ do okreslenia,

co jest istotnym ryzykiem dla biznesu. Tego
konkretnego, w danej organizacji. Rodzajow ryzyka
i mozliwych scenariuszy zagrozen jest bardzo wiele,
ale nalezy wybierac te, ktére moga w istotny
spos6b oddziatywacd na kluczowe elementy

biznesu w firmie.

Zdiagnozowane luki w systemie kontroli trzeba
umie¢ przektadac¢ na scenariusze ryzyka,

by te docelowo przektadaé na liczby, a wiec jezyk
zrozumiaty dla biznesu. Przy tym samym obrazie
zagrozen inne s3 kluczowe rodzaje ryzyka

dla firmy budowlanej, elektrowni czy banku.

> »Bezpieczenstwo
informacji to czesto zmaganie
z roznymi zjawiskami natury
nie tylko technicznej,

ale po prostu ludzkiej

— to koniecznosc ciggtego
przekonywania

innych do swoich racji”.

Co jest najtrudniejsze?

Moze to truizm, ale wazne jest, aby by¢ wytrwatym
i sie nie poddawac. Bezpieczenstwo informacji

to czesto zmaganie z réznymi zjawiskami natury
nie tylko technicznej, ale po prostu ludzkiej — to
koniecznosé ciggtego przekonywania innych do
swoich racji.

Brak zrozumienia ze strony wspotpracownikow
czesto popycha osoby odpowiedzialne

za bezpieczenstwo do zamkniecia sie w swoim,
odizolowanym silosie (,,robie to, co mi kaza

i tyle, tu nic sie nie da zrobi¢, prébowatem”).
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To silna pokusa ucieczki do swojej strefy komfortu,
ktéra w efekcie sprawi, ze jest sie izolowanym

w firmie. Wszystko to razem sprawia, Ze nie jest
to tatwa rola.

Na szczescie, coraz wiecej zarzaddw firm rozumie
wage bezpieczenstwa informacji, szczegdélnie
w dojrzatych organizacjach.

O co menedzer bezpieczeristwa powinien dba¢,
zeby sie nie wypali¢ w swojej pracy?

Trzeba przygotowac dobrg strategie bezpieczenstwa,
a tak naprawde strategiczne priorytety i cele.

W wielu firmach w obszarze bezpieczenstwa

nie ma formalne;j strategii.

Z punktu widzenia menedzera zarzadzajgcego
bezpieczedstwem informacji kluczowa sprawa

jest, by miec taki kompas, nawet jesli nie jest on
sformalizowany. Bardzo to sie przydaje na dtuzsza
mete. Oczywiscie, kwestie bezpieczernstwa muszg
by¢ zsynchronizowane ze stopniem rozwoju biznesu
i kultury organizacyjnej.

Ale czy nie ma tutaj zagrozen, ze wszystko moze
pojs¢ w druga strone, ze to bezpieczenstwo zacznie
rzadzi¢ i w efekcie utrudniaé dziatania innych?

Oczywiscie, trzeba mie¢ to na uwadze. tatwo
o przesterowanie kontroli i tak sie zdarza w firmach
o silnej kulturze nadzoru. Bywa tez tak, ze funkcje

> »ldealny CSO wie,

Ze bezpieczenstwo jest wazne
i potrafi przekonac do tego in-
nych, ale zarazem rozumie, ze
celem firmy jest generowanie

przychodu”.

nadzorcze, takie jak bezpieczenstwo, aspekt
prawny czy compliance, dziatajg asekuracyjnie,
na zasadzie: ,,na wszelki wypadek nie wolno”,

i paralizuja firme. Gdzie$ jest jednak punkt
rownowagi tworzacy idealnego CSO, ktéry wie,
ze bezpieczenstwo jest bardzo wazne i potrafi
przekonac¢ do tego innych, ale zarazem rozumie,
ze celem firmy jest generowanie przychodu.

W karierze moze na pewno pomaoc doswiadczenie

z pracy w réznych rolach — a wiec nie tylko jako
spec od bezpieczeAstwa w przedsiebiorstwie,

ale réwniez u dostawcy czy integratora rozwigzan.
Dobrze tez mie¢ networking w swojej firmie wsréd
tych, ktorzy sg sprzymierzericami security officera.
To przede wszystkim réwnowazne rangg stanowiska
w dziale audytu, zarzadzania ryzykiem, compliance.
Trzeba umieé zbudowad sie¢ sojusznikéw

w korporacji.

* CSC to inicjatywa stworzenia sieci centrow serwisowych swiadczgcych wysokiej jakosci ustugi innym podmiotom z grupy Citi.
W Polsce zajmujemy sie m.in.: monitorowaniem przeciwdziatania praniu pieniedzy; obstugq operacji bankowych, papieréw
wartosciowych i funduszy inwestycyjnych; rozliczaniem naleznosci i ptatnosci, technologicznymi funkcjami kontrolnymi oraz
obstugq infrastruktury teleinformatycznej. CSC posiada kilka lokalizacji w Polsce — najwieksze to Warszawa i Olsztyn.

Obecnie w CSC pracuje ok. 2300 0séb.

M
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Nowe zagrozenia, nowe potrzeby

Skala zagrozen oraz ich potencjalny wptyw

na dziatalnos¢ biznesowg wymagajg zmiany
dotychczasowego spojrzenia na to, co stanowic
powinno bezpieczng infrastrukture IT.

Piotr Waszczuk

,Obserwujqgc skale oraz tempo zmian cyberzagrozen, mozna zatozy¢, ze kazda organizacja zostata
lub zostanie zaatakowana” — czytamy we wstepie wydanego w kwietniu 2013 roku raportu
,Cyberodpornosc¢ w swiecie ewoluujgcych zagrozen. Nowe drogi w bezpieczeristwie informacji”.

Publikacja Deloitte nie pozostawia ztudzen. Ataki cyberprzestepcow sg prowadzone w sposob
profesjonalny, precyzyjny i ukierunkowany na osiggniecie konkretnych celéw. Duze znaczenie
dla wzrostu skali zagrozen ma fakt, ze obecnie rola informatyki w biznesie jest wieksza

niz kiedykolwiek wczesniej. Rozwigzania informatyczne zyskujg coraz wiekszg samodzielnos¢
dziafania i czesto sg w stanie w sposdb autonomiczny wymienia¢ informacje za pomocg
réznych kanatéw. Swiat potaczonych organizacji biznesowych, urzadzen i technologii wymaga
diametralnej zmiany podejscia do bezpieczenstwa IT tym bardziej, im bardziej cenne

sg informacje przechowywane w firmowych systemach i im bardziej unikalna jest wiedza
danej organizacji.

Eksperci podkreslajg, ze w ciggu ostatnich dwdch czy trzech lat radykalnie zmienita sie struktura
zagrozen IT. ,Najczesciej spotykane ataki mozemy podzielic¢ na trzy grupy. Pierwsza z nich

to zwykty wandalizm, druga — proste ataki nastawione na kradziez tozsamosci lub informacji
finansowych. Trzeciq grupe stanowiq wyspecjalizowane, ukierunkowane i dobrze zaplanowane
ataki wymierzone w firmy” — méwi Maciej lwanicki, inzynier systemowy firmy Symantec.

Zmienia sie tez charakter zagrozen. Jeszcze kilka lat temu wiekszos¢ atakdéw wykorzystywata
nizsze warstwy sieci — gtdwnie warstwe transportowaq. Dzi$ przestepcy stosujg nowoczesne
techniki maskowania szkodliwych aplikacji, przez co typowe systemy antywirusowe

nie sg w stanie ich wykry¢, a klasyczne zapory zablokowac. Nie brakuje tez atakéw
wykorzystujgcych socjotechnike. Jednak co najwazniejsze, znacznie wzrasta liczba

zagrozen opartych na warstwie aplikacji. Niestety, w wielu organizacjach brakuje wiedzy

12
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na temat nowych zagrozen oraz narzedzi
pozwalajacych je wykrywac, a co dopiero skutecznie
przed nimi sie broni¢. To z kolei powoduje,

ze wielu przedsiebiorcow mylnie sadzi, ze najpilniej
strzezone informacje o ich firmach sg bezpieczne.
,Mamy na rynku kilkaset duZych i setki tysiecy
mniejszych firm, ktore co chwile padajq ofiarami
roznych incydentow. W dodatku dzieje sie tak
niezaleznie od wielomilionowych inwestycji

w zabezpieczenia” — twierdzi Tomasz Gtadkowski,
prezes firmy Eversys.

Antywirus nie wystarczy

Zapytani o najbardziej niebezpieczne sposrdd
nasilajgcych sie atakéw eksperci zgodnie powtarzaja
skrét ,,APT”. Chodzi o bardzo punktowe, dtugofalowe
i nastawione na konkretne cele ataki okreslane

W JAKI SPOSOB
OCENISZ ROZMIAR SZKOD?

Zakrycie sladow, ‘ I

by pozostac niewykrytym

Okreslenie
celu

Odpowiedz

. CZY TESTOWALES
SWOJ PLAN REAGOWANIA

NA INCYDENTY? Wydobywanie
danych
JAK BEZPIECZNA
JEST ARCHITEKTURA Umocnienie
TWOICH ROZWIAZAN? obecnosci

AU DYnggUTVC:(ﬁ'IOL\EASI Poszerzenie zakresu
KONTROLNYCH W IT? i metod dostepu
D L] i L]
z I a a n I e Uruchomienie tacza
CZY MASZ GOTOWE wychodzacego
ODPOWIEDNIE PROCESY Wstepne
| PROCEDURY? wejscie
do systemu
CZY WYSTARCZAJACO

DOKtADNIE WIDZISZ,
CO DZIEJE SIE W TWOJEJ SIECI?

APT

l Wykonanie

CZY MASZ W REKU
ODPOWIEDNIE INSTRUMENTY

> »Atakujqgcy dzisiaj robig
wszystko, Zzeby przejgc

kontrole nad konkretnymi
maszynami i jak najdtuzej
pozostac niezauwazonym”.

Tomasz Gtadkowski, prezes Eversys

mianem , Advanced Persistent Threat”. Kompleksowe
i roztozone w czasie ataki wykorzystujg m.in. specjalnie
tworzone aplikacje typu malware w celu zdobycia
podstawowej kontroli nad wybranym — czesto

przypadkowo — nieodpowiednio zabezpieczonym
komputerem wigczonym do firmowej sieci.

CO POWINIENES
CHRONIC?

‘ Odszukanie

i zorganizowanie pomocnikow

Rozpoznanie

KIM MOGA BYC
TWOI PRZECIWNICY?
Budowa lub pozyskanie
odpowiednich narzedzi

Z JAKICH NARZEDZI,

TAKTYK | SPOSOBOW

POSTEPOWANIA MOGA
Badanie atakowanej KORZYSTAC?
infrastruktury czy

samych pracownikow

CZY TWOI PRACOWNICY
ZNAJA DOBRE PRAKTYK]
W ZAKRESIE BEZPIECZENSTWA?

Widocznos¢

JAKIE NAJWAZNIEJSZE B
PODATNOSCI MOZNA ZNALEZC
W TWOICH SYSTEMACH?

Sprawdzenie, czy nikt
nic nie wykryt

V 4

NARZEDZIA?

13
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,Obserwujemy odwrdt od klasycznego, ilosciowego
podejscia do zarazania komputerow. W wiekszym
stopniu liczy sie wartos¢ poszczegdlnych maszyn

i zapisanych w ich pamieci informacji” — podkresla
Aleksander tapinski, Sales Engineer w Trend Micro.
Kolejne kroki typowego ataku APT zaktadaja
utrzymanie posiadanego dostepu do jednej maszyny
i stopniowe rozszerzanie go na inne maszyny,
systematyczng analize sieci zmierzajaca

do zlokalizowania cennych informacji, wreszcie
kradziez danych. O jakie informacje moze

chodzi¢? Dane o klientach, historiach transakcji,
informacje finansowe, plany biznesowe oraz projekty
nowych produktow to informacje najcenniejsze

z perspektywy cyberprzestepcéw, a takze
potencjalnych nabywcéw. Co ciekawe,

priorytetem przestepcéw pozostaje zwykle
zachowanie niewykrywalnosci ataku. ,,Do niedawna
atakujgcy tworzyli kawatek ztosliwego kodu po to,
Zeby zdestabilizowac jakis element infrastruktury.
Dzis robig wszystko, zeby przejqgc¢ kontrole nad
konkretnymi maszynami i jak najdtuzej pozostac
niezauwazonym” — moéwi Tomasz Gtadkowski.

Z analiz firmy Deloitte wynika, ze az osiem

na dziesie¢ przestepstw informatycznych jest
przeprowadzanych przez wyspecjalizowane,
zorganizowane grupy cyberprzestepcow badz

przy ich wspétudziale. Atakujgc konkretne firmy
czy wrecz komputery, hakerzy starajg sie uzyskaé
dostep do najcenniejszych informacji biznesowych.
Nawet jedna maszyna moze stac sie przyczétkiem
do prowadzenia bardziej zaawansowanych atakow
wymierzonych w konkretne osoby lub informacje.
Zagrozone sg wiec praktycznie wszystkie elementy

> ,Obserwujemy odwrot

od klasycznego, ilosciowego
podejscia do zarazania komputerow.
W wiekszym stopniu liczy sie wartos¢
poszczegolnych maszyn i zapisanych
w ich pamieci informacji".

Aleksander tapinski, Sales Engineer w Trend Micro
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sieci firmowej. Zresztg nie tylko one. Dziatania
cyberprzestepcéw sg tez czesto wymierzone
w zupetnie nowe kategorie urzadzen.

,Niedawno pojawit sie nowy robak zarazajgcy
terminale ptatnicze i wykradajqcy informacje
dotyczqgce autoryzacji ptatnosci. Ochrona, ktora

do tej pory byta zorientowana na stacje robocze

i urzgdzenia przenosne, w tej chwili powinna siegac¢
urzqdzen POS, bankomatdw, systemow SCADA

czy sterowania budynkami” — dodaje Michat Ceklarz,
dyrektor regionalny firmy Sourcefire w regionie
Europy Wschodniej. Typowe systemy antywirusowe,
chod potrzebne, sg w stanie ochroni¢ firme tylko
przed niewielka czescig zagrozen. Wprowadzenia
skutecznej ochrony nie utatwia rosngcy stopien
skomplikowania srodowiska IT. Postepujaca
integracja z innymi organizacjami, popularyzacja
aplikacji dostepnych w chmurze czy rosnaca rola
urzadzen przenosnych to tylko niektére z przyczyn
wzrostu ztozonosci srodowisk IT.

Ochrona szyta na miare
zagrozen

Do niedawna systemy bezpieczenstwa w wiekszosci
przedsiebiorstw koncentrowaty sie wokét

ochrony przed tradycyjnymi zagrozeniami. | stusznie.
,Pamietajmy, ze firmy — takzZe te najwieksze — na co
dziert muszq zmagac sie tez z takimi samymi
problemami, z jakimi walczq zwykli uzytkownicy”

— mowi Maciej Iwanicki. Proste ataki negatywnie
odbijajg sie na produktywnosci i mogg doprowadzic¢
do utraty danych. S tez potencjalnym poczatkiem serii
dziatan niemozliwych do wykrycia bez odpowiednich
narzedzi. Wéwczas jednak zwykle mamy do czynienia

z unikalnym oprogramowaniem. , Ataki ukierunkowane
opierajq sie na oprogramowaniu, ktére z zatozenia
jest niewykrywalne dla typowych systemow
bezpieczenstwa. Potrzebne sq dodatkowe warstwy
ochronne i rozwigzania bedgce w stanie analizowac
dziatanie caftej infrastruktury czy weryfikowac
zachowanie poszczegdlnych aplikacji i uczy¢

sie zachowarn szkodliwych aplikacji” — podkresla
Aleksander tapinski.

Nierzadko po wdrozeniu systemdéw analizujacych
dziatanie catego srodowiska informatycznego
okazuje sie, ze inwigilacja sieci juz nastgpita.
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,OdpowiedZ na takie zagrozenia wymaga zwiekszenia
bezpieczeristwa kosztem operatywnosci. Nowym
zagrozeniom nie da sie sprostac¢ bez zmiany
dotychczasowych nawykdw czy ograniczenia
niektorych uprawnien” — twierdzi Maciej lwanicki.

W wielu firmach potrzebne sg narzedzia wspierajace
kontrole ruchu internetowego — serwisy internetowe
coraz czesciej stajg sie bowiem zrédtem infekcji
omijajacych tradycyjne metody ochrony.

Ochrone przed rozproszonymi i precyzyjnie
ukierunkowanymi dziataniami przestepcéw zapewniac
majg tzw. rozwigzania bezpieczenstwa nowej
generacji. ,Zafozenie jest takie, ze powinny

one stanowic kolejng warstwe i zapewniac dodatkowe
funkcjonalnosci usprawniajqgce dziatanie posiadanych
wczesniej zabezpieczeri” — mdéwi Michat Ceklarz.
Przyktadem dziatania tego typu systemodw jest
weryfikacja pakietdéw danych, ktdre przepusci zapora
firewall, badz kontrola bezpieczeristwa na poziomie
aplikacji. Nowoczesne rozwigzania pozwalajg réwniez
rozszerzy¢ ochrone na zwirtualizowane srodowiska
aplikacyjne czy ustugi dostepne w modelu
chmurowym.

Nie tylko cena

Do tej pory wiekszos¢ przedsiebiorcow nie byta
przygotowana do radzenia sobie ze skrupulatnie
zaplanowanymi, ztozonymi i rozproszonymi w czasie
atakami. Skala zagrozen jest trudna do oszacowania.
W wielu firmach brakuje narzedzi pozwalajgcych
analizowac przeptyw danych i powigzac te
informacje z wykrywanymi incydentami. Duza

czes¢ naruszen bezpieczeristwa pozostaje réwniez
niewykrywalna.

»Podczas audytéw bezpieczenstwa,

ktore prowadzilismy w polskich organizacjach,
trafialismy na przypadki, w ktorych z duzym
prawdopodobieristwem moglismy stwierdzic,

ze ponad 50% komputerdow tworzyto aktywny
botnet” — twierdzi Tomasz Gtadkowski. Szczesliwie
potrzebe posiadania kompleksowych systemdw
bezpieczenstwa dostrzegajg juz nie tylko podmioty
z branzy finansowej i telekomunikacyjnej. W slad
za tym idzie tez wzrost rangi oséb odpowiedzialnych
za bezpieczenstwo IT w firmach. Niestety,

w procesach zakupowych nadal kluczowa role

> »0Ochrona, ktora do tej pory

byta zorientowana na stacje

robocze i urzqdzenia przenosne,

w tej chwili powinna siegac urzqdzen
POS, bankomatow, systemow SCADA

czy sterowania budynkami”,

Michat Ceklarz, dyrektor regionalny Sourcefire

odgrywa cena. , Firmy zachodnie zdajq sobie sprawe
z tego, Ze réznica w cenie niesie ze sobq réznice

w funkcjonalnosci. Natomiast w Polsce gtownym
kryterium wyboru czesto pozostaje cena, co bardzo
utrudnia wybdr najlepszych rozwigzan, ktére
niekoniecznie sq najtarisze” — mdéwi Michat Ceklarz.
Wybor najlepszego rozwigzania nierzadko

utrudnia rowniez brak wiedzy na temat
potrzebnych funkcjonalnosci.

Odpowiedzig na potrzebe racjonalizacji kosztéw
czesto okazuje sie konsolidacja posiadanych
systemow bezpieczenstwa IT i zmniejszenie
liczby dostawcow. Jednoczesnie do najbardziej
zaawansowanych systemow bezpieczenstwa
zaliczane s dzi$ narzedzia typu SIEM. Integrujac
rézne wykorzystywane w firmie zabezpieczenia,
pozwalajg one fatwo analizowac i korelowa¢ dane
o — istotnych z perspektywy bezpieczernstwa
informacji — zdarzeniach zachodzacych w catej
organizacji. Takie informacje pomagajg odszukacd
zrédta wykrytych infekcji oraz skale zwigzanych
z nimi zagrozen. Stanowig tez nieocenione
wsparcie na etapie planowania kolejnych
inwestycji z zakresu bezpieczenstwa.

,Proces rozwoju infrastruktury to proces ciggty,
zmierzajgcy do nieustannego podnoszenia poziomu
bezpieczenstwa. Nie chodzi tu jednak o wymiane
istniejgcych, tradycyjnych rozwiqzan, tylko

o dostrzeganie potrzeby posiadania dodatkowych
mechanizmow bezpieczeristwa adresujgcych
najnowsze zagrozenia, co w efekcie pozwala
skutecznie uszczelnic cate Srodowisko IT”

— kwituje Tomasz Gtadkowski.
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Czy Polska jest zrodtem cyberatakow?

W statystykach i raportach bezpieczeristwa Polska
pojawia sie rzadko. S3 to krétkookresowe skoki

do TOP-10. Warto jednak zajac sie w Polsce likwidacja
serwerow rozsyfajgcych spam i hostujgcych phishing.
Mirostaw Maj

Przeglad kilkudziesieciu zagranicznych raportéw, opublikowanych przez 13 firm?

i organizacji zajmujacych sie bezpieczeristwem teleinformatycznym, na temat stanu
bezpieczenstwa w internecie pokazuje, ze Polska nie jest szczegélnym poligonem
aktywnosci cyberprzestepcéw w poréwnaniu z innymi krajami. To stwierdzenie przede
wszystkim odnosi sie do statystyk wskazujgcych Zzrddta cyberatakow. Troche czesciej
pojawiamy sie jako cel tych atakow. Mimo postrzegania ,,polskiego internetu” jako
obszaru o raczej $rednim poziomie ryzyka w skali Swiatowej, mozna wskazac szczegdlne
obszary dziatalnosci cyberprzestepczej, w ktérych pojawiamy sie wyzej w niechlubnych
statystykach. Takim obszarem jest na przyktad rozsytanie spamu.

Skad na swiecie pochodzi najwiecej cyberatakow?

Jesli spojrzec¢ na raporty najbardziej rozpoznawanych swiatowych firm zajmujacych

sie monitorowaniem bezpieczenstwa, wérdd ktérych dominujg globalni liderzy rynku
produktéw antywirusowych, jest kilka krajow kandydujacych do tytutu Zzrodta internetowego
zfa. Sa to: Stany Zjednoczone, Indie, Rosja, Chiny, Wielka Brytania, Niemcy, Holandia i Korea
Potudniowa. Kazdy z tych krajow znajduje sie w co najmniej co pigtym zestawieniu TOP-3

dla najczestszych zrodet zagrozen w internecie, takich jak: rozsytanie spamu, zlokalizowanie
stron phishingowych oraz wystepowanie stron, ktore infekuja.

Obecnos¢ w co pigtym zestawieniu to wynik minimum dla wspomnianych krajéw,
natomiast niekwestionowanym liderem sg tu Stany Zjednoczone, ktére pojawiaja

sie w 9 na 10 zestawien. Na nowego ,potentata” wyrastajg Indie, ktdore sg prawie

w co drugim zestawieniu. W przypadku Chin i Rosji jest to wynik na poziomie obecnosci
W co trzecim zestawieniu TOP-3.

Warto przy podawaniu danych zwrdci¢ uwage na istotne problemy zwigzane z ustalaniem zrodta
ataku. Fakt, ze w zestawieniach pojawiajg sie poszczegodlne kraje, Swiadczy o tym, ze ataki

sq przeprowadzane z komputeréw podtgczonych do operatoréw telekomunikacyjnych w danych
krajach. W znacznie mniejszym stopniu Swiadczy to o tym, ze za atakami stojg obywatele danych
krajow lub chocby ich mieszkancy. Bardziej prawdopodobng interpretacjg jest to, ze obywatele
tych krajow, a wiec wtasciciele komputerdw, z ktérych ataki s przeprowadzane, niewiele dbajg
o bezpieczenstwo swoich komputeréw, co prowadzi do ich przejecia przez cyberprzestepcoéw

i wykorzystania w atakach. Warto tez pamietac o efekcie skali. Im wiecej w danym miejscu
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komputerdw, tym wiecej zrédet atakdow — to naturalna
korelacja (potwierdzona tym, ze liste najczestszych
zrédet ataku otwierajg Stany Zjednoczone, Indie,
Rosja i Chiny).

Kiedy w 2011 r. dokonano doktadnej analizy atakow
DDoS na Koree Potudniowa i Stany Zjednoczone,
okazato sie, ze istotne elementy infrastruktury
atakujgcej znalazty sie w Wielkiej Brytanii i Stanach
Zjednoczonych, chociaz powszechnie uznano,

ze za atakami stojg specjalisci z Korei Potnocnej.

Jak na tym tle wyglada Polska?

W statystykach i raportach bezpieczenstwa nasz kraj
pojawia sie rzadko. Sg to krétkookresowe skoki

do TOP-10, a czasami nawet wyzej, cho¢ zazwyczaj

na krotko, co wida¢ w trendach dtugofalowych.

Tak jest na przyktad w raportach firmy Symantec?,

w ktérych Polska znajduje sie w TOP-10 zrédet spamu
(w styczniu br.) i Zrédet phishingu (w czerwcu).

Wazniejsze sg jednak podsumowania roczne albo
przynajmniej pétroczne. W trzech réznych raportach
Polska pojawia w czotowej dziesigtce zrodet zagrozen.

W trzech réznych raportach, ale tylko w dwdch
kategoriach: Zrédto rozsytania spamu i miejsce

instalowania stron z phishingiem.

W raporcie ,2012 Cisco Annual Security Report”3
jestesmy na dziesigtym miejscu w klasyfikacji krajow,
z ktérych wysytany jest spam, przy okazji na drugim
wsrdd krajéw europejskich (po Rosji). Wedtug
tego raportu 2,72% Swiatowego spamu

jest rozsytane z Polski. W tej kategorii firma
Sophos w swoim raporcie® tez nas umiejscawia

na X miejscu, praktycznie z tym samym

wynikiem — 2,8%. Warto zauwazy¢, ze metodyka
monitoringu spamu jest chyba jedng z najbardziej
dojrzatych, gdyz wyniki poszczegdlnych osrodkow
monitorujgcych sg zblizone, co nie zawsze jest
prawidtowoscig w innych kategoriach.

Przy okazji rozwazan o spamie warto przypomniec,
ze polscy operatorzy (a tak naprawde przede
wszystkim Telekomunikacja Polska) w przesztosci
bardzo czesto przewodzili tym listom. Dopiero
zmiana portu obstugi poczty elektronicznej,

jaka TP wprowadzita 1 stycznia 2009 .,

i w konsekwencji zablokowanie masy spamu
przechodzacej przez polski internet przyniosta

M A P A NAJCZESCIE) WYSTEPUJACE KRAJE W ZESTAWIENIACH TOP-3 ZRODEL ATAKOW.
PROCENTOWY UDZIAt WYSTEPOWANIA W ZESTAWIENIACH.
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SPAM Z POLSKI

2012

OK. 10. MIEJSCE W RANKINGACH

1 2,8% | 2,72% |

wg SOPHOS wg CISCO

znaczacg poprawe statystyk w tej kategorii.
To przyktad, ze odwazne posuniecia w dziedzinie
bezpieczenstwa sg optacalne.

Druga sygnalizowang kategoria, w ktorej

sie pojawiamy jako zrddto, jest phishing.

Zdaniem autoréow raportu firmy Symantec
»Intelligence Security Threat Report — Appendix
2013”3 Polska jest na 10 miejscu wérdd krajow,

w ktorych umiejscowione sg serwery goszczace
strony phishingowe. Mniej wiecej co 60. strona

z phishingiem znajduje sie na polskim serwerze.
Co ciekawe, to doktadnie ten sam poziom,

jaki mieliSmy w 2011 r. Wtedy dawato to nam

12 pozycje. Jak widaé, rynek serwerdw z phishingiem
sie w pewnym stopniu konsoliduje, ograniczajac
sie do mniejszej grupy krajéw, do ktérych, niestety,
dotaczyta Polska. Cho¢ nalezy zauwazyé, ze akurat
w tej dziedzinie dominacja Standw Zjednoczonych
jest niekwestionowana. Co druga strona z phsihingiem
znajduje sie na serwerze amerykanskim.

| wiasciwie to tyle, jesli chodzi o wskazywanie
Polski palcem na arenie miedzynarodowej jako
zrédta problemu. Wydaje sie, ze niewiele, ale

aby odnies¢ sie do tego stwierdzenia, nalezatoby
przeprowadzi¢ gtebsze badania uwzgledniajace
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LETHIC
ODPOWIEDZIALNY

ZA ROZSYLANIE

PRAWIE POLOWY SPAMU

43,4%

24h

9 MLD E-MAILI ZE SPAMEM,
W TM 450 MLN E-MAILI Z POLSKI DZIENNIE

BOTNET LETHIC o
NR 1 JAKO BOTNETOWE ZROD£O SPAMU W 2012

kilka innych czynnikéw waloryzujacych to wrazenie.
Na przykfad odniesienie do ,mozliwosci”
technologicznych poszczegdlnych krajow.

Od pewnego czasu wiadomo, ze cyberprzestepcy

do lokalizacji swojej ,,broni” wybierajg miejsca,

ktére w sieci majg dobrg charakterystyke dostepnosci,
gdzie jest duzo taczy szerokopasmowych o duzej
przepustowosci, a serwery obdarzone sg duzg moca.

Niektore z krajow naszego regionu wyprzedzajg

nas w klasyfikacji na najszybsze srednie tgcze
internetowe. Wsrdd nich sg: Czechy, Rumunia, Wegry

i Stowacja (wg raportu Akamai ,The State of the Internet.
1st Quarter, 2013 Report”€). Mimo to zadne z nich

nie pojawia sie czesciej niz Polska w tych niechlubnych
statystykach. Z drugiej strony kazde z tych panstw
przewyzszamy, jesli chodzi o liczbe bezwzgledng dotaczen
do internetu, co wynika chociazby z przewagi populacji
krajow. Taka przewaga automatycznie

powoduje wieksze prawdopodobienstwo wystgpienia

w ww. statystykach, cho¢ Ukraina tez od nas

nie pojawia sie czesciej. | tak mozna mnozy¢ uzaleznienia
i watpliwosci. Niemniej podstawowe problemy wida¢
bez szczegdlnego uzbrajania oka. Warto sie zajgé

w Polsce likwidacjg serweréw stuzgcych przestepcom

do rozsytania spamu i umieszczania stron z phishingiem.
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A jak nas widza w szczegédtach?

Tak zwany wirus ,,policja” jest w Polsce dos¢ znany,
niestety, gtéwnie poprzez liczbe infekcji i problemow,
jakie przynidst indywidualnym uzytkownikom
internetu. Ten nasz problem zauwazyli réwniez inni.

W raporcie firmy F-Secure’ o zagrozeniach

w internecie w pierwszej potowie 2013 r. Polska jest
podana jako jeden z krajow, jakich dotyczy problem
wirusa ,,policja”, ktdry jest jednym z przypadkéw

tzw. ,,ransomware” — ztosliwego kodu wytudzajgcego
okup. F-Secure wskazywat nasz kraj rowniez jako jeden
z charakterystycznych przyktadéw haktywizmu
politycznego. Tym przyktadem byty ataki DDoS

na polskie serwery rzgdowe oraz podmiana stron
premiera RP, co dziato sie przy okazji protestéw

ze stycznia 2012 r. zwigzanych z préba wprowadzenia
ACTA. Natomiast w raporcie za Il potowe 2012 r.8
autorzy zwrdcili uwage, ze Polska stata sie jednym

z krajow powaznie zagrozonych dziataniem wirusa Zeus
po tym, jak przestepcy dotgczyli do kodu wirusa

15 polskich serwiséw.

Z kolei Symantec zwrdcit na Polske uwage przy innej
okazji®. Firma przeanalizowata, ktére z botnetéw w 2012 r.
byty w najwiekszym stopniu odpowiedzialne za spam.
WSsrdd nich na pierwszym miejscu byt botnet Lethic.

To jeden z najstarszych botnetdw, ktére systematycznie
rozsytajg spam. Mimo ze w lipcu 2012 r. odnotowano
wyrazny spadek aktywnosci tego botnetu??, to i tak jego
pozycja nr 1 jako botnetowego zrédta spamu w 2012 .
byta niekwestionowana. Lethic byt odpowiedzialny

za prawie co drugi e-mail ze spamem (43,4%).

Srednio codziennie rozsytat ponad 9 mld e-maili.

Co to ma wspdlnego z Polska? Otdz nasz kraj jest

na trzecim miejscu, jesli chodzi o liczbe komputeréw
nalezacych do tego botnetu. Co 20 z nich znajduje
sie wtasnie w Polsce.

Jesli dystrybucja spamu jest roztozona mniej wiecej
rownomiernie, to mozna zaryzykowac stwierdzenie,
ze polskie komputery rozsytajg dziennie prawie 0,5
mld e-maili ze spamem — tylko z tego jednego
botnetu! Troche wyjasnia nam sie wysoka pozycja
Polski w rankingach dotyczacych spamu.

Tak jak wspomniatem wczesniej, bycie zrédtem ataku
jest w duzym stopniu skorelowane z podatnoscig na ataki
na wiasny komputer. Dlatego podsumowujac ilosciowe

i jakosciowe rozwazania dotyczgce Polski jako obszaru
dziafalnosci cyberprzestepczej, trzeba sie zgodzi¢

z klasyfikacja, jaka nam przypisata firma Kaspersky Lab.

W swoim raporciell z 2012 r. specjalisci z Kaspersky
Lab umiescili nas w grupie Sredniego ryzyka. To ryzyko
okreslili jako prawdopodobienstwo infekcji w sieci,
wartosciujac ten przedziat pomiedzy mniej wiecej
20% a 40%. Wyglada na to, ze sg tego wyrazne skutki
i jest sie czym zaja¢. W sieciach polskich operatoréw
znajdujg sie miliony komputeréw, ktére ,zmienity
swojego wtasciciela”. Nowy wtasciciel to
cyberprzestepca aktywnie wykorzystujgcy cudze
zasoby do prowadzenia dziatalnosci niezgodnej

z prawem. Zwalczanie tego zjawiska nie jest fatwe.
Jest przede wszystkim kosztowne, dlatego trudno
przekonac operatoréw telekomunikacyjnych. Istotne
takze, by ofiary tej przestepczej aktywnosci, zaréwno
te na koncu tancucha ataku, jak i te posrodku, ktére
biernie uczestnicza w procederze, byty Swiadome,

co sie naprawde dzieje.
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Akamai, Arbor, Cisco Systems, Deloitte, Eset, F-Secure, Kaspersky Lab, Lloyds, Neustar, Prolexic, Sophos, Symantec, Trend Micro.
http.//www.symantec.com/security_response/publications/monthlythreatreport.jsp
https://www.cisco.com/web/offer/gist_ty2_asset/Cisco_2013_ASR.pdf
http://www.sophos.com/medialibrary/PDFs/other/SophosSecurityThreatReport2013.pdf
http.//www.symantec.com/content/en/us/enterprise/other_resources/b-istr_main_report_v18 2012 21291018.en-us.pdf
http://www.akamai.com/dl/documents/akamai_soti_q213.pdf?WT.mc_id=soti_Q213
http://www.f-secure.com/static/doc/labs_global/Research/Threat_Report_H1_2013.pdf
http.//www.f-secure.com/static/doc/labs_global/Research/Threat_Report_H2_2012.pdf
http://www.symantec.com/content/en/us/enterprise/other_resources/b-istr_main_report_v18 2012 _21291018.en-us.pdf

10 http://blog.spiderlabs.com/2012/07/spam-down-where-is-lethic.htm|

11 http://www.securelist.com/en/analysis/204792255/
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Witamania nie unikniesz

Z Rikiem Fergusonem, wiceprezesem ds. badan
nad bezpieczenstwem w firmie Trend Micro,
rozmawia Mirostaw Maj.

Czy APT to realne zagrozenie, czy tez jedynie marketingowy slogan?

Zjawisko ukierunkowanych atakow jest bez watpienia realnym zagrozeniem. Ofiary sg wybierane
z réznych powoddw: ze wzgledu na posiadang wtasnosc intelektualng, informacje osobowe

lub tez po prostu jako czes¢ lub etap ataku na inng organizacje. Z samego faktu, ze ofiary

s wybierane, wynika mozliwos¢ znacznie bardziej precyzyjnego dopasowania ataku do wybrane;j
ofiary, przez co znacznie trudniej go wykry¢ i odeprzec.

Statystyki atakow typu APT wydajg sie zdumiewajace. Z jednej strony mowimy
o incydentach, ktére nie s ujawniane. Z drugiej spotykamy sie z informacjami,
ze — dla przyktadu - 75% takich atakéw zakoriczyto sie sukcesem.

Skad biora sie tego rodzaju statystyki, jesli ataki nie sy ujawniane?

Tego rodzaju statystyki sg efektem analiz prowadzonych przez zespoty informatyki sledczej.
Stad biorg sie statystyki dotyczgce odsetka skutecznie przeprowadzonych atakéw. Gromadzimy
informacje, badajgc ukierunkowane ataki na inne organizacje. Badajgc sprawy, ktorymi

sie zajmujemy, uzyskujemy réwniez dostep do informacji na temat innych podobnych

atakow, co sktada sie na tego rodzaju statystyki. Trzeba jednak stwierdzi¢, ze w przypadku
cyberprzestepczosci statystyki sg czesto wziete z sufitu. Kto$ poslinit palec, podnidst na wiatr

i zawyrokowat, ze 75% bedzie wtasciwg liczbg. Te szacunki to czesto po prostu zgadywanie.
Mozemy méwi¢ o dowodach empirycznych, o dowodach pochodzgcych z atakéw, ktére
analizowalismy, ale nalezy ostroznie podchodzi¢ do wszelkiego rodzaju zbiorczych statystyk.

0Od czasu stynnego ataku na RSA, kiedy to ukuto termin APT, zgromadziliSmy jako branza
wiele doswiadczen, ale czy opracowalismy juz spdjne, strategiczne rozwigzanie?
Jak walczy¢ z tym problemem?

Kilka rzeczy musimy zaczg¢ robic inaczej. Potrzebujemy fundamentalnej zmiany

technologicznej po stronie dostawcow systemow bezpieczenistwa. Osoby prywatne
i przedsiebiorstwa muszg zaczgc¢ zupetnie inaczej budowad swoje bezpieczenstwo.
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W przesztosci opieralismy sie na zatozeniu,

ze nikogo nie wpuscimy do srodka. Wznosilismy
wysokie mury, kopalismy fosy i stawialiSmy straznikow
wypatrujacych nieprzyjaciela. Zaktadalismy, ze
uniemozliwimy mu przedostanie sie do wnetrza
organizacji. Tymczasem musimy przyjac

do wiadomosci, ze witamania bedg sie zdarzac.

Przestepcom uda sie przekroczy¢ bramy naszej
organizacji. Jesli haker zechce dostac sie do systemow
firmy, to sie do nich dostanie. Musimy tak zmienié
swojg architekture, procesy i technologie, by jak
najszybciej dowiedzie¢ sie o wtamaniu i moc
przedsiewzig¢ odpowiednie srodki, zamkng¢ dostep
do systemow i przeanalizowa¢ odwrét wtamywacza.

A co ze strategig kill chain? To pojecie
wywodzace sie z wojskowosci.
Czy jest uzyteczne w cyberprzestrzeni?

Tak. Tego rodzaju podejscie przyjat Lockheed Martin
w analizie wtaman komputerowych. Lockheed
Martin wywodzi sie z sektora obrony i przyjecie

strategii kill chain w cyberprzestrzeni
byto dla nich naturalnym posunieciem.
Ta metodologia $wietnie sie tu sprawdza.

> »Im gtebiej analizujemy
zdarzenia zwigzane z naruszeniami
bezpieczenstwa, tym wiecej
uczymy sie od autorow ataku.
Atak staje sie kluczem do obrony”.

Zanim kula utkwi w piersi przeciwnika, zachodzi

caty taficuch poprzedzajacych to wydarzenie zdarzen.
tancuch ten okreslany jest jako kill chain

i prowadzi od wyprodukowania kuli w fabryce

do ostatecznej eliminacji wroga. Analogicznie,
skuteczna kradziez danych nalezacych do
przedsiebiorstwa poprzedzona jest catym
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taricuchem zdarzen: od poczatkowe;j

fazy rozpoznania, ktéra ma na celu

rozgryzienie ofiary, przez wtamanie, dwustronny
przeptyw danych w sieci komputerowej,
wykorzystanie podatnosci, po zainfekowaniu
systemu i przejecie nad nim kontroli.

Mozemy przeanalizowa¢ kazde z tych zdarzen,
zdoby¢ wiedze i wykorzystac jg, by przerwac
ten tancuch tak wczesnie, jak jest to mozliwe.
Im gtebiej analizujemy te zdarzenia, tym wiecej
uczymy sie od autorow ataku. Atak staje

sie kluczem do obrony.

Jesli chcemy zbudowac¢ skuteczna obrone przed
APT, powinnismy sie skoncentrowa¢ na procesach
czy technikach?

Potrzebujemy wiedzy, ktéra pozwoli nam
dziataé. Potrzebujemy szerokiego spojrzenia
na bezpieczenstwo organizacji. W przesztosci
bywato ono bardzo waskie. Skupialismy

sie na oddzielnych produktach i technologiach,
zarzgdzajgc nimi niezaleznie. Mielismy pie¢
réznych firewalli, system przeciwdziatania
wiamaniom, system antywirusowy, system
zarzadzania dostepem. Sktonni bylismy
traktowac kazdg z tych rzeczy oddzielnie.

W ten sposdb rezygnujemy z informacji
kontekstowej, a ta okazuje sie najwazniejsza,
gdy staramy sie przeanalizowa¢ mechanizmy
ukierunkowanego ataku.

Kontekst jest dzi$ kluczem do zapewnienia

ochrony przed ukierunkowanymi atakami. Musimy
by¢ w stanie czerpac informacje z wielu réznych
zrédet. Chodzi takze o informacje o zdarzeniach, ktére
niezaleznie od siebie wydajg sie nie budzi¢ niepokoju,
ale jesli spojrzymy na nie tacznie, nagle okazg sie
grozng anomalig wymagajgcg podjecia odpowiednich
dziatan. To najwazniejsza w tej chwili kwestia.

Z punktu widzenia biznesu najwazniejsze jest cofniecie
sie o kilka krokéw, porzucenie dotychczasowych
metod i objecie szerokim spojrzeniem wszystkiego,

co dzieje sie w firmowej sieci, a nie koncentrowanie
sie na wybranych zagadnieniach.

Mam wrazenie, Zze to powtdrzenie regut,
ktorymi kierujemy sie od lat. Wiemy, ze musimy
zarzadza¢ bezpieczeristwem jako catoscia.

Czy doswiadczenie zgromadzone podczas
analizy atakéw APT podpowiada nam jakies
nowe rozwigzania?

Dostepne sg wysokopoziomowe narzedzia, ktére
pozwalajg uzyskaé spojrzenie w skali makro, o ktérym
wczesniej mowitem. Jakos$¢ narzedzi zalezy jednak
wprost od jakosci informacji, ktére do nich sptywaja.

Za ich pomocg szukamy tradycyjnego ztosliwego
oprogramowania i sygnatur, ale tez sprawdzamy,
czy na przyktad system regularnie faczy

sie z adresem IP, ktory wydaje sie podejrzany.
Nawet jesli oprogramowanie antywirusowe
twierdzi, ze nic sie nie dzieje, to jesli adres IP
znajduje sie w Hongkongu, moze jednak
nalezatoby zbadac te sprawe. Przyglagdamy sie tez
zrachowaniom uzytkownikéw. Wielokrotne nieudane
logowanie do bazy danych moze by¢ sygnatem
ostrzegawczym, podobnie jak podejrzane transfery
duzej ilosci danych.

> . Kontekst jest dzis kluczem
do zapewnienia ochrony przed
ukierunkowanymi atakami.
Musimy czerpac informacje

z wielu roznych Zrodet”.

APT czasem rozpoczyna sie niewielkim wfamaniem,
po ktédrym nastepuje legalne, jak mogtoby

sie wydawac¢, wykorzystanie danych uprawniajacych
do uzytkowania okreslonych zasobdw, a ktére

jest w rzeczywistosci wstepem do wtamania

do kolejnych systemodw i kradziezy danych.

Szukamy wiec nie tylko tradycyjnych znacznikéw
ztosliwego oprogramowania, ale tez nietypowych
zachowan w sieci.

Potrzebujemy narzedzi zdolnych zgromadzi¢ wszyst-
kie te informacje i samodzielnie — do pewnego sto-
pnia —nadaé im znaczenie, a nastepnie przekazad je
wyzej, by mozna byto przeanalizowac je w szerszym
kontekscie.
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DDoS nasz powszedni

W jaki sposéb operatorzy starajg sie przeciwdziataé
atakom Distributed Denial of Service.

Andrzej Maciejewski

Z atakami Distributed Denial of Service (DDoS) powinni liczy¢ sie uzytkownicy, ktérzy
przeniesli do sieci znaczng czes¢ dziatalnosci biznesowej. Celem atakujacych staty sie
bankowe serwisy transakcyjne, serwisy aukcyjne, sklepy internetowe, a takze witryny
administracji publicznej udostepniajgce ustugi dla ludnosci. Skutki biznesowe, finansowe

i wizerunkowe stajg sie coraz bardziej widoczne, a straty dotkliwe i przektadajgce sie na
realne kwoty. Rosnie prawdopodobieristwo i profesjonalizacja atakéw, dlatego firmy

i instytucje zaczety poszukiwaé sposobdw, jak im zapobiegac i ograniczac ich skutki. Jednym
z elementéw obrony moze by¢ ustuga swiadczona przez operatora telekomunikacyjnego.

Atak za atakiem

Kilkanascie lat temu dostepnosc i przepustowosc tgczy internetowych byty nieporéwnywalnie
nizsze. ,,Przeprowadzanie atakdéw byfo bardziej skomplikowane, wymagato posiadania
duzZej wiedzy i umiejetnosci technicznych, a przy tym kosztowne — to przektadato

sie na ich mniejszq powszechnosc¢” — wspomina Krzysztof Biatek, kierownik Dziatu Obstugi
Incydentéw Bezpieczeristwa (CERT) w Orange Polska.

Do wyraznego wzrostu liczby i wielkosci atakdw DDoS przyczynita sie takze aktywizacja
dziatalnosci przestepczego e-podziemia — dzi$ na czarnym rynku komercyjnie oferuje
sie ustugi ataku DDoS, wykorzystujgc do tego celu komputery, nad ktérymi przejeto
kontrole za pomoca ztosliwego oprogramowania. Cena takiej ustugi znaczaco spadta

i zaczyna sie nawet od kilku dolaréw. ,, Poza wywotaniem niedostepnosci ustug do-
chodzi niekiedy do sforsowania zabezpieczen i, za pomocq ztosliwego oprogramowania,
kradziezy wrazliwych danych do handlu na czarnym rynku. To wariant, w ktérym
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za atakiem stojq cyberprzestepcy majgcy
konkretne zamiary” — méwi Michat Sliwiriski,
kierownik ds. rozwoju oferty w Netii.

Nie bez znaczenia pozostaje coraz czestsze
nagtasnianie kolejnych incydentéw. ,,Atak DDoS

moze byc takze, niestety, narzedziem do zbudowania
czarnego PR-u, jezeli zostanie opisany w mediach”

— dodaje Michat Sliwinski. ,DDoS stat sie nieodtgcznym
elementem towarzyszqgcym aktywnosci w internecie.
Jest i bedzie, musimy sie z tym pogodzi¢” — stwierdza
Marcin Raczkiewicz, dyrektor regionu Europa
Centralna i Wschodnia w Tata Communications
(hurtowego operatora telekomunikacyjnego).

> »,Operator globalny ‘widzi’
w sieci znacznie wiecej i moze

4

reagowac niemal u Zrodta ataku”.

Marcin Rqczkiewicz, dyrektor regionu
Europa Centralna i Wschodnia, Tata Communications

Zbudowac obrone

Arsenat sSrodkéw zaradczych operatora zalezy od

jego wielkosci i profilu klientdw, ich oczekiwan oraz
zwigzanych z tym inwestycji w sprzet i oprogramowanie
zabezpieczajace przed atakami DDoS. Po pierwsze,
kazdy operator buduje nadmiarowg infrastrukture,

aby w razie potrzeby ,,zmiesci¢” nagty wzrost ruchu.

Po drugie, niezbedne s3g narzedzia do filtrowania ruchu.
To oczywiscie elementarz operatorskiej dziatalnosci.

> »Podmioty potrzebujgce
zabezpieczen DDoS Protection
wybiorq operatora, ktory moze
je zaoferowac”.

Michat Sliwiniski, kierownik ds. rozwoju oferty, Netia

Krajowi operatorzy, nawet najwieksi, powinni
wspdtpracowac z regionalnym czy globalnymi
partnerami. W polskich warunkach najczesciej atak
DDoS nadchodzi z zagranicy. Operator globalny ,widzi”
w sieci znacznie wiecej i moze reagowac na brzegu
swojej infrastruktury, co pozwala na powstrzymanie
zdarzenia przed rozprzestrzenieniem sie na inne
kontynenty, regiony czy kraje. To najblizsze mozliwe
miejsca zduszenia ataku, gdyz jego Zrodta sg zazwyczaj
bardzo liczne. Dotarcie i neutralizacja samego

serwera Command-and-Control (C&C) ataku

sg oczywiscie duzo trudniejsze. Ponadto przepustowos¢
sieci globalnego operatora jest liczona juz w terabitach,
co znacznie utatwia opanowanie nagtego wzrostu ruchu.

,W 2010 r. najwiekszy pojedynczy atak zuzywat
przeptywnosci 100 GB/s, podczas gdy jeszcze

w 2007 r. byta to pieciokrotnie mniejsza wartosc.
Takich mozliwosci nie ma na ogot operator lokalny,
a tym bardziej klient” — méwi Marcin Rgczkiewicz.
Z tego powodu globalni operatorzy pracujg
bezposrednio z najwiekszymi podmiotami, takimi
jak Amazon. ,W razie ataku jestesmy w stanie przejgc
i odfiltrowac caty ruch, cho¢ klient ma takze innych
dostawcdw fgcznosci. Wspotpraca z lokalnymi
operatorami jest jednak kluczowa, poniewaz

to zwykle w ich sieciach zaczyna sie atak.
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Jestesmy w stanie to wychwycic i poinformowac
o nagtym podejrzanym wzroscie ruchu” — podkresla
Marcin Raczkiewicz.

Przewaga informacji

Obok dbatosci o nowoczesng technologie i jakos¢
ustug operator musi przewidywaé rozwdj zagrozen

i skutecznie im przeciwdziata¢. Wdrozy¢ rozwigzanie,
zbudowa¢ dedykowany zespét, opracowac procedury.
Tata Communications dysponuje wtasnym
rozwigzaniem do ochrony przed atakami DDoS

i posiada globalne centrum nadzoru sieci.

W Orange Polska od 2006 r. dziata CERT, a takze

SOC (Security Operations Center). Cztonkowie tych
zespotdéw zajmuja sie identyfikacja i ograniczaniem
zagrozen wystepujgcych w internecie, w tym ochrong
przed atakami DDoS oraz $wiadczeniem klientom
operatora ustug doradczych.

JJeszcze kilka lat temu w ramach CERT

nie obserwowalismy duzego zainteresowania
ustugami ochrony wsrdd klientéw. Ostatnie ataki,
o ktérych donosity media, w znaczgcy sposob
wptynety na podniesienie poziomu swiadomosci
zagrozen ptynqcych z internetu — ciggta
dostepnosc ustug jest jednym z kluczowych
czynnikéw prowadzenia biznesu” — méwi
Krzysztof Biatek.

> »Klienci sq juz swiadomi,
jak wiele moze zalezec od
dostepnosci w internecie”.

Krzysztof Biatek, kierownik Dziatu
Obstugi Incydentow Bezpieczeristwa, Orange Polska

,0Odpowiednio wczesne wykrycie i natychmiastowa
reakcja sq niezbedne, poniewaz klient na ogot

nie zdaje sobie sprawy z trwajgcego ataku,

dopdki jego witryny czy ustugi nie zostang
catkowicie zablokowane” — méwi Michat Sliwiriski.
Netia do walki z atakami DDoS wdrozyta platforme
firmy Arbor Networks i powotata zespot
specjalistow. ,, Platforma Arbor posiada gtowng
baze o nazwie Atlas, ktora zawiera dzis 47 TB
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danych dotyczqcych atakéw DDoS, jakie juz
wystgpity. Majg dostep do niej wszyscy uzytkownicy
tej platformy. Dzieki temu operator, ktéry korzysta
z tego narzedzia, ma wglgd w aktualng sytuacje

w czasie rzeczywistym” — opisuje Michat Sliwiriski.

Operatorska ochrona

Niezbedna jest takze wiedza i doswiadczenie,

w jaki sposob filtrowac ruch, uniemozliwiajgc

lub mitygujac atak. ,Trudno odréznic¢ atak

od wzmozonego ruchu wywotanego atrakcyjng ofertg,
ktérego firmowe serwery nie sq w stanie obstuzyc¢”

— zaznacza Michat Sliwinski. ,W przypadku wykrycia
anomalii podejmujemy natychmiastowe dziafania.
Identyfikujemy rodzaj zagrozenia, btyskawicznie
weryfikujemy, z jakim zagrozeniem mamy do czynienia,
dobieramy adekwatne srodki zaradcze”

— potwierdza Krzysztof Biatek.

Jezeli rozpoznano faktyczny atak, zaczyna sie etap
minimalizacji jego wptywu na infrastrukture

i ustugi zaatakowanej firmy. Klient jest szczegétowo
informowany o przebiegu sytuacji, dziataniach
podjetych przez operatora, otrzymuje raporty
dotyczace incydentu. ,Biezgca komunikacja

i wspdtpraca sq kluczowe. W trakcie obstugi zdarze-
nia proponujemy klientom prowadzenie konkretnych
dziatan, ale jestesmy rowniez otwarci na sugestie
ptyngce z ich strony. Klienci czesto pozostawiajg
operatorowi swobode doboru srodkdw zaradczych,
czasem tez oczekujq mozliwosci podejmowania decyzji
na bazie naszych sugestii, na przyktad filtrowania

na czas incydentéw catego zagranicznego ruchu lub
konkretnych adresow atakujgcych maszyn” — opisuje
Krzysztof Biatek.

Cenne bezpieczenstwo

Jak przyznajg sami operatorzy, inwestycja

w rozwigzanie chronigce przed atakami DDoS

bywa dla nich kosztowna, ale zwraca sig, poniewaz
moze pracowac jednoczesnie dla wszystkich klientow.
Firmy i instytucje rzadko decydujg sie na wtasne
systemy ochrony, dlatego ze nie majg mozliwosci
technicznych czy finansowych ich wdrozenia.

,0d operatora kupujg wéwczas ‘polise
ubezpieczeniowq’, minimalizujqc ryzyko udanego
ataku” — moéwi Krzysztof Biatek. To tansze
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i prostsze rozwigzanie, ale nie powinno catkowicie
wyklucza¢ wiasnych inwestycji, ktére sg wskazane
choéby w najmniejszym zakresie. Michat Sliwiriski
dodaje, ze najwieksze firmy z branzy finansowej

czy e-commerce majg srodki na inwestycje

we wiasne zabezpieczenia. Sytuacja wyglgda inaczej
w przypadku instytucji publicznych, ktére przy
wyborze rozwigzan kierujg sie cena. ,W budzetach
nie przewidziaty tego typu wydatkdéw na relatywnie
nowe dla nich zjawisko. A podmioty publiczne

coraz czesciej stajq sie celem atakow” — przypomina
Michat Sliwiniski. ,Z biegiem czasu bedq dysponowac
odpowiednimi srodkami. Rolq operatora jest
zbudowanie takiego modelu wspdtpracy,

aby wspomdc administracje publiczng w walce

z atakami DDoS” — dodaje.

Ataki na wznoszacej

,Popularnos¢ i dostepnosc atakow DDoS
w internetowym podziemiu bedzie wzrasta¢ wraz
z dalszym wzrostem przepustowosci oraz z coraz

Obserwujemy lawinowy
wzrost atakéw DDoS.
Jednoczesnie widzimy,

ze firmy nie zawsze potrafig
sobie z nimi radzic.
Dotychczas dostepne
narzedzia pozwalaty
,wycina¢” caty zty ruch
zmierzajacy na dang strone,
co oznacza, ze zwykli
uzytkownicy banku
internetowego czy serwisu

| [ 4
N
Marcin Sokotowski, dyrektor wsparcia
sprzedazy, Integrated Solutions

wiekszq liczbq urzqdzen podtgczonych do sieci.

Kto wie, by¢ moze ten najwiekszy atak DDoS jest dopiero
przed nami” — zastanawia sie Marcin Rgczkiewicz.

Czy problem ataku DDoS juz zawitat juz do Swiata
mobilnego? Eksperci twierdzg, ze tak. Mobilne terminale
pod kontrolg cyberprzestepcow instalujacych
odpowiedni malware staty sie narzedziem ataku.

Celem ataku moze by¢ infrastruktura odpowiedzialna
za firmowe mobilne urzadzenia, ktdre coraz czesciej
stanowig wazny element realizacji codziennych
proceséw biznesowych.

Swiadczenie ustug zabezpieczajgcych bedzie
narzedziem w walce o klienta miedzy operatorami.
Ustugi tego typu moga z czasem zostac wigczone

do abonamentu za pakiet ustug telekomunikacyjnych
dla biznesu. Tym samym stang sie osiggalne dla mniejszych
firm prowadzacych dziatalnos¢ w internecie.

Wedtug Krzysztofa Biatka nie mozna wykluczy¢,

ze dodatkowe rozwigzania DDoS Protection
upowszechnig sie i stang sie czescig ochrony
infrastruktury — podobnie jak dzi$ systemy IPS i firewalle.

aukcyjnego w czasie usuwania awarii byli pozbawieni
mozliwosci korzystania z ustug. Dlatego tez, jako
pierwsi w Polsce, przystgpilismy do programu Cloud
Signaling koordynowanego przez ArborNetworks,
ktory skupia miedzynarodowg spotecznos¢
bezpieczeristwa operacyjnego. Ta wspodtpraca
zaowocowata wdrozeniem ochrony przeciw atakom
DDoS w jednym z najwigkszych bankéw w Polsce.
Dzieki niej bank jest natychmiast powiadamiany

0 zagrozeniu, a sity Orange niezwtocznie przystepujg
do jego zwalczenia. Natomiast klienci majg wcigz
niezaktécony odbidr ustug.
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Stanistaw Datek, kierownik produktu
ATMAN EcoSerwer w ATM SA

Dziatania ochrony przed atakami DDoS
to dobra praktyka operatorow czy komercyjna
ustuga dodatkowa?

— Stanistaw Datek, kierownik produktu ATMAN
EcoSerwer w ATM SA: Operatorzy musza
chroni¢ szkielet swoich sieci, aby zapewni¢
sprawne funkcjonowanie ustug. Do dobrej
praktyki nalezy takze udostepnianie mechanizmow
organizacyjnych i technicznych umozliwiajgcych
innym operatorom blokowanie zrodet ataku
znajdujacych sie w obrebie sieci danego
operatora. Ochrona ustug poszczegdlnych
klientow zwykle traktowana jest przez
operatoréw jako ustuga dodatkowa. Wynika

to m.in. z wysokiego kosztu sprzetu i ustug
administracyjnych niezbednych dla swiadczenia
ustugi oraz tego, ze nie jest ona potrzebna
wszystkim klientom.

W jaki sposob DDoS zagraza operatorom?

— Operatorowi zalezy przede wszystkim

na utrzymaniu sprawnosci dziatania szkieletu
sieci, czyli tych elementoéw, ktérych zablokowanie
lub wysycenie zagraza funkcjonowaniu ustug wielu
klientow. Zabezpieczenia na poziomie operatora
pozwalajg wykrywac i eliminowac ataki o duzym
wolumenie, ktdre zagrazajg szkieletowi sieci.

Warto zaznaczyc¢, ze czesto mechanizmy
na poziomie operatorskim muszg uporac sie z bardzo
duzym ruchem, rzedu dziesigtek lub setek Gb/s.

A jak zagraza ich klientom?

— Klientom zalezy na utrzymaniu ciggtosci dziatania
swoich ustug. Ataki DDoS sg kierowane na konkretng
ustuge klienta — np. portal internetowy — i mogg
wykorzystywac stabe punkty tej ustugi, m.in. potrzebe
rezerwowania okreslonej ilosci pamieci przez kazda
otwartg sesje uzytkownika. Wolumen takich atakéw
bywa niewielki i niezauwazalny dla ,,grubych” filtrow
operatora, jedyng mozliwoscia ich wykrywania sg
mechanizmy badajgce ruch konkretnego klienta,
dostosowane do potrzeb i profilu ruchu wtasciwego
dla jego ustugi. Mechanizmy eliminowania atakéw

na poziomie klienta muszg by¢ bardziej finezyjne,

tak by umozliwi¢ bardzo selektywne wycinanie atakéw,
bez zaktdcania funkcjonowania ustugi. Nie muszg

one obstugiwac tak duzego ruchu jak mechanizmy
operatorskie, co umozliwia dogtebng analize. W idealnym
przypadku mechanizmy ochrony klienckiej i operatorskiej
powinny ze sobg wspotpracowac. Analizator
zainstalowany blisko klienta powinien mdc zlecié¢
zablokowanie ruchu na wejsciu do sieci operatora.
Mechanizmy takie jak blackholing BGP pozwalajg
nawet na zablokowanie ruchu u operatora,

w ktdrego sieci zlokalizowane jest Zzrédto ataku.
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Bezpieczenstwo o duzej skali

Pawet Chwiecko, Citi

Pracujac dla tak duzej organizaciji, jaka jest Citi, trzeba
myslec i dziata¢ globalnie. Rozwigzania opracowy-
wane przez mdj zespot majg za zadanie zapewniac
bezpieczenstwo dla catej grupy finansowej Citi.

Do naszych obowigzkéw nalezy opracowy-

wanie wewnetrznych standardéw w obszarze
bezpieczenstwa infrastruktury teleinformatycznej,
ocena nowych zagrozen oraz przygotowywanie

na nie odpowiedzi. Wliczamy w to zaréwno technicz-
ne, jak i organizacyjne rozwigzania. W przypadku
rozwigzan technicznych duzo czasu poswiecamy na
dogtebng analize zagadnienia, a nastepnie na badania
rozwigzan dostepnych na rynku. Sprawdzamy takze,
czy istniejace obecnie w naszej korporacji rozwigzania
sq wystarczajgce, czy tez nalezy je zmodyfikowac.

»Zagrozenia ciggle sq te same,
ale zmienia sie ich postrzeganie
i prawdopodobienstwo ich
wystepowania”.

Jesli chodzi o bezpieczenstwo, rozwigzania, ktére byty
wystarczajgce rok czy dwa lata temu, moga by¢ obecnie
nieadekwatne do istniejgcych, ciggle ewaluujgcych
zagrozen. Zdarza sie, ze na rynku nie ma rozwigzan,
ktére spetniatyby nasze oczekiwania. Czasami jest to
pochodng skali dziatalnosci naszej organizacji. Bizne-
sowo jestesmy obecni w ponad 100 krajach, co
sprawia, ze nasza infrastruktura jest rozlegta i ztozona.
Wspédtpracujgc bezposrednio z tworcami rozwigzan,
zlecamy w takich przypadkach modyfikacje ich produ-
ktow, aby mogty obstuzy¢ nasze potrzeby. Taka wspot-
praca owocuje umieszczaniem przygotowanych dla nas
rozwigzan w standardowych wersjach produktéw.

Czas i pomyst

Dostawcow znacznie réznicuje czas przygotowania
odpowiedzi na nowe zagrozenia. Tylko najlepiej przygo-
towani, posiadajgcy odpowiednie zaplecze techniczno-
-badawcze sg w stanie robi¢ to szybko. Podobnie jak

w innych obszarach, tak i w branzy bezpieczenstwa

IT widzimy sporg innowacyjnos$¢. Obserwujemy duzo
przyktadow przedsiewziec typu start-up, ktére swoimi
rozwigzaniami napedzajg rozwadj rynku. To wszystko
tworzy interesujgcy ekosystem pomystéw i nowych idei,
istotnych takze z punktu widzenia korporacji.

Sam paradygmat bezpieczenstwa IT zbytnio sie nie
zmienia. W dalszym ciggu mamy po jednej stronie
tych, ktérzy chcg przetamac zabezpieczenia, a po dru-
giej tych, ktorzy strzegg, aby nie zostaty one
przetamane. Uogdlniajac, zagrozenia ciggle sg te
same, ale zmieniajg sie prawdopodobienstwa ich
wystgpienia. Zmienia sie Swiadomosc tych zagrozen,
a takze sposdb patrzenia na nie. Cos, co do niedawna
byto mato prawdopodobne, obecnie jest na porzadku
dziennym. Jako przyktad podam atak DDoS, przez
wielu postrzegany jako nowe zjawisko. Pojawit sie on
jednak ponad dekade temu. Oryginalnie wymyslony
jako narzedzie szantazu i wymuszen (,,zaptac, to prze-
staniemy robic ci krzywde”) na dostawcach kasyn
internetowych. Obecnie szeroko wykorzystywany jako
element tzw. hacktywizmu, rozgrywek politycznych

i warfare. W swiecie finanséw bywa tez stosowany
jako przykrywka do ukrycia innych dziatan.

Na szerokiej planszy

Bezpieczenstwo IT przypomina gre w szachy — trzeba
miec strategie i planowac wiele ruchéw naprzod. Tylko
takie podejscie zapewnia zwyciestwo. Oczywiscie,

mam na mysli $wiat korporacji, gdzie istniejg odpowied-
nie zasoby, aby moc to zrealizowac. Jednakze
bezpieczenstwo IT to temat takze dla uzytkownikow
prywatnych, ktérzy bardzo czesto nie zdajg sobie sprawy
z jego powagi. Wynika to z braku swiadomosci i odpo-
wiednich programdéw moggcych poprawi¢ obecny stan
rzeczy. Nalezatoby sie zastanowic, jak mozna to zmienic.

Pawet Chwiecko, Vice President, od 12 lat pracuje w réznych
obszarach bezpieczeristwa IT w grupie finansowej Citi. Obecnie
jako Senior Engineer w zespole Network Threat Defense Engi-
neering. Jest tez szefem polskiego oddziatu miedzynarodowej
organizacji ISC(2), zrzeszajqcej profesjonalistow srodowiska
bezpieczeristwa IT. Cztonek organizacji ISSA, ISACA oraz ISC(2).
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Analiza wynikow badania
przeprowadzonego podczas
konferencji Atak i Obrona 2013

Mirostaw Maj

Metodologia badania

Dane zaprezentowane w tym raporcie sg wynikiem badania przeprowadzonego w czasie
konferencji , Atak i obrona 2013 — DDoS/APT” w dniu 26 listopada 2013 r. wérdd uczestnikdw.
Przeprowadzono je z wykorzystaniem systemu elektronicznego gtosowania (e-voting).

W badaniu wzieto udziat 85 osdb. Nie kazda z tych os6b odpowiedziata na wszystkie pytania.
Srednia liczba odpowiedzi na pytanie wyniosta 54.

Temat badania

Badanie dotyczyto zebrania informacji na temat bezpieczenstwa teleinformatycznego

w polskich firmach i organizacjach. Ankietowani odpowiadali na pytania dotyczace uzywanych

i preferowanych technik bezpieczenstwa, technicznych i organizacyjnych aspektow zapewnienia
bezpieczenstwa teleinformatycznego w ich firmach i organizacjach oraz przypadkdéw naruszenia
bezpieczenstwa teleinformatycznego i sposobdw reagowania na nie.

Uczestnicy badania pochodzili z duzych organizacji

W badaniu wzieto udziat 85 uczestnikéw. Najliczniej reprezentowany byt sektor bankowy (31%).
Dwoma innymi istotnie reprezentowanymi sektorami byty sektor handlu i ustug (15%)

oraz sektor publiczny (13%). Uczestnicy w wiekszosci wywodzili sie z duzych organizacji.

Az 74% reprezentowato organizacje, ktére zatrudniajg wiecej niz 250 osdb, z czego az 55%
zatrudnia ponad 1000 oséb. Potwierdza to odnotowang reprezentacje sektorowg,

a w szczegolnosci uczestnictwo w badaniu przedstawicieli bankéw, ktore sg duzymi organizacjami.
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SEKTORY REPREZENTOWANE
W BADANIU

BANKOWOSC
mm HANDEL | USLUGI
m= SEKTOR PUBLICZNY
== DOSTAWA MEDIOW
= PRZEMYSL
= UBEZPIECZENIA
== INNY

,Bezpieczniacy” nadal gtdwnie
w dziatach IT

Spytali$my uczestnikéw badania, gdzie w ich
organizacjach umiejscowione s3 zadania zwigzane

z zapewnieniem bezpieczenstwa teleinformatycznego.
Okazuje sie, ze tylko w 29% przypadkdéw zadania

te realizowane sg przez wydzielone komérki
bezpieczenstwa IT. Nadal w wiekszosci przypadkéw
(56%) zadania realizowane s3 przez dziaty IT.

Jak wida¢, separacja zadar zwigzanych z utrzymaniem
infrastruktury IT i zapewnieniem jej bezpieczenstwa
nadal nie jest standardem. Biorgc pod uwage,

ze w badaniu mielismy do czynienia raczej z duzymi,
rozwinietymi strukturami organizacyjnymi, ktére
powinny by¢ zwigzane z odpowiednio wysokim
poziomem dojrzatosci organizacji, to raczej fakt
zaskakujacy in minus. Swiadczy on o tym,

ze w wiekszosci priorytety biznesowe w niewielkim
stopniu sg ,audytowane” w kontekscie ryzyka
zwigzanego z cyberzagrozeniami. To fakt, ktéry
powinien by¢ poddany szczegétowej analizie.

UMIEJSCOWIENIE ZADAN
IT SECURITY W STRUKTURZE
ORGANIZACYINE)

== DZIALIT
ZARZADZANIE RYZYKIEM
mm DZIAL BEZPIECZENSTWA ORGANIZAC)I
== WYDZIELONA KOMORKA BEZPIECZENSTWA

WIELKOSC ORGANIZACII

== 1-20 PRACOWNIKOW
21-49 PRACOWNIKOW
0D 50 DO 250 PRACOWNIKOW

0D 250 DO 1000 PRACOWNIKOW

PONAD 1000 PRACOWNIKOW

Budzet na bezpieczenstwo
raczej nieznany

Cho¢ minimalnie ponad potowa odpowiadajacych
(51%) stwierdzita, ze nie wie, jaki jest budzet

na bezpieczenstwo w ich organizacjach, lub nie jest
to po prostu liczone, to warto zwrdci¢ uwage,

ze wielu z respondentéw jednak potrafito podac
dane na ten temat. To stosunkowo optymistyczny
fakt, ktéry wskazuje, ze pienigdze wydawane

na bezpieczenstwo w wielu miejscach zaczeto liczy¢.
Nalezy mie¢ nadzieje, ze nie jest to tylko liczenie
majace ograniczy¢ wydatki, ale je zoptymalizowac.
W blisko 40% przypadkéw budzet ten nie
przekracza 5% wydatkéw na cate IT, choé niemata
jest liczba podmiotéw, ktére swoje wydatki mieszcza
w przedziale 6-10%, a to juz jest duzo. Mimo
optymistycznych sygnatow wniosek jest jeden:
trzeba te budzety wydziela¢, liczy¢ i optymalizowa¢d
poprzez analize ryzyka, a przede wszystkim
wyeliminowanie potencjalnych strat wynikajgcych

z ograniczania lub , przedawkowania” budzetu.

W CALYM BUDZECIE IT

WIELKOSC BUDZETU IT SECURITY

= 0-5%
= 6-10%
mm Wigcej niz 10%

mm Nie jest to liczone/nie wiem
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Polityka bezpieczenstwa
by¢ musi, ale wiara w nig
jest ograniczona

Biorac pod uwage profil organizacji, z jakimi mielismy
do czynienia w badaniu, mozna zaryzykowac
stwierdzenie, ze w zdecydowanej wiekszosci

z nich istniejg polityki i procedury bezpieczenstwa.
Dla wiekszosci podmiotdow jest to chociazby wynik
obowigzujgcego prawa. Dlatego przy tej domniemanej
powszechnej obecnosci polityki i procedur
skromnie wyglada fakt, ze dla specjalistow
wywodzacych sie z tych organizacji takie dokumenty
jak polityka bezpieczenstwa i procedury

W ograniczonym stopniu sg preferowanymi
rozwigzaniami. Mozna sie pokusic o interpretacje
mowigcg o ograniczonym zaufaniu i wierze

w skutecznosé tych instrumentéw. Trudno

sie z tym nie zgodzi¢. Po kilkunastu juz latach
systematycznego wprowadzania bezpieczenstwa
,Na papierze” specjalisci z tej dziedziny wiedza

o tej koniecznosci, ale rowniez o ograniczonej
skutecznosci spisanych zasad. Cyberbezpieczenstwo
jest na tyle skomplikowanym i dynamicznym
zagadnieniem, ze papier za nim nie nadazy. Dlatego
rozwigzania upatruje sie w praktycznym podejsciu
do problemu. Blisko potowa (48%) odpowiadajacych
wskazata na szkolenia uswiadamiajgce dla
pracownikow jako na skuteczng forme budowania
bezpieczenstwa IT w organizacji. Jeszcze ciekawszy
jest chyba fakt upatrywania podwyzszania

zdolnosci do cyberobrony w organizacji

70% PREFEROWANE SPOSOBY
60% ORGAN|ZA,CYJNE ZAPEWNIENIA
BEZPIECZENSTWA IT

50%

40%

30%

20%

10%

0%

AUDYT

POLITYKA
ORGANIZACYINY

BEZPIECZENSTWA
_ SZKOLENIA
USWIADAMIAJACE

DLA PRACOWNIKOW
TYPU CERT

PROCEDURY
BEZPIECZENSTWA

PLANY CIAGLOSCI
DZIALANIA

CWICZENIA Z OCHRON

W CYBERPRZESTRZEN
AUDYT TECHNICZNY
WEWNETRZNA KOMORKA

32

poprzez przeprowadzanie ¢wiczen z ochrony

przed zagrozeniami w cyberprzestrzeni (32%).

Strategia organizacyjnego bezpieczenstwa rysuje

sie wiec nastepujgco: pamietaj o polityce i procedurach,
szkdl pracownikéw firmy z podstaw bezpieczenstwa,

a dla specjalistéw organizuj specjalistyczne szkolenia

i ¢wiczenia symulujace zdarzenia kryzysowe.

W obronie technicznej
nic nowego. Kontrola urzgdzen
przenosnych fikcja

Na pytanie o preferowane techniczne srodki ochrony
uczestnicy badania odpowiedzieli w sposéb raczej tatwy
do przewidzenia. Oprogramowanie antywirusowe

jest zdecydowanym minimum. To, ze w odpowiedziach
ta opcja nie osiggneta minimum 90%, to chyba tylko

i wyfgcznie wynik dojrzatego spojrzenia i Swiadomosci
odpowiadajacych, ktdrzy doskonale zdajg sobie sprawe
z niedoskonatosci tego typu rozwigzania. Mniej wiecej
3/4 komputerowych wiruséw pojawia sie w sieci tylko raz.
Reszta to ich kolejne mutacje. Szczepionka przygotowana
na podstawie ich wzorca jest w niewielkim stopniu
skuteczna, dlatego tradycyjne metody dziatania
programow AV stajg sie niewystarczajace.

Producenci juz od dawna to wiedzg i proponujg coraz
to nowe podejscia. Trzeba z nich korzysta¢ — bez
oprogramowania antywirusowego lub jeszcze szerzej:
anty-malware ani rusz. W kolejce za nim stoja firewall

i programy typu IDS/IPS (Intrusion Detection System/
Intrudsion Protection System). Natomiast absolutng
niespodzianka jest bardzo niska pozycja dedykowanych
rozwigzan ograniczajgcych zagrozenia wynikajace

z powszechnego stosowania w firmach urzagdzen
przenosnych. Laptop, tablet czy smartfon to praktycznie
narzedzia wiekszosci pracownikow firm.

Nie wiadomo, jak wobec tego zinterpretowac fakt,

ze tylko 9% odpowiadajgcych wsrdd preferowanych
technicznych metod bezpieczenstwa stawia

na zabezpieczenia przed zagrozeniami zwigzanymi

z powszechnie uzywanym terminem BYOD (Bring Your
Own Device). Moze to wynikac z braku zaufania

do podobnych rozwigzan lub z wiary w to, ze ryzyko
jest pod kontrolg w zwigzku z korzystaniem z juz
dostepnych narzedzi zabezpieczajgcych. Trudno bytoby
uwierzy¢, ze ktos liczy, iz nad zagrozeniem zapanuje
poprzez odpowiednie regulacje i procedury.
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Chyba czujemy sie
zbyt bezpiecznie

Jesli popatrze¢ na wyniki podobnych raportéw,

a wiasciwie na statystyki zwigzane z odnotowaniem
incydentéw naruszajgcych bezpieczenstwo, to moze
sie wydawac, ze nasi respondenci czujg sie dos¢
bezpiecznie. W najrdzniejszych raportach zazwyczaj
80-90% odpowiadajacych przyznaje, ze ich
organizacja doswiadczyta incydentu. Dlatego
odpowiedz: ,w ciggu ostatnich 12 miesiecy nie
odnotowano incydentu”, podana przez 28%
uczestnikow, badania jest zaskakujgca. Dalsze 26%
nic na ten temat nie wie lub nie chce powiedziec.
Wielu specjalistow od cyberbezpieczeristwa
twierdzi, ze organizacje dzielg sie na te, ktére juz
zostaty skutecznie zaatakowane i wiedzg o tym,

i na te, ktdre jeszcze tego nie wiedzga. Biorgc pod
uwage, ze wsrod najwiekszych ze swiecg szukac tych,
ktorzy unikneli skutecznego ataku, trzeba sie z takg
opinig zgodzi¢. Tym samym mozna stwierdzi¢,

ze odsetek przyznajacych sie do incydentu

na poziomie 46% to wynik niecheci do przyznania
sie do problemu lub brak wiedzy na ten temat.
Trudno powiedzie¢, ktdra opcja jest lepsza.

CZY ODNOTOWANO
INCYDENTY W CIAGU
OSTATNICH 12 MIESIECY?

== TAK, 1-5 PRZYPADKOW
TAK, 6-10 PRZYPADKOW
== TAK, PONAD 10 PRZYPADKOW
mm NIE
== NIE WIEM/NIE MOGA ODPOWIEDZIEC

Wirusy — problem nr 1.
Ataki gtdwnie z zewnatrz

Skoro jednak incydenty mimo wszystko sg,

to przyjrzyjmy sie ich rodzajom. Zaskoczenia nie

ma — problem nr 1 to wirusowe infekcje komputeréw.
Swojg drogg to potwierdzenie niedoskonatosci
programow antywirusowych. Wsréd przyznajacych

sie do incydentu 61% wskazato wtasnie na problem

z wirusem. Powszechny stat sie wyciek informacji,
ktéry w 32% dotyczy informacji firmowych, a w 29%
informacji na temat klientéw. Nie lepiej jest

z atakami DDoS. 32% doswiadczajacych incydentow
stwierdzito, ze miato wtasnie taki problem. Te wtasnie
dane potwierdzajg stusznos¢ doboru tematyki
konferenciji ,Atak i obrona”, czyli APT i DDoS.

W odpowiedziach na pytanie o zrédto ataku

uczestnicy wskazali przede wszystkim otoczenie
zewnetrzne organizacji. Byto ich 68%, a 50% stwierdzito
ze atak byt istotny. Na Zrédto wewnetrzne wskazato
znacznie mniej — 30%. Cho¢ przy tej opcji nie sposéb
pominac faktu, ze blisko potowa (48%) udzielita
odpowiedzi: ,nie wiem / nie moge powiedzie¢”.
Zapewne dominowata ta druga opcja. Ataki z wnetrza
organizacji zazwyczaj obwarowane sg wyzszg klauzula
poufnosci i s wiekszym ryzykiem dla utraty wizerunku.
Dowiadujemy sie o nich rzadziej, réwniez dlatego

ze zazwyczaj nikt inny oprécz samych zainteresowanych
nie wynosi tych informacji na $wiatto dzienne.
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Incydenty s3 rzadko
raportowane. Brak wiary
W sens raportowania,
niestety, potwierdzony
doswiadczeniami

Jesli spojrze¢ na podstawowe ustalenie dotyczace
raportowania incydentdw, sytuacja nie wydaje sie
beznadziejna. Wedtug ankiety nieznaczna wiekszosé¢
uczestnikéw (54%) odpowiedziata na to pytanie
twierdzaco, ze firmy raportujg. Jednak jesli spojrzeé
na dalsze informacje dotyczgce raportowania,

to zapala sie czerwona lampka i przekonanie, ze jesli
nawet nie najgorzej jest z samym raportowaniem,
to negatywne doswiadczenia z nim zwigzane
sprawig, ze mozemy sie spodziewad, ze bedzie
raczej gorzej. Gdzie najczesciej raportujemy?

Na Policje — 38%, do zewnetrznego zespotu typu
CERT (Computer Emergency Response Team) — 31%.

Troche rzadziej do GIODO i UKE. Powodem,

dla ktérego nie decydujemy sie raportowac,

jest fakt, ze przypadek nie byt wart wiekszego
zainteresowania (tak stwierdzito 56% wsréd
nieraportujgcych), ale juz na drugim miejscu (32%)
jest brak wiary w skutecznos$¢ zgtoszenia. Regulacje
wewnetrzne i obawy o utrate wizerunku
organizacji to dalsze pozycje — odpowiednio

12% i 8%. Co gorsza, brak wiary w skutecznos¢
zgtoszenia to nie wynik uprzedzenia, ale przykrych
doswiadczen. Blisko 3/4 odpowiadajgcych (73%)
negatywnie ocenia wynik swojego zgtoszenia

do incydentu do podmiotu zewnetrznego.

33% twierdzi po prostu, ze zgtoszenie nie miato
pozytywnego skutku, a co gorsza, przyniosto wiecej
ztego niz dobrego. 40% zas w ogdle nie uzyskato
odpowiedzi czy informacji zwrotnej na swoje
zgtoszenie. O ile brak pozytywnego skutku

w kontekscie trudnosci ze sciganiem przestepstw
komputerowych w jaki$ sposéb jest zrozumiaty,

o tyle tak wysoki odsetek zgtoszer pozostawionych
bez odpowiedzi jest nie do zaakceptowania.

CZY INCYDENT
RAPORTOWANO
DO PODMIOTU
ZEWNETRZNEGO?
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CERT

ZEWNETRZNY
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Podsumowanie badania — gtdwne wnioski

Nie uzurpujemy sobie prawa, aby uznac¢ badania
przeprowadzone w czasie konferencji , Atak i obrona
2013 — DDoS/APT” za w petni reprezentatywne

dla catego srodowiska teleinformatycznego w Polsce.
Niemniej jednak grupa respondentéw w sposdb
wyrazny reprezentowata jedne z najwazniejszych
sektorow, ktérych bezpieczne funkcjonowanie

W wyrazny sposéb wptywa na postrzeganie ogdlne-
g0 poziomu bezpieczenstwa polskiego internetu.
Dlatego warto zauwazy¢ kilka najwazniejszych wnioskow
wynikajacych z odpowiedzi specjalistéw do spraw
bezpieczenstwa uczestniczacych w badaniu.

Oto one:

1. Komorki bezpieczenstwa w organizacjach
powinny w wiekszym stopniu uzyskaé
niezaleznos¢ w stosunku do dziatéw IT.

Tylko to pozwoli na prawidtowo funkcjonujacy
organizm, w ktérym zasady bezpieczenstwa

nie beda spychane na dalszy plan. Tworzenie
wewnetrznych, niezaleznych komadrek
CERT-owych wydaje sie optymalnym dziataniem
na rzecz poprawy bezpieczenstwa.

2. Odpowiedzialni za zarzgdzanie bezpie-
czenstwem powinni zaczg¢ liczy¢ koszty swojego
funkcjonowania i wykorzystywac te obliczania
w zarzadzaniu ryzykiem oraz optymalizacji
ilosciowych i jakosciowych wydatkow

na bezpieczeristwo. W zaleznosci od poziomu
ryzyka wydatki na bezpieczenstwo powinny

sie wahac od kilku do 10%.

3. Warto postawi¢ na praktyczne ksztatcenie
pracownikéw organizacji. Wobec wszystkich
pracownikéw powinny by¢ stosowane atrakcyjne

i nowoczesne programy uswiadamiajgce zagrozenia
sieciowe, za$ specjalisci powinni sie udoskonala¢

w ramach praktycznych ¢wiczen z ochrony przed
zagrozeniami z cyberprzestrzeni i zarzadzania
kryzysowego wynikajacego z atakéw sieciowych.

4. Konieczne sg programy wdrazajgce odpowiednie
zarzadzanie incydentami sieciowymi od momentu
ich wykrycia, poprzez odpowiednig ich obstuge
prowadzgca do wyjasnienia, czesto przy wspotpracy
z podmiotami trzecimi, takimi jak zewnetrzne CERT-y
i organy scigania.
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Konferencja ATAK § OBRONA 2013
DDoS/APT

Fotorelacja

,Atak i Obrona 2013. DDoS / APT” to pierwsza w Polsce konferencja dedykowana w catosci problemowi
APT (ang. Advanced Persistent Threat — zaawansowany rodzaj ataku ukierunkowego)
oraz DDoS (ang. Distributed Denial of Service — rozproszona odmowa ustugi).
Patronat honorowy nad wydarzeniem objety: Rzadowe Centrum Bezpieczeristwa,
Ministerstwo Administracji i Cyfryzacji, Biuro Bezpieczeristwa Narodowego
i Generalny Inspektor Ochrony Danych Osobowych.

W konferencji wzieto udziat ponad 130 osdb, ktére zawodowo zajmujg sie bezpieczenstwem IT.
Swojg wiedzg podzielito sie z nimi az 18 uznanych ekspertéw w dziedzinie cyberbezpieczenstwa,
znanych w Polsce i na $wiecie. Formuta spotkania zainteresowata praktycznie wszystkie
branze, co pokazuje, jak duzym problemem, niezaleznie od sektora i stopnia wielkosci
danej organizacji, sg ataki typu DDoS oraz APT.

Program konferencji zostat podzielony na dwa bloki tematyczne. W sesji przedpotudniowej
skupiono sie na DDoS, a po potudniu na APT. Kazda sesja rozpoczynata sie od wstepu, nastepnie
dyskutowano nad konkretnymi przypadkami, a na jej zakoriczenie odbywato sie podsumowanie

i przedstawiana byta lista kontrolna.

Przedstawiamy w fotograficznym skrdcie relacje z wydarzenia.

Poranna sesja networkingowa, zorganizowana przez profesjonalistow Przemystaw Gamdzyk, prezes Evention, oraz
networkingu, umozliwita juz na samym starcie wzajemne Mirostaw Maj, prezes Fundacji Bezpieczna Cyberprzestrzer,
poznanie sie uczestnikow i przetamanie pierwszych lodow. oficjalnie otwierajq konferencje.
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Whetrza Klubu Loft44 znakomicie wspdtgraty z tematykq konferencji. Carl Froggett, gtdwny inzynier w zakresie
Miejscami tajemniczo i w lekkich ciemnosciach jak w czasie ataku, bezpieczeristwa sieci i analizy bezpieczeristwa
po czym w petni Swiatet reflektoréw, niczym w czasie skutecznej obrony. w Citi, mowi o pouczajgcych doswiadczeniach

tej globalnej korporacji finansowej.




Wystgpienie Jakuba Mastowskiego z Allegro spotkato Sesje przewodniq na temat APT otworzytfo wystgpienie

sie z ogromnym zainteresowaniem uczestnikow. Nie bez powodu, Rika Fergusona z Trend Micro. Znakomicie uswiadomit wszystkim,
bo byfto to studium przypadku w najlepszym wydaniu. Prelegent jakim wyzwaniem jest ten rodzaj ataku.

w szczegdtach i z duzq dawkq praktycznych porad omdwit

kwietniowe ataki DDoS na najwiekszy polski portal aukcyjny.

Michat Sajdak z Sekurak.pl przykut uwage uczestnikéw, na zywo Sesje na temat APT zakoriczyta swietna
demonstrujgc wybrane etapy ataku APT. Pokaz prelegenta ,Prezentacja podsumowujgca APT. Twoja lista kontrolna®
nie pozostawit ztudzen co do realnosci ataku. Borysa tgckiego z Bothunters.pl.
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