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Wstep

Co roku, na jego przetomie, oprécz podsumowanh pojawiaja sie prognozy.

Nie inaczej jest jesli chodzi o temat bezpieczefstwa w cyberprzestrzeni.
Najwazniejsze wydarzenia z dziedziny cyberbezpieczenstwa, w roku ktéry
wiasnie sie skonczyt to twarde dowody na to, ze méwimy o rzeczach powaznych.
Natomiast przewidywania, ktdre znajduja sie w tym raporcie majg nas uczulic

na to co potencjalnie najgrozniejsze. Dla wielu zreszta tego typu opracowania

s3 elementem powaznego planowania budzetow czy dziatan strategicznych,

do czego zachecamy.

Coroczna lektura raportdw przygotowanych przez rézne osrodki zajmujace sie bezpieczedstwem
teleinformatycznym zainspirowata nas do stworzenia wiasnego raportu. Tegoroczny raport jest drugim

z kolei. Aby byt on jak najbardziej solidny, oprécz wiasnej opinii, ponownie uwzglednilismy w nim opinie
wielu innych specjalistéw z dziedziny bezpieczehstwa teleinformatycznego z naszego kraju, ktdrych
uwazamy za autorytety w tej dziedzinie. Tak powstata lista tego co potencjalnie najgrozniejsze w roku 2014.
Pojawiajace sie na przetomie roku tego typu raporty praktycznie niemalze w catosci pochodza

z zagranicy. My zdecydowalismy sie na prezentacje gtosu polskich specjalistéw. Mamy nadzieje,

ze nasz raport jest ciekawg lekturg, a dla wielu stanie sig pozytecznym materiatem, pomocnym

w rozwazaniach na temat tego co nas czeka w najblizszych miesiacach.

MIROSLAW MA]
prezes zarzadu
Fundacji Bezpieczna Cyberprzestrzen
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Metodyka

W celu zebrania opinii eksperckich przygotowana zostafa ankieta. Ankieta zawierata zestawienie
potencjalnych zagrozerh w 2014 r. Lista tych zagrozen powstata na podstawie innych podobnych
ankiet oraz naszych wiasnych opinii co do jej ksztattu. Dodatkowo lista mogfa by¢ uzupetniona
przez propozycje eksperckie, w sytuacji kiedy zdaniem eksperta istotne zagrozenie nie pojawito sie
w zestawieniu. Uczestnicy ankiety poproszeni zostali o wyrazenie swoich opinii na temat mozliwosci
wystapnia danego zagrozenia oraz poziomu niebezpieczenstwa w przypadku jego wystapienia.
Zestawienie zawieralo |6 pozycji:

* Cyberkonflikty pomiedzy panstwami powiazane z atakami dedykowanymi (np: Stuxnet)
* Zagrozenia zawiazane z BYOD

* Phishing email and www

* Haktywizm

* Powstawanie botnetéw opartych o platformy mobilne
* Zagrozenia w serwisach spotecznosciowych

* Zagrozenia dla platformy Android

* Zagrozenia dla platformy iOS

* Zagrozenia dla platformy Windows Phone/Mobile

* Zagrozenia typu ransome/scareware

* Wykorzystanie gier sieciowych w atakach

* Wycieki baz danych zawierajacych dane osobowe

* Ataki drive-by download

* Ataki na cloud-computing

* Zagrozenia zawiazane z ,Internet of Things”

* Masowe naruszenia prywatnosci.

W badaniu wzieto udziat 23 ekspertéw reprezentujacych sektory administracji publicznej, organizacji
pozarzadowych, infrastruktury krytycznej, finansowy i komercyjny, w tym przedstawicieli firm $wiadczacych
ustugl z zakresu bezpieczenstwa teleinformatycznego.

Odpowiedzi mozna byto nada¢ wage poprzez przypisanie punktacji od | (waga najmniejsza) do 5 (waga
najwieksza). Na koniec kazdy z ekspertdw poproszony zostat o wyrazenie swojej opinii w postaci kilku zdan,
na temat tego czego mozemy sie spodziewac i czego najbardziej obawia¢ w 2014 roku. Wiekszo$¢

z ekspertéw zdecydowato sie na przedstawienie swojej opinii. Opinie te zawarlismy w naszym raporcie.
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Przeglad najwazniejszych
wydarzen 201 3 roku

Przed przystapieniem do omdwienia zagrozen, ktdre moga

nas spotkac¢ w roku 2014 warto krétko przypomnied te najwazniejsze
z zesztego roku. Niewatpliwie w 2013 . rzecza, ktdra przy¢mita
wszystkie inne w temacie IT security to sprawa Edwarda Snowdena

| wyciekdw NSA (National Security Agency). Rok 2013 to takze
migdzy innymi sieciowe konflikty na poziomie migedzynarodowym,
ataki ukierunkowane, haktywizm. Kolejny juz rok z rzedu styszelismy

o powaznych wiamaniach do firm | wyciekach danych a nasze
wszechobecne urzadzenia mobilne atakowane sg jeszcze czgscie).

Edward Snowden byty pracownik CIA (Central Intelligence Agency) i NSA,

w czerwcu 2013 ujawnit na famach prasy informacje o PRISM, programie inwigilacji
prowadzonym przez NSA. Nie wnikajac w watki polityczne w tej sprawie jedno

jest pewne, sensacyjne informacje Edwarda Snowdena sprawity, ze kwestie
bezpieczenstwa w sieci Internet staty sie dostrzegane juz nie tylko przez specjalistow.
Od tej pory na temat prywatnosci i poufnosci naszych danych prowadzone

sa niekonczace sie dyskusje a ustugl | serwisy internetowe utatwiajace ochrone
prywatnych danych rozkwitaja — na przykfad obserwujemy to przy okazji wzrostu
popularnosci sieci Tor czy kryptowalut.

Pozostajac w temacie kryptowalut. BitCoin to popularna waluta w Swiecie
cyberprzestepczym, jest trudniejsza do monitorowania przez organy $cigania,
przez co stanowi bezpieczniejsza, anonimowa metode ptatnosci. Tam, gdzie mozna
zarobi¢ pieniadze kwitnie przestepczos¢. Tak jest rowniez w przypadku Bitcoindw
| z uwagi wiadnie na to w 2013 kryptowaluty byty w kregu zainteresowan branzy
bezpieczenstwa.
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W kwietniu Kaspersky Lab wykryt kampanie, w ktdrej cyberprzestepcy wykorzystywali
Skype'a do dystrybucji szkodliwego oprogramowania w celu wydobywania Bitcoindw.
Cyberprzestepcy stosowali socjotechnike jako poczatkowy wektor ataku i pobierali kolejne
szkodliwe oprogramowanie do zainstalowania na maszynie ofiary. Wspétczynnik klikniec
w kampanii wynosit 2 000 na godzine!

Na poczatku roku 2013, w lutym, dla wszystkich sensacja byta publikacja raportu Mandianta
na temat chifskich atakéw APT (Advanced Persistent Threats). Amerykanska firma

Mandiant zajmujaca si¢ analiza ruchu internetowego | cyber — bezpieczenstwem w swoim
raporcie opisata wiamania przedstawicieli Chinskiej Republiki Ludowej do baz danych
organizacji dziatajacych gtdwnie w USA, Kanadzie i Wielkiej Brytanii i wykradzenie z nich

setek terabajtdw danych.W raporcie opisano systematyczne kradzieze danych z co najmniej
[41 firm skupionych w branzach uwazanych przez chinczykdw jako strategiczne: zbrojeniowe;,
energetycznej | medialnej. Ujawnione dane z raportu Mandianta daja do myslenia,

czy mozemy juz uzy¢ stwierdzenia, ze pojecie ,,wojen cybernetycznych” to juz fakt

a nie termin uzywany w literaturze?

Rdéwniez przyktadem ataku ukierunkowanego APT jest ujawniony w czerwcu nowy
wektor atakéw o nazwie NetTraveler, ktéry zainfekowat setki ofiar stanowiacych znane
0soby wysokiego szczebla mieszkajace w ponad 40 krajach.

Rok 2013 to ponownie wiamanie do firm i wycieki danych: wlamanie

do Adobe, wtamanie do Opery, niemieckiego Vodafone czy do serwisu Evernote.
Najwieksze z nich to wlamanie do Adobe - ponad 150 milionéw wierszy

z danymi. Niewatpliwie mamy tu do czynienia z najwiekszym do tej pory,
opublikowanym i pochodzacym z jednego serwisu wyciekiem listy kont, adreséw
e-malil i zabezpieczonych haset.
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Omawiajac najwazniejsze wydarzenia roku 2013 nie mozna pomina¢ sprawy dynamicznego
wzrostu zagrozen dla platform mobilnych, a gfdwnie popularnego systemu Android.
Wedtug Kaspersky Lab, trzeci kwartat minionego roku uptynat pod znakiem mobilnych botnetdw,
w potowie lipca 2013 r. zidentyfikowano pierwsze botnety 0séb trzecich, tj. mobilne
urzadzenia zainfekowane innymi szkodliwymi programami i wykorzystywane przez innych
cyberprzestepcdw do rozprzestrzeniania mobilnego szkodliwego oprogramowania

I tak rozprzestrzeniany byt najbardziej wyrafinowany trojan dla Androida, znany jako Obad.
Mobilne szkodliwe oprogramowanie jest zwykle wykorzystywane do kradziezy pieniedzy
wiascicieli telefondw. W Il kwartale pojawit sie nowy szkodliwy program, ktéry pozwala
cyberprzestepcom kras¢ pieniadze z kont bankowych ofiar, jak rdwniez z ich kont

na telefonach komdrkowych.

Przeprowadzone przez analitykdw Trend Micro badania wskazuja, ze w ciggu ostatnich

miesiecy liczba ztosliwego oprogramowania i aplikagji, ktére sa niebezpieczne dla uzytkownikéw
systemu Android, przekroczyta | milion.W trzecim kwartale analitycy Trend Micro
zidentyfikowali ponad 200 tys. przypadkdw infekgji ztosliwym oprogramowaniem wymierzonych
w systemy bankowosci internetowe). Poza liczebnoscia atakdw wzrosta takze liczba wyszukanych
technik kamuflazu wykorzystywanych przez przestepcow. Ta tendencja obserwowana

jest takze w krajach Europy Srodkowo-Wschodniej. Rosnaca popularno$¢ smartfondw

w tym regionie spowodowata dynamiczny rozwdj zagrozen skierowanych

w uzytkownikdw mobilnych ustug bankowych.
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Najwieksze zagrozenia w roku 2014
— prawdopodobienstwo wystapienia

Po tym szybkim podsumowaniu roku 2013 przejdZzmy do prognoz dotyczacych
roku 2014. Zaproponowalismy do oceny zestawienie tego co najczescie]
pojawia sie w dyskusjach o tegorocznych zagrozeniach, zestawienie poparte
jest nasza opinia na ten temat. Kazdy z ekspertdw miat mozliwos¢ zgtoszenia
dodatkowych zagrozen jesli uznat, ze ominglismy jego , faworyta”,

Wiekszos¢ kategoril wydaje sie dos¢ oczywista. Zobaczmy jednak wyniki
podsumowujace odpowiedzi na pytanie o zagrozenia, ktére beda w dopiero

co rozpoczetym roku najbardziej powszechne.

Prawdopodobienstwo zagrozenia w przypadku wystapienia podanego ponizej zagrozenia.
Skala 1-5 (I - najmniej grozne, 5 - najbardziej grozne).

Phishing z wykorzystaniem poczty elektroniczn:
i serwiséw

Zagrozenia w serwisach spotecznosciowych
Zagrozenia dla platformy Android

Wycieki baz danych zawierajqcych dane osobowe.
Ataki na cloud-computing

Ataki drive-by download

Zagrozenia zawiqzane z BYOD.

Powstawanie botnetdw opartych o platformy mobilne,
Masowe naruszenia prywatnosci

Zagrozenia typu ransome/scareware

Zagrozenia dla platformy Windows Phone/Mobile.
Haktywizm.

Cyberkonflikty pomiedzy par

za
Zagrozenia dla platformy iOS

i powiqzane

anymi

Zagrozenia zwiqzane z "Internet of Things"

Wykorzystanie gier sieciowych w atakach.
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Na czofo klasyfikacji wybijaja sie trzy kategorie' :

* Phishing z wykorzystaniem poczty elektronicznej i serwiséw WWW — 4,39
* Zagrozenia w serwisach spotecznosciowych — 4,35
* Zagrozenia dla platformy Android — 4,22

Jak wida¢ z tego zestawienia — zagrozenie ktdre jest wrecz klasycznym

od wielu lat, czyli akcje phishingowe z wykorzystaniem poczty Smiafe kroki w ierunku przenoszenia réznych

form biznesu do kanatow elektronicznych

elektronicznej i serwiséw WWW — wygrywa konkurencje. Ta opinia i obslugiwania ich przez coraz to bardziej
ekspertéw to potwierdzenie kontynuacji tego trendu, ktdry jest juz bardzo innowacyjne urzqdzenia koricowe, bedq
dhugi. Jak wida¢ nie ma oczekiwania, ze wiele sie tutaj zmieni. Obserwacje z pewnosciq jednymi z wyzwari w 2014 roku.
D , , S - . Standardowo nie nalezy zapominac o ztosliwym
zdajg sig potwierdzac taka mozliwos¢. Mamy do czynienia z zagrozeniem, oprogramowaniu, ktdre pomimo stalej ewolugj,
ktére jest bardzo systematyczne i dodatkowo trudno je wyeliminowac. cigle korzysta ze sprawdzonych w przeszlosci
U jego podioza stoja dwa elementy — ciagte wystepowanie stabosci elementdw sogjotechnicznych, bazujacych
systemowych najpopularniejszych systemdw operacyjnych i aplikacji na siabosci ~ e systemow nformatycznych
o : . : . a konkretnie cztowieka. Dodatkowo propagowany
oraz niski poziom $wiadomosci uzytkownika, ktéry oprdcz fatwego obecnie trend zwigzany z ,BYOD” w miejscach
ulegania socjotechnikom, dodatkowo nie aktualizuje swoich systemdw pracy, zestawiony z tzw. ,higienq informatycznq”

takich urzqdzen prywatnych oraz brakiem
odpowiednich $rodkéw proceduralnych, wskazuje
na szereg moZzliwych zagrozeri czy naduzyc,
Wiasciwie te same negatywne czynniki decyduja o sukcesie propagadji w stosunku do urzqdzert firmowych znajdujqeych
zagrozen w serwisach spotecznosciowych. Warto sobie jasno powiedzie(, sié pod znacznie , wigkszq" ochronq i kontrolq.

. i otSwhi h . Facebool Jak pokazuje przyktad ostatnich lat, powinnismy
Z€ mamy na mysli g’fowme WSZecnpanujqcego racebookKa. jednak zostawic pewnq przestrzeri na branzowe

co w konsekwencji prowadzi do infekcji komputerowych.

W tym przypadku jest chyba jeszcze z wigkszym znaczeniem ,niespodzianki”, dlatego tez wszelkie elementy
czynnika socjotechnicznego. Prawie kazdy z posiadaczy konta pro-aktywne muszq obowiqzkowo towarzyszy¢
W serwisie spoteczo$ciowym widziat zachowanie swojego ,,znajomego”’, w naszych codziennych dzialaniach.

Marek Antczak / mBank SA

ktéry prowadzony ciekawoscia zwiazang z zapoznaniem sie z jakims
,interesjacym filmikiem" doprowadzat do infekgji swojego komputera.
W tle tego zagrozenia warto wspomniec o cate] masie danych

na temat uzytkownikdw pobieranych przez “ciekawskie” aplikacje

z serwisOw spotecznosciowych.

Zagrozenia zwiazane z systemem operacyjnym Android to trzecia
pozycja wérdd lideréw zagrozen. Ta opinia nie dziwi. Wedtug wielu
statystyk liczba infekcji telefondw komdrkowych przyrasta wrecz W roku 2014 nalezy sie spodziewa¢ gwaltownego
lawinowo osiagajac kilkusetprocentowy wzrost w roku ubiegtym. rozwoju zagrozen dotyczqcych platform mobilnych.
Coraz wiecej cennych informadji przechowujemy
na swoich smartfonach lub tabletach i sq to czesto
urzqdzenia stuzqce do dostepu do sieci firmowych.
Cyberprzestepcy bedq chcieli to wykorzystac
a zabezpieczenie tych urzqdzen stanie sie
w roku 2014 Swiadomym celem uzytkownikdw.
' wszystkie wartoéci oceny odnosza sie do skali 1-5 (1 — najmniejsze prawdopodobieristwo, Arkadiusz Buczek / -Mobile Polska SA
5 — najwieksze prawdopodobiefstwo).




Infekcje Androida to minimum 90% wszystkich infekgji. Pozostate
platformy z naszego zestawienia — . iOS i Windows Phone/Mobile
nie postrzegane sa jako az tak niebezpieczne. Oczywiscie tak dale]
by¢ nie musi, ale trudno na razie znalez¢ przestanki tego, ze ten trend
sie zmieni. W tej sprawie warto apelowac o powszechne wyrobienie
odruchu aktualizacji systemu, a by¢ moze nawet aktualizacji
automatycznej. Dane pokazuja, ze posiadanie najnowszej wers;i
systemu znacznie zredukowatoby liczbe infekji.

Na drugim biegunie powszechnosci zagrozeh mamy dwie pozycje,
ktére w punktacji nie przekroczyty wartosci 3 punktéw.
Sa to poczawszy od najnizej notowanych:

* Wykorzystanie gier sieciowych w atakach — 2,87
* Zagrozenia zwigzane z , Internet of Things” — 2,87

Jak wida¢ nadal gry sieciowe postrzegane sa jako oaza wzglednego
spokoju. Cho¢ niekoniecznie tak musi by¢ dalej. Na razie styszymy,

o tym ze GVE-y (Games and Virtual Environments) powszechnie
wykorzystywane sa przez agencje wywiadowcze do prowadzenia
dziafalnosci operacyjnejz. Czestsze informacje o kradziezy zasobdw
wirtualnych w GVE czy przejmowaniu w nich komputerdw grajacych
moga pojawi¢ sie w kazdym momencie.

,Internet of Things" tak naprawde dopiero zaczyna wkracza¢

do naszego zycia. Stad pewnie nie za bardzo oczekujemy zagrozen
z tej strony. To sie tez moze zmieni¢ jedli urzadzenia stang sig bardzie]
powszechne. Wiasnie pojawifa sie informacja o pierwszej loddwee,
dofaczonej do botnetu i rozsyfajacej spam3.

2 hitpy/Awww.propublica.org/article/world-of-spycraft-intelligence-agencies-spied-in-online-games

* http://www.businessinsider.com/hackers-use-a-refridgerator-to-attack-businesses-20 1 4-
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Rok 2014 moze przynies¢ duze zagrozenie

na poziomie globalnym zwiqzane z potencjalnymi
konfliktami na Bliskim Wschodzie. Mam tu na mysli
gtdwnie Iran i Izrael. Cyber-konflikt bedzie nieodzownym
elementem scenariusza takiego konfliktu. Posréd
innych zagrozen widze masowe ataki typu DDo$

na instytucje zaufania publicznego, jak urzedy i banki.
Bedq do tego wykorzystywane gtéwnie przejete
systemy hostowane w centrach danych dysponujqce
duzq przepustowosciq do sieci Internet. Spowoduje
to kontynuacje trendu wzrostowego przepustowosci
atakéw i bedzie to bardzo widoczne w Polsce.
Dotychczasowe ataki DDoS w kraju na poziomie

do 6Gbps przerodzq sie w ataki na poziomie
10Gbps+. Do listy zagrozeri o ktérych bedzie

glosno dodatbym takze te zwigzane z portalami
skoczno$ciowymi oraz masowe wycieki danych.

Pawet Chwiecko / Citi

Zagrozenie atakami wymagajqcymi wiedzy
i doswiadczenia z catq pewnosciq istnieje,
niemniej do momentu do kiedy podstawowe
zabezpieczenia nie stanq sie normq dla firm
i pozostatych organizadji, wiecej szkody
przyniesie niefrasobliwos¢ administratora
systemu, ktdry nie aktualizuje systemu,
aplikadji, i nie zmienia domysinych ustawieri
systemu, niz ztozone ukierunkowane ataki.
Adam Danieluk / ISSA Polska



P ; Yﬂ -l
, s Raport Fundacji Bezpieczna Cyberprzestrzen:

Najwieksze zagrozenia w roku 2014
— poziom zagrozenia

Prawdopodobienstwo wystapienia to jedno, ale sita oddziatywania danego zagrozenia to drugie.
Nie wszystkie zagrozenia wskazywane jako najbardziej prawdopodobne byty jednoczednie wskazywane
jako te, ktdrych konsekwencje wystapienia bytyby najbardziej dokuczliwe i najgrozniejsze.

Poziom zagrozenia w przypadku wystapienia podanego ponizej zagrozenia.
Skala 1-5 (I - najmniej grozne, 5 - najbardziej grozne).

Ataki na cloud computing

Cyberkonflikty pomiedzy par
z at

Wycieki baz danych zawierajqcych dane osobowe
Masowe naruszenia prywatnosci
Ataki drive-by download

Zagrozenia zawiqzane z BYOD

Phishing z wykorzystaniem poczty

lie botnetdw opartych o ormy mobilne

Powstav

Zagrozenia dla formy Windows Phone/Mobile

Zagrozenia w serwisach spotecznosciowych

Zagrozenia dla platformy iOS
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W5rdd tych, ktdre sa najgrozniejsze trzy pozycje osiagnety wartosé
co najmniej 4 w skali |-5. Byty nimi:

* Ataki na claud computing - 4,43

* Cyberkonflikty pomiedzy pafstwami powiazane z atakami
dedykowanymi — 4,39

* Wycieki baz danych zawierajace dane osobowe — 4,00

Zdaje sig, ze zadna z tych pozydji nie dziwi. Ciekawym
spostrzezeniem jest to, ze kazda z nich mozna by przypisac

innej kategorii uzytkownika. Cloud computing to biznes,
Cyberkonflikty — struktury panstwowe a wycieki baz danych
osobowych w konsekwencji najbardziej moga dotyczyc
uzytkownikéw indywidualnych. Przy niewielkiej dozie wyobrazni
mozna by tez pokazac jak wszystkie te ataki moga sie faczyc.

Na przyktad: wiadomo, ze od pewnego czasu cyberprzestepcy
zaczeli masowo wykorzystywac centra danych do swojej dziatalnosci,
np.: uruchamianiu atakdw DDoS. Te ataki czgsto skierowane

s3 na serwery rzadowe, a przy okazji wlaman do centrédw danych
moga nastepowac rowniez ataki na instalowane w nich rozwiazania
,chmurowe" | kradziez przetwarzanych w nich danych osobowych.
Taki scenariusz to jeden z licznych dowoddw na to, ze systemy
informatyczne, ataki na nie, metody obrony to olbrzymi system
naczyn pofaczonych czesto nastepuje synergia pewnych dziatan

jak rédwniez wzajemne oddziatywanie ich na siebie.

Raport Fundacji Bezpieczna Cyberprzestrzen:

W 2014 spodziewam sie spektakularnych
przyktadéw atakéw na urzqdzenia stanowiqce
“internet rzeczy". Obecna sytuacja kojarzy

mi sie z tq sprzed 20 lat, kiedy lawinowo
zaczeta rosnqc liczba komputerdw podiqczonych
do Internetu, a prawie nikt nie miat pojecia,
jakie czyhajq na nie zagrozenia. Wiele

lat musiato minq¢, zanim opracowano

i wdrozono przynajmniej czesciowo skuteczne
mechanizmy bezpieczeristwa. Niestety

nie uczymy sie na wiasnych btedach

i nie myslqc o bezpieczeristwie, a kierujqc

sie wiasnq wygodq, najchetniej podiqczylibysmy
do sieci nie tylko telefon, telewizor i kamere,
ale takze pralke, lodéwke i samochdd.
Ktdregos dnia mozemy tego poZatowac.
Adam Haertle / UPC Polska sp. z o.0.

Podobnie jak w roku ubieglym, réwniez w 2014
spodziewane jest zamieszanie formalno-prawne
w Polsce i Europie, poniewaz wiele waznych
przepiséw jest w toku nowelizagji, a uzytkownicy
cyberprzestrzeni sq zmeczeni sprzecznymi
komunikatami, niejasna przysztosciq dla biznesu
i nie sq gotowi na zmiany, szczegoinie

Ze sq one nieprecyzyjnie definiowane

juz na etapie tworzenia prawa. Przykladem

jest planowana nowelizacja polskiego prawa
Swiadczenia ustug droga elektroniczna, prawa
autorskiego, regulacji dla nadawcéw multimediéw
oraz przepiséw technicznych i organizacyjnych
dotyczqcych ochrony danych osobowych.

Maciej Kotodziej | FHU MatSoft, ComCERT SA
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Na dole rankingu zagrozen o najwiekszych konsekwencjach
znajduja sie:

* Wykorzystanie gier sieciowych — 2,57
* Haktywizm — 2,83
* Zagrozenia typu ransome/scareware — 2,9 |

Ta niska ocena to zapewne wynik brak bardzo negatywnych
doswiadczen z konsekwencjami w przypadku zagrozeh
zwiazanych z grami sieciowymi czy haktywizmem. Pierwsze
chyba nadal kojarzone sa ze stratami wirtualnymi, natomiast
drugie z prestizem. Dodatkowo wérdd ekspertdw niska ocena
zagrozenh zwigzanych z haktywizmem moze by¢ reakcja

na przypisywanie tym zagrozeniom zbyt wielkiej wagi poprzez
media szukajace sensacji, w sytuacjach kiedy nie odrdznia

si¢ zagrozenia zwigzanego ze zmiang witryny internetowej

od sytuacji kiedy z powaznych serwerdw kradnie sie powazne
dane.W rzeczywistosci straty zwiazane z utratg wizerunku
moga by¢ bardzo dotkliwe, w szczegdlnosci w budowaniu
wizerunku panstwa zdolnego do ochrony przed atakami

z cyberprzestrzeni.

Raport Fundacji Bezpieczna Cyberprzestrzen:

Urzqdzenia mobilne sq coraz aktywniej
wykorzystywane nie tylko do zabawy,

ale i do wspomagania procesow biznesowych

w firmach. Obawiam sie, Ze trudnosci zwiqzane

z aktualizowaniem Androida na smartphonach
bolesnie odczujq w tym roku na wtasnej skdrze firmy,
ktdre dopuszczajq prace w modelu BYOD. Mobilny
malware staje sie coraz bardziej powszechny.
Rzeczq ktérej jednak obawiam sie najbardziej

jest popularyzacja podtqczania do Internetu
wszystkiego, od “elektronicznych nian” poprzez
drony az do domowych lodowek. Te produkty,

Z raqji swojej “innowacyjnosci” i dynamicznego
rozwoju, czesto dziatajq pod kontrolq niedostatecznie
przetestowanego oprogramowania, ktdre zawiera
bledy umoZliwigjqce atakujqgcemu na przejecie
catkowitej kontroli nad urzqdzeniem,

co w konsekwendji powoduje otwarcie wrdt

do naszej domowej sieci.

Piotr Konieczny / Niebezpiecznik.pl

Mysle, ze obawiac nalezy sie rzeczywistych

albo wymyslonych zagrozen powiqzanych

z zqdaniami “okupu, odszkodowania, zaptaty

za ustuge” w kryptowalutach. To nie jest chyba
zagroZenie, a raczej motywacja. Wykorzystania
narzedzi i ustug anonimizujqcych do tego

co okresla sie mowq nienawisci.

Jerzy Kosinski / Wyzsza Szkota Poliji w Szczytnie



Raport Fundacji Bezpieczna Cyberprzestrzen:
Najwieksze zagrozenia dla bezpieczenstwa w sieci w roku 2014

Na co wiec zwrociC uwage
najbardzie)!

Podejscie ktére zaproponowalismy w naszym badaniu, tj. ocena zaréwno prawdopodobiefistwa
powszechnego wystapienia zagrozen jak i ocena ewentualnych skutkdw jego zajécia, pozwolito nam
na stworzenie prostej analizy ryzyka zagrozen w 2014. Zgodnie z prosta metodyka analizy ryzyka,
najgrozniejsze sg te zagrozenia ktdrych prawdopodobienstwo wystapienia jest duze a spowodowane
straty powazne.

Zagrozenia teleinformatyczne 2014 roku.
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Warto wiec najbardziej sie przyjrze¢ wiasnie tym zagrozeniom.
W5rdd nich znajduja sie takie jak:

* ataki na cloud-computing (prawdopodobienstwo — 3,96
poziom zagrozenia — 4,43)

* wycieki baz danych zawierajace dane osobowe (4,00, 4,00)

* ataki drive-by download (3,96, 3,74)
* Phishing z wykorzystaniem poczty elektronicznej
I serwisow WWW (4,39, 3,35)
* Zagrozenia dla platformy Android (4,22, 3,48)

Taka uproszona analiza ryzyka to oczywiscie tylko proste
kalkulacje. Kazdy sam w zaleznosci od charakteru podmiotu

jaki reprezentuje i Srodowiska teleinformatycznego w jakim dziata
powinien takowa przeprowadzi¢ na swdj uzytek. Mamy nadzieje,
ze dane z naszego raportu moga by¢ w jakims$ stopniu przydatne
przy tego typu analizach.

Raport Fundacji Bezpieczna Cyberprzestrzen:

Cyberprzestepcy zrozumieli, ze kradziez

wirtualnych débr wiqze sie niewielkq inwestycjq,
niskim ryzykiem wykrycia i skazania sprawcy

oraz szansq na olbrzymie dochody. W roku 2014
spodziewam sie wzrostu cyberprzestepczosci,
szczegdlnie w obszarach, ktére umozliwiq finansowe
wzbogacanie sie ztodziei. Urzqdzenia mobilne, phish-
ing oraz ransomware, waluty typu BitCoin,

ataki wymierzone w graczy oraz kierowane

ataki w mate i duze firmy, to obszary, w ktdrych
zaobserwujemy wzmozonq aktywnos¢ w 2014 roku.

Borys tqcki / Logicaltrust

W swietle informatyzadji instytucji administracji
publicznej warto zwrdci¢ uwage na wzrastajqce
ryzyko wyciekéw danych osobowych i danych
wrazliwych np. zwiqzanych z pobieranymi
$wiadczeniami leczniczymi. Zasadnicze znaczenie
ma tu czynnik ludzki, czyli ewentualna nienalezyta
ochrona danych dostepowych przez uzytkownikéw
portali. Natomiast patrzqc przez pryzmat
dynamicznego rozwoju sektora mediow
spofecznosciowych i technologii mobilnych, mozna
sie w najblizszym roku spodziewac dwdch rzeczy.

Po pierwsze, wzrostu naduzyc zwiqzanych z danymi
udostepnianymi na portalach spofecznosciowych
przez beztroskich uzytkownikdw. Po drugie, ekspansji
kolejnych wersji ztosliwego oprogramowania,

na wszystkie popularne na rynku platformy mobilne.
Maciej Mitostan | PIONIER-CERT/PCSS



Inne mozliwe zagrozenia §

w roku 2014.

Eksperci, ktérzy wzieli udziat w naszym badaniu, oprdécz wskazanych
zagrozeh w zestawieniu, zaproponowali réwniez wiasne.

Wi4rdd nich najczescie] pojawiaja sie dwa: ataki typu DDoS

oraz ataki na systemy sterowania przemystowego typu SCADA.

Nie sposdb sie z tym nie zgodzi¢. W szczegdlnosci z pozycja pierwsza,
ktdra pojawia sig czgsto zapewne rowniez ze wzgledu na wiele szkdd
jakie te ataki poczynity w Polsce w 2013 r. Ataki na dobre zagoscity

w ,,polskim Internecie” i staty sie zmora dla wielu bardzo duzych ale
takze i matych podmiotdéw. Biorac pod uwage ich , komercyjny” aspekt
zwiazany z zadaniem okupu przez atakujacych, rzeczywiscie trzeba
bardzo powaznie rozpatrywac to ryzyko. Jeden z ekspertdw wymienit
nawet pojawienie sig zagrozenia ,,DDoS As a Service”.

Oprdcz tych dwdch najczesécie] pojawiajacych sie — eksperci wskazali
kilka innych ciekawych. Na przyktad:

* Ingerencje stuzb w Internet powodujace utrate zaufania ludzi
do sieci i ustug sieciowych

* Ataki na urzadzenia medyczne | instalacje podtrzymujace zycie

* Kradziez walut typu BitCoin

* Backdoory w powszechnie wykorzystywanych algorytmach

* Nowe mechanizmy w rozwoju ztosliwego oprogramowania
(wykorzystanie sieci anonimowych, destrukcja komputera
przy prébie zablokowania botnetu, etc.)

* Sniffing w punktach wymianu ruchu

* DNS hijacking

To bardzo ciekawe przewidywania. By¢ moze wsrdd nich warto
szukac tego co w 2014 roku zaskoczy najbardziej. Jak wiadomo

te najwieksze zagrozenia w przesztosci bylty zazwyczaj niespodziankami
dla Internautéw i wiekszosci specjalistéw.

Raport Fundacji Bezpieczna Cyberprzestrzen:

Rok 2014 bedzie obfitowat w wydarzenia zwiqzane

7 bezpieczenstwem w Internecie. Moim zdaniem dzieki
coraz wiekszej dostepnosci i prostocie narzedzi stuzqcych
przetamywaniu zabezpieczeri czy przeprowadzaniu atakéw
typu DDoS (np. w modelu botnet-as-a-service) zagrozenia
te stanq sie powszechniejsze. Zaobserwujemy nowe

rodzaje atakdéw phishingowych wykorzystujqcych rosnqcy
strach przed inwigilacjq w Internecie, a prace nad nowymi
metodami ochrony przed nadzorem ze strony “stuzb” bedq
przykuwaty uwage sektora oraz mediow gléwnego nurtu.
Polski sektor ustug finansowych zmierzy sie z bardziej
zaawansowanymi atakami niebedqcymi jedynie lokalng
wariadjq globalnych zagrozen, a dedykowanymi atakami

na wybranq ustuge w kanale elektronicznym. By¢ moze atak
ten dotknie coraz popularniejszych a jednoczesnie bedqcych
wciqz mato zbadanymi systemdéw piatnosci

mobilnych. Z podobnymi zagrozeniami bedq musieli
zmierzy¢ sie uzytkownicy i operatorzy walut wirtualnych.
Istnieje ryzyko, Ze tatwos¢ kradziezy walut wirtualnych oraz
kruche zaufanie uzytkownikéw spowoduje upadek jednego
Z najwiekszych operatoréw lub nawet jednej z gtéwnych
wirtualnych walut. Jako odpowiedZ na ewoluujqce zagroZenia
zaobserwujemy rosnqcq presje regulacyjng (szczegdlnie

w sektorze finansowym) oraz inicjatywy ponad sek-

torowe zmierzajqce do zapewnienia wspélnej platformy
przeciwdzialania atakom w sieci. Nie wierze, zeby
ktdrakolwiek z tych inicjatyw zakoriczyta sie w 2014 r,

ale podwaliny oraz grupy inicjatywne zbudowane w tym
roku bedq pracowaty na dalszy sukces rozpoczetych

przedsiewzie¢. Cezary Piekarski / Deloitte Polska

Obecnie szybko zmieniajqcy sie $wiat i technologie,

z ktdrych korzystamy dajq nowe moZzliwosci

na wykazanie sie nie tylko atakujgcym ale przede
wszystkim osobom od bezpieczeristwa. Tendencja
zwiqzana z pojawianiem sie nowych form i sposobéw
atakéw nie zmieni sie, a wrecz przyspieszy.

Miejmy nadzieje, ze nadqzy za tym poziom $wiadomosci
uzytkownikéw takze w obszarze ochrony prywatnosci.
Artur Slubowski / RWE Polska



Podsumowanie

Przygotowany raport na temat prognoz dotyczacych
zagrozen teleinformatycznych w 2014 r. jest druga
edycja tego typu raportu po edycji dotyczace]

roku 201 3. Jednoczesnie jest najprawdopodobniej
pierwszym tego typu raportem, na wyniki ktdrego
skfadaja sie gtosy polskich specjalistow

ds. bezpieczenstwa teleinformatycznego.

Dotychczas przy analizie tego co moze by¢ grozne

w nadchodzacym okresie korzystalisSmy z opinii innych
podmiotow I specjalistdw z zagranicy.

Whyniki ankiety wskazuja na to, ze w nadchodzacym
roku powinnismy w szczegdlny sposob obawiac sie
zagrozen zwiazanych z atakami na centra
przetwarzania danych, w ktérych
Swiadczone sa ustugi ,,chmurowe”.
Szczegdlne) uwadze powinny podlegac rowniez
wszelkie zagrozenia zwiazane z naruszaniem
prywatnosci, np.: poprzez wyciek baz danych
zawierajacych dane osobowe. Kontynuowane moga
by¢ zagrozenia dotyczace phishingu i techniki
infekeji okreslanej jako ,,drive-by down-
load”. Natomiast zagrozenia dla systemu
Android moga kontynuowac dos¢ przerazajaca
dynamike wzrostu.

Raport Fundacji Bezpieczna Cyberprzestrzen:

Znaczqco rosnie liczba ztosliwego
oprogramowania na platformy mobilne,

o W powiqzaniu z coraz szerszym wdrazaniem
ich w przedsiebiorstwach oraz z promocjq
BYOD zrodzi powazne zagrozenia

dla poufnosci danych. Bedzie przybywac
incydentdw kradziezy danych osobowych,

coraz prosciej przerobic je na pieniqdze.
Tadeusz Whodarczyk | PSE SA

Mysle, ze kontynuowany bedzie wzrost
zagrozeni zwiqzany z urzqdzeniami mobilnymi,
ktdre praktycznie staly sie urzqdzeniami
powszechnymi. Kolejnym obszarem mocnego
zainteresowania cyberprzestepcéw mogq

by¢ zasoby przetrzymywane w tzw. “chmurze”.
Atak na “chmure” podobnie jak na urzqdzenia
mobilne moze by¢ niezwykle efektywny

i dlatego przestepcy dotozq duzo wysitkéw
aby go redlizowa¢. W dziedzinie zagrozen
makro uwazam, ze mozemy mie¢ pewne
znaczqce objawy powszechnego przyspieszenia
cyber-zbrojen. Niewykluczone, Ze paristwa,
ktdre przeznaczyly na to olbrzymie budzety
zacznq testowac swoje rozwiqzania.

Uwazam tez, ze male i srednie firmy czeka
problem atakow typu DDoS. W ostatnim
okresie wielcy zaczeli sobie z tym powoli
radzic inwestujqc miliony w infrastrukture.
Mniejszych podmiotow nie stac na takie
inwestycje. Natomiast duzi bedq mieli

coraz wigkszy problem z atakami typu APT
(Advanced Persistant Threat), czyli atakami
dedykowanymi. Mirostaw Maj / Fundacja
Bezpieczna Cyberprzestrzen | ComCERT SA



Raport Fundacji Bezpieczna Cyberprzestrzen:
Najwieksze zagrozenia dla bezpieczeristwa w sieci w roku 2014

Uczestnicy ankiety

Marek Antczak - Gfdwny speqjalista ds. bezpieczeristwa IT - mBank S.A.

Arkadiusz Buczek - Speqjalista ds. Cyberbezpieczeristwa - T-Mobile Polska S.A.

Anna Chendoska - Kierownik Zespotku Kadr i Organoizacji, Penomocnik Z5Z: 9001;2008,
27001;2005 - Bank Spétdzielczy w Wysokiem Mazowieckiem

Pawet Chwiecko - Vice President, Senior Security Engineer - Citi

Adam Danieluk - Prezes ISSA Polska

Przemystaw Frasunek - Dyrektor Dziatu Rozwiqzari Multimedialnych - Atende Software sp.z o.o.
Slawomir Gérniak - Expert in Security Tools and Architecture - ENISA

Adam Haertle - Kierownik ds. Bezpieczeristwa Informagji - UPC Polska sp. z o.0.

Maciej Kotodziej - Konsultant, ABI - FHU MatSoft, ComCERT

Piotr Konieczny - CISO - Niebezpiecznikpl

Jerzy Kosinski - Adiunkt - Wyzsza Szkota Policji w Szczytnie

Jarostaw Kowalewski - Z-ca Dyrektora Pionu Wspétpracy z Bankami - Zaktad Ustug
Informatycznych NOVUM Sp. z 0.0.

Borys tacki - Audytor/Pentester - Logicaltrust

Maciej topacinski - Wiceprezes - Agora TC

Mirostaw Maj - Prezes Fundacji Bezpieczna Cyberprzestrzen, CIO ComCERT SA

Maciej Mitostan - Andlityk bezpieczeristwa - PIONIER-CERT/PCSS

Pawet Olszar - Ekspert zarzqdzania ryzykiem niefinansowym w pionie bezpieczeristwa - ING Bank Slaski
Cezary Piekarski - Senior Manager - Deloitte

Jarostaw Stasiak - Manager, Wydziat Bezpieczerstwa IT - mBank S.A.

Artur Slubowski - Information Security Officer - RWE Polska

Zbigniew Swierczynski - Adiunkt - Wydziat Cybernetyki Wojskowej Akademii Technicznej

Artur Wach - Dyrektor Departamentu Bezpieczeristwa Systemdw Informatycznych
i Zarzqdzania Dostawcami - Bank Handlowy w Warszawie SA

Tadeusz Whodarczyk - Gléwny specjalista - PSE S.A.
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Zataczniki

Ataki na cloud-computing 3,96 4,43
Ataki drive-by download. 3,96 3,74
Zagrozenia dla platformy Android. 4,22 3,48
Zagrozenia zawigzane z BYOD. 3,96 3,57
Zagrozenia w serwisach spotecznosciowych. 4,35 3,13
Zagrozenia dla platformy Windows Phone/Mobile. 3,35 3,14
Zagrozenia dla platformy iOS. 2,26 3,13
Zagrozenia zwiazane z "Internet of Things". 2,87 3,36
Haktywizm. 3,35 2,83

Tabela 1 - Wyniki ankiety dotyczacej prawdopodobienstwa powszechnego wystapienia
oraz poziomu zagrozenia.
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