Konferencja ATAK § OBRONA 2013
DDoS/APT

Advanced Persistent Threat - Twoja lista kontrolna obrony

12345
Aktualizacje
Systemy, aplikacje, urzadzenia sieciowe, (...) 00000
Firewall
IPv4/IPv6, In/Out, Host, Network (Wi-Fi), (...) 00000
Hardening
Non-admin logins, EMET (ASLR, Anti-ROP), Wytaczenie zbednych funkcji, Sandbox browser, (...) 00000
Systemy bezpieczenstwa — PC
Anti-Virus, HIPS, Anti-Malware, (...) 00000
Systemy bezpieczenstwa — Sie¢ 00000
WAF, IPS/IDS, UTM, DLP, (...)
Systemy operacyjne 00000
N> N-1, (...)
Kopie zapasowe
Weryfikacja poprawnosci, testy odtworzenia, ochrona, (...) 00000
Testy penetracyjne
Wewnetrzne, zewnetrzne, (...) 00000
Multi-factor authentication 00000
Biate listy aplikacji 00000
SIEM
Synchronizacja czasu, Centralne logowanie, Ochrona, (...) 00000
Ochrona fizyczna
Nie tylko pomieszczenia serwerowe, (...) 00000
Urzadzenia mobilne
Szyfrowanie danych, Aplikacje z zaufanego zrédta, PIN, (...) 00000
Dokumentacja
Porzadek, Aktualizacja, Ochrona, (...) 00000
Polityka haset
Tech + Soft, (...) 00000
Plany dziatania
Incident Response Plan, BCP, DR, Wymogi prawne, (...) 00000
Dziat bezpieczenstwa
Kto? Gdzie? Zawsze, (...) 00000
Public Relations
Komunikat prasowy, Zakres, Do kogo? Gdzie?, (...) 00000
Ustugi zewnetrzne
DNS, Cloud/Hosting, Facebook, Twitter, Google, (...) 00000
Ustugi zewnetrzne
CERT, ISP, Informatyka $ledcza, Testy penetracyjne (...) 00000
Edukacja 00000

Systematyka, Szkolenia, Zwiekszanie swiadomosci, Testy, (...)

Prezentacja: http://prezi.com/lrgd4jjs9ki w/apt-twoja-lista-kontrolna-obrony-atak-obronapl/
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