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ZeuS w kawie

Cyberprzestepcy nie ustajg w probach wymyslania
nowych atakéw typu social engineering. Tym razem
rozsyfajg informacje do potencjalnych klientéw sieci
kawiarni Starbucks z ,,darmowym” prezentem. Tytut
maila: ,Starbucks Coffee Company gift from your
friend”. Czytajac dowiadujemy sie, ze nasz znajomy
dopiero co kupit kawe w Starbucksie i wskazat nas
jako beneficjenta darmowego prezentu. Do informacji
zatgczony jest plik, ktory rzekomo zawiera menu
do wyboru oraz miejsce i czas odbioru prezentu.
Spieszymy poinformowag, ze ,prezent” odbiera sie
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natychmiast po otwarciu zatgcznika. Jest nim jedna
z odmian wirusa ZeuS. Dodatkowy bonus moze sie
pojawi¢ przy wejsciu na konto bankowe. Wiadomo

jaki bonus. [1] {b

Cyberprzestepcy
zainteresowani
operacjami plastycznymi?

Cyberprzestepcy najprawdopodobniej wtamali

sie do kliniki wykonujacej operacje plastyczne

i wykradli z niej dane blisko pot miliona pacjentéw.
Przejeto imiona, nazwiska, e-maile, nr telefonéw

i daty urodzenia. Na szczescie (tak twierdza
poszkodowani) nienaruszone pozostaty dane
finansowe i kliniczne. Teraz informacje o korzystaniu
z ustug zmniejszania nosa, powiekszania piersi,
zaokraglania ust i usuwania zmarszczek mogg stac
sie publiczne i nieprzyjemnie zaskoczy¢ wtascicieli
»przerobek”. Brytyjski ,,The Sun” twierdzi, ze za
wiamaniem stojg przestepcy z Rosji. Ciekawe czy
zatozg grupe hakerska ,,BOTOX”? [2]

HimalaJe phishingu

Jak przystato na ,,najwyzsze”
panstwo $wiata - Nepal
odnotowat najwyzszy wskaznik
stron phishingowych na 10 000 zarejestrowanych
domen. Na to wskazuja statystyki podane przez znang
organizacje APWG (Anty Phishing Working Group),
do ktorej zresztg nasza fundacja nalezy :). O miano
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lidera w tej niechlubnej klasyfikacji Nepal stoczyt
zazartg walke z inng ,,potega” - Palau. Fandw gor
uspakajamy - wysoko$é n.p.m ma sie nijak do

zjawiska phishingu. Najwyzszy szczyt Palau ma 242 m.
Moze ciekawszy w kontekscie phishingu jest fakt,

ze na liscie gatunkéw fauny Palau 1 400 pozyc;ji to ryby.
W opisie fauny Nepalu stowo ,,ryba” nie wystepuje.[3]

Szpiedzy na scianie
- Banksy?

Znany, cho¢ owiany lekkg tajemnica, brytyjski
artysta - Banksy, ktory specjalizuje sie w ulicznym
graffiti, tym razem wzigt na warsztat brytyjskich
szpiegdw. W kazdym badz razie wszystko na to
wskazuje, ze to Banksy. Na scianie jednego

z budynkéw w miejscowosci Cheltenham

pojawito sie graffiti otaczajgce budke telefoniczna.
Graffiti przedstawia trzech brytyjskich szpiegéow

z urzadzeniami do podstuchu, ktérzy skoncentrowani
sg na podstuchiwaniu osoby, ktéra wtasnie znajduje
sie budce telefonicznej. Jak wida¢
afery dotyczace szpiegowania
obywateli, powigzane chociazby

z PRISM i rewelacjami Snowdena,
staty sie juz zjawiskiem
spofecznym. Zaangazowany

od lat w artystyczne akcje
nawigzujgce wydarzen politycznych
i spotecznych - Banksy,
systematycznie wymyka sie
mediom i pozostaje postacia

na pot tajemniczg. Wielbicielom
jego talentu, ktérym zalezy

Putin uspokaja - nie
szpiegujemy was.
Odpowiadajgc uzyt
,Zawodowego jezyka”.

Wszyscy odetchneli$my z ulgg po tym jak rosyjski
przywoddca - Wiadimir Wtadimirowicz Putin
uspokoit nas, ze Rosja nie stosuje systemoéw
masowego podstuchu obywateli z wykorzystaniem
najnowszych zdobyczy techniki. W kazdym badz
razie taka byta odpowiedz na pytanie jakie zadat
Putinowi Edward Snowden w czasie corocznej
sesji zadawania pytan przywddcy przez

obywateli -, Nie mamy takiego systemu i zgodnie
z prawem nie moze on istnie¢”. Oprdcz ciekawego
faktu, ze Snowden wystgpit w charakterze
obywatela Federacji Rosyjskiej, niewielu tez
zwrécito uwage na wstep jaki uczynit Putin przed
zasadniczg odpowiedzg. A brzmiat on nastepujgco:
»Panie Snowden - pan jest bytym agentem, ja tez

0000

0000

na poznaniu jego personalidw,
pozostaje nadzieja, ze teraz ustalg

je doktadnie ludzie z GCHQ
(brytyjskiego centrum szpiegowania),
w szczegdlnosci jesli niektdrzy z nich
rozpoznajg swoje twarze na rysunku.[4]
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miatem zwigzek z wywiadem, takze mozemy

sobie porozmawia¢ uzywajgc zawodowego

jezyka”. Jesli ktos chciatby dowiedzie€ sie, co

w zawodowym jezyku znaczyta odpowiedz Wtadimira
Wiadimirowicza polecamy lekture na temat
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rosyjskiego systemu SORM (Cuctema
OnepaTnBHO-PO3bICKHbIX MeponpuaTtuii),
ostatnio uaktualnionego przy okazji
olimpiady w Soczi.[5]

Jak szybko zmieni¢
hasta do systemow
na lotnisku?

Takie pytanie zadajg sobie zapewne cate grupy
zadaniowe specjalnie powotanych do takiego
zadania specjalistow. Obradujg czasami catymi
tygodniami po czym zastanawiajg sie czy bedzie
trzeba przy tej okazji zamkng¢ lotnisko czy jako$
sobie poradzimy. A sytuacja jest znacznie prostsza.
Hasta mogg by¢ zmienione bardzo szybko i nie
potrzeba do tego zadnych specjalnych przygotowan.
Udowaodnili to pracownicy z japonskiego lotniska

w Hanedzie. Jeden z cztonkdéw ,,zespotu projektowego”
zgubit w hali odlotéw... kartke z poufnymi kodami
dostepu do systemow. Reszta ,,zespotu

[1] http://tinyurl.com/prwcwq?2
[2] http://tinyurl.com/m5xoplr
[31 http://tinyurl.com/Isw78f] t\lb

projektowego” bardzo szybko zmienita wszystkie
te kody w systemach, tak aby pozostawaty one
bezpieczne. Trzeba jednak przyznaé, ze do tak
sprawnego dziatania mieli oni specjalnych
motywatoréw z zewnatrz. Byli nimi minister
transportu Japonii, ktdry nakazat zmiane koddw,
prezydent Obama, ktéry miat Ilgdowacé na lotnisku
nastepnego dnia i 16 000 japonskich policjantow
zmobilizowanych na te okazje.[6]
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Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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