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U d ° byli tez tacy, ktorzy uruchamiali projekty
rzq Ze n Ia rowerowe. Na zupetnie nowy pomyst wpadta
Gane Bransfield. Do projektu pozyskata kota swojego

ko nt rOI i pa Sa 2e réw dziadka - syjamczyka o imieniu Coco. Przygotowata

d ’I H h i ®  onadla kota specjalng opaske, ktéra zawierata karte
Z o mys nym I a S a m I Wi-Fi, modut GPS i baterie. Zestaw ten (koszt zestawu
ponizej 100 $) pozwolit na zmapowanie sieci
Lotniska to miejsca, w ktorych najbardziej aktywnie bezprzewodowych na terenie przechadzek Coco.
wprowadza sig ograniczenia ze wzgledu na Wyniki swojego~_projektu przedstawita
bezpieczenstwo. Szkoda, ze nie dotyczg one tych,
ktérzy pilnujg ich przestrzegania. Billy Rios
przeprowadzit badania, z ktérych wynika,
ze w urzadzeniach stosowanych do kontroli pasazerow ‘
na lotniskach, bardzo czesto stosowane sg domysine
konta i hasta. Niektdre z nich sg dostepne online
co juz jest najwiekszym poziomem zaniedbania.
Woczesniej Rios wykazat stabe strony w urzagdzaniach
skanujacych bagaze. Szczegdlnie ryzykowny jest
dostep do wszystkich tych urzadzen z sieci Internet.
Moze sie to skoczy¢ penetracja catej sieci i urzadzen
stosowanych na lotnisku. Nie trzeba , odlotowych”
pomystow aby z tym prostym problemem sobie
poradzi¢. Administratorom lotniska podpowiadamy, na tegorocznej konferencji Defcon. Tytut prezentacji
ze zmiana domysinego hasta jest procesem podobnym byt njezwykle wymowny — ,,How To Weaponize Your
do rezygnacji z przydzielania wszystkim pasazerom Pets” (,Jak uzbroi¢ swoje zwierzaki domowe”). Kot
samolotu miejsca 1A.[1] {b w czasie projektu ,,odnalazt” wiele niezabezpieczonych
sieci Wi-Fi, a cate przedsiewziecie miato charakter

Kot COCO zbadal- u$wiadamiajacy i miato by¢ dobra zabawa. W ciggu

. > R . N godziny Coco odnalazt 23 sieci WiFi z czego ponad
bezpleczenStWO SiecCli Wl'Fl 1/3 byta niezabezpieczona w ogdle lub bardzo slabo
- tzn. korzystata z prostego do ztamania algorytmu
Projekty typu ,wardriving” sg juz doskonale znane szyfrowania WEP. Kot tez chyba byt zadowolony
czytelnikom ZB. Wystepujg najrézniejsze odmiany z projektu - wrdcit z towdw z jedng myszg, ktéra
tych projektdéw, sieci Wi-Fi mozna wyszukiwac jezdzac ofiarowat oczywiscie swojemu panu. Pewnie mysz
samochodem, ale nie tylko. Mozna tez to robic¢ pieszo,  zaktdcata pomiary. [2]
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Hakowanie $wiatet
ulicznych jest
niestety dosc fatwe

Do takiej wtasnie smutnej konkluzji doszli naukowcy
z Uniwersytetu w Michigan. Zadna zaawansowana
wiedza nie jest do tego potrzebna, a najwazniejsze
akcesoria to laptop i odpowiedni odbiornik radiowy.
System posiada trzy fundamentalne wady, a kazda

z nich jest praktycznie dyskwalifikujgca jesli chodzi

o bezpieczenistwo. Te wady to: brak szyfrowania
transmisji radiowej, uzywanie domysinych haset
administracyjnych i dostepnos¢ portéw serwisowych.
Praktycznie wszyscy, ktorzy sg w stanie odbierac
transmisje o czestotliwosci 5,8 GHz majg dostep

do systemu, gdyz ten ruch nie jest szyfrowany.

Co wiecej przesyfanie pakietéw danych nie wymagato
uwierzytelnienia. Wszystkie te wady sprawiaty,

ze system jest nieodporny na wiekszosé atakdw.
Mozliwe jest wydtuzanie i skracanie czasu Swiecenia
Swiatet, czy tez uruchamianie zielonego albo
czerwonego $wiatta na danym kierunku przejazdu.
Mozliwy jest tez atak typu DDoS, ktéry moze
spowodowac kompletny jego paraliz. Oby ten paraliz
objawiat sie czerwonym, a nie zielonym, swiattem dla
wszystkich nadjezdzajgcych. Krotko moéwigc jesli
widzicie w miescie samochéd, ktory jakos nie ma
potrzeby zatrzymywania sie na zadnym skrzyzowaniu
bo zawsze ma zielone Swiatto, to nie wykluczone,

ze w srodku zasiada haker zmieniajgcy Swiatfa

na klawiaturze swojego laptopa.[3]
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Cyberprzestepcy
tweetami kieruja
ruchem lotniczym

Samolot linii lotniczych American Airlines - lot
AA362 zostat zawrdcony z trasy z Dallas do San
Diego, po tym jak cyberprzestepcy poinformowali
na Twiterze, ze na jego poktadzie znajduje sie
tadunek wybuchowy. Samolotem podrézowat

szef Sony Online Entertainment - John Smedley.
Serwis firmy Sony tego samego dnia (24/08/2014)
byt zaatakowany atakiem DDoS. Autorami tweeta
,radzgcego” aby doktadnie sprawdzi¢ samolot byta
grupa , Lizard Squad”, doktadnie ta sama ktéra
zaatakowata Sony. Incydent byt powazny. Samolot
musiat lgdowac kilkaset mil przed planowanym
miejscem lgdowania a pasazerowie byli z niego
bezpiecznie ewakuowani. Pozostaje mie¢ nadzieje,
ze cztonkowie ,Lizard Squad” szybko wylgdujg w
celach wieziennych i ten lot bedzie przebiegat bez
zbednych zaktdcen. [4]

»Five finger discount”
dla klientow Vibram

“Five finger discount” w jezyku angielskim oznacza
znizke w wysokosci 100%, tyle ze po skorzystaniu z niej
mozna skonczy¢ za kratkami. Krotko méwigc chodzi

o sklepowag kradziez z wykorzystaniem ,pieciu palcow”.
Podobnie mozna by nazwac atak na klientéw marki
Vibram, ktdra to znana jest z produkcji tzw. ,naturalnego’
obuwia do biegania, a naturalnos¢ polega na tym,

ze buty posiadajg wtasnie pie¢ palcow. Dobra okazja
do gry stow, ktdrg wykorzystat Dave Lewis z serwisu
CSO Online. Opisat on wyciek danych klientow
wspomnianej marki. Chodzi o numery kart
kredytowych. Gtéwnym powodem byta bardzo

stabo zabezpieczona platforma firmy hostingowej,
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gdzie znajdowat sie serwis. Vibram juz zmienia
platforme, a klienci pewnie bedg musieli
zmienic¢ swoje karty kredytowe. Niestety ofiar
nie da sie policzy¢ na palcach jednej nogi. [5]

Pan myszka
sprzedaje dolary

Znany badacz ciemnych rewiréw internetu,

Brian Krebs widziat juz wiele przedmiotéw i ustug dla nich pozytywnie. Na przyktad posiadajg znaki
sprzedawanych na internetowym czarnym rynku. wodne i nie sg do zidentyfikowania poprzez test
Niemniej jednak jedno z ostatnich jego znalezisk ,flamastrem”. Na sprzedaz wystawione zostaty
zaskoczyto jego samego. Niejaki Mr Mouse (w wol- banknoty 20, 50 i 100 dolarowe. Pan Myszka

nym ttumaczeniu - Pan Myszka) oferowat nie bedzie zapewne tatwy do ujecia, poniewaz

w nielegalnym serwisie podrobione banknoty bardzo dba o bezpieczeristwo - informuje lojalnie:
dolarowe. Co prawda banknoty nie sg ,ktokolwiek, kto pochodzi z ,,nikad” i nie ma

do wykorzystania w automatach, ktére zazwyczaj nazwy uzytkownika formum - nie bedzie obstuzony”.
sprawdzajg wystepowanie tzw. ,magnetycznego Adres mailowy Pana Myszki jest z Niemiec dlaczego
atramentu”, ale wiekszos¢ innych testow wypada wiec nie Herr Maus?[6]
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Kolejne nr mozna sledzi¢ rdwniez na serwisie spotecznosciowym LinkedIn {b

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen
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