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WSTEP

Do konsultacji publicznej przekazany zostat dokument ,Polityka ochrony Cyberprzestrzeni RP”! jest to kolejna
w ostatnich latach proba przedstawienia spdjnego podejscia instytucji panstwa do zagrozen zwigzanych
z uzywaniem technologii informacyjnych. Przygotowaty go wspdlnie dwa konstytucyjnie niezalezne, ale
kluczowe w sprawach bezpieczenstwa informacyjnego organy: Ministerstwo Administracji i Cyfryzacji oraz
Agencja Bezpieczenstwa Wewnetrznego. Projekt okresla przede wszystkim instytucjonalne ramy
informacyjnego bezpieczeistwa panistwa w zakresie, ktdry nazwano bezpieczeistwem cyberprzestrzeni RP.
Fundacja Bezpieczna Cyberprzestrzen wraz ze Stowarzyszeniem Euro-Atlantyckim oraz Fundacjg ,Instytut
Mikromakro” zajeta w tej sprawie wspdlne stanowisko.

Ponizej opisujemy w skrdocie gtéwne uwagi jakie zawiera oficjalny komentarz do projektu ,Polityka Ochrony

Cyberprzestrzeni RP” jaki przedstawiliémy w tej sprawie w Ministerstwie Administracji i Cyfryzacjiz.

1.BtAD FUNDAMENTALNY — OGRANICZENIE OBSZARU
OBOWIAZYWANIA POLITYKI

Fundamentalnym brakiem dokumentu jest ograniczenie do organizacji dziatan w ramach administracji
rzgdowej, ewentualnie zalecanie wymagan innym organom administracji publicznej. Kompetencje ABW
W sprawie zagrozen terrorystycznych sg oczywiste, podobnie jak doswiadczenie gromadzone w ramach
CERT-u rzadowego, czy RCB, ale wiedza na temat zagrozen, srodkéw zaradczych, nie méwigc o
technologiach sieciowych lub organizacji systemdéw informacyjnych jest w ogromnej czesci poza
instytucjami administracji. Podobnie, istotne z punktu widzenia strategicznych intereséw panstwa i
obywateli wspodtczesne zagrozenia z cyberprzestrzeni, dotyczg systeméw zarzadzanych bez udziatu

organdéw administracji, w duzej czesci bedacych wtasnoscig prywatna.

Polityka panstwa powinna sie skupi¢ na strategii komunikacji w sprawach zagrozen z cyberprzestrzeni

wszystkich interesariuszy, tworzeniu warunkéw dla wypracowywania standarddéw i procedur.

! Strona MAIC dotyczaca konsultacji dokumentu znajduje sie pod adresem: http://mac.bip.gov.pl/prawo-i-prace-
legislacyjne/polityka-ochrony-cyberprzestrzeni-rp-resortowe-zglaszanie-uwag-do12-10-2012.html

% Dokument zawierajacy wszystkie uwagi i komentarze znajduje sie pod adresem:

http://mac.bip.gov.pl/fobjects/download/3614/fbc_uwagidopolitykiochronycrp_v13-pdf



2.BRAK SYSTEMOWEJ ANALIZY ZAGROZEN

Znaczacg wadg przedstawionej do konsultacji Polityki jest réowniez brak ogdlnej systemowej analizy
rodzaju i charakteru zagrozen, ktére powinny angazowacd dziatania stuzb rzagdowych, w tym powodow
dla ktérych takie zagrozenia mogg wystgpi¢. Atakujgcymi przeciez niekoniecznie kierujg pobudki o
podtozu kryminalnym lub terrorystycznym. Zagrozenia powinny by¢ analizowane pod katem znaczenia
jakie mogg miec dla gospodarki, bezpieczenstwa obywateli i stabilnosci panstwa. Zdolnos¢ reagowania,
oznacza nie tylko zastosowanie technicznych srodkéw ochrony przed atakami, ale tez umiejetnosc

przeciwdziatania sytuacjom, ktore atak prowokuja.

3. BRAK RZECZYWISTEGO PLANU DZIAtANIA

Za niezbedne uwazamy dotaczenie do Polityki w formie zatgcznika planu dziatan ze wskazaniem
podmiotu odpowiedzialnego i czasu realizacji tego zadania. Bez tego Polityka nie bedzie miata zadnej
realnej mocy sprawczej, zwtaszcza w kontekscie kolegialnej odpowiedzialnosci za bezpieczenstwo

cyberprzestrzeni.

4. BRAK WSKAZANIA NAJWAZNIEJSZYCH OBSZAROW
OCHRONY

Nalezy rozwazy¢ czy istniejg ,,systemy strategiczne z punktu widzenia bezpieczenstwa Panstwa” inne niz
eksploatowane przez wymienione w dokumencie instytucje i podmioty. [...] Rzagdowy dokument rangi
politycznej powinien okresla¢, co jest interesem panstwa, w tym jakiego typu systemy majg znaczenie

strategiczne, a nie postulowac rozwazania.

Polityka nie jest konsekwentna jezeli chodzi o odnoszenie sie do obszaréw, ktérych dotyczy. W akapicie
széstym nacisk potozono na gospodarke RP, podczas gdy wczesniej koncentrowano sie na zadaniach
administracji publicznej. Celowym wydaje sie jednoznaczne okreslenie obszardow, ktorych dotyczy

Polityka.

Nie wiadomo na jakiej zasadzie zalecenia Polityki majg byc¢ ,rekomendowane rowniez przedsiebiorcom”
i co z tego wynika. Kwestia partnerstwa publiczno-prywatnego w budowaniu systemu bezpieczenstwa

informacyjnego panstwa nie powinna by¢ kwitowana tak lakonicznymi stwierdzeniami.



5.ZAMIESZANIE TERMINOLOGICZNE

Wprowadzenie sformalizowanych definicji odwotujgcych sie do poje¢ definiowanych w ustawach,
normach jest btedem w dokumencie rangi politycznej opisujgcym dziatania w nowym obszarze,
wymagajgcym duzej elastycznosci. Tego typu uscislajgcy zbiér definicji nie jest konieczny. Jezeli
natomiast miatby pozostac, to nalezy zastosowac definicje opisowe, ktdére pozwolg lepiej rozumiec

Polityke.

Wiele pojec zdefiniowanych w ,, Terminach” nie jest stosowanych w dalszej tresci Polityki, np. Sektorowy
Punkt Kontaktowy badz dla znaczenia odpowiadajgcego zdefiniowanemu pojeciu stosuje sie inne pojecie

niz to zdefiniowane. Nalezy dokonac przegladu Polityki pod wzgledem ujednolicenia pojec.

Ponadto w Polityce pojawia sie bezosobowy styl ,proponuje sie”. Kto proponuje i w jakim trybie?

6. DYSONANS W STANDARDACH BEZPIECZENSTWA DLA
ROZNYCH PODMIOTOW

Teoretycznie Polityka adresowana jest do wszystkich uzytkownikéw CRP, jednak administracje rzgdowa
ona obowigzuje, dla administracji samorzgdowej i innych urzedéw jest rekomendowana, a dla
pozostatych uzytkownikow CRP jest jedynie wskazowka. Ten dysonans odczuwalny jest w catym tekscie
Polityki, ktérej najwiecej rozwigzan opisanych bardziej szczegdétowo odnosi sie tylko do administracji np.
petnomocnik ds. bezpieczenstwa cyberprzestrzeni, czy przeprowadzanie oceny ryzyka. Wydaje sie, ze tak
skonstruowana Polityka nie bedzie skuteczna dla ochrony CRP, gdyz zastosowanie nizszych standardéw
dla wprowadzania Polityki, tzn. tylko rekomendacji a nie obowigzku, dla tak istotnych podmiotéw jak
Kancelarii Prezydenta Rzeczypospolitej Polskiej, Kancelarii Sejmu Rzeczypospolitej Polskiej, czy Kancelarii

Senatu Rzeczypospolitej Polskiej, moze mieé bardzo istotny wptyw na poziom bezpieczernstwa CRP.

7.BLEDNE WSKAZANIE ODPOWIEDZIALNOSCI ZA
BEZPIECZENSTWO CRP

Wskazanie na Rade Ministréw jako odpowiedzialnej za bezpieczernistwo CRP moze wptyng¢ na mniejsza

skuteczno$¢ podejmowanych dziatan w przypadku wystgpienia incydentu lub zagrozenia bezpieczenstwa



panstwa z cyberprzestrzeni. Lepsze bytoby przyznanie odpowiedzialnosci za bezpieczenstwo

cyberprzestrzeni Prezesowi Rady Ministréw, co znajduje uzasadnienie w innych zapisach Polityki.

3. BRAK STRATEGII ZAPEWNIENIA KOMPLEKSOWEGO
BEZPIECZENSTWA

Okreslenie, ze ,Infrastruktura teleinformatyczna CRP musi by¢ chroniona przed atakami z
cyberprzestrzeni, zniszczeniem, uszkodzeniem i dostepem oséb nieuprawnionych” nie odwotuje sie do
podstawowych cech zapewnienia bezpieczenstwa, czyli poufnosci, integralnosci i dostepnosci, a zatem

jest btednym wskazaniem priorytetow ochrony.

9. BRAK REALNYCH WYMAGAN

Dla urzedéw posiadajacych serwisy transakcyjne (np.: ePUAP, PUE ZUS) powinny by¢ przygotowane co
najmniej przyblizone minimalne wymagania dotyczgce badania skutecznosci zabezpieczen - na przyktad
test penetracyjny i skan kodu zZrdodtowego. Kluczowg wartoscia dodang Polityki bytyby w takim

przypadku na przyktad zalecenia dotyczgce poprawnego zamawiania tego typu ustug.

10. BRAK WSPOtPRACY PUBLICZNO-PRYWATNEJ

Polityka catkowicie pomija mozliwo$¢ udziatu instytucji pozarzagdowych w tworzeniu zalecen oraz
dobrych praktyk z zakresu bezpieczenstwa. Biorgc pod uwage, iz strony internetowe stanowig wedtug
Polityki ,gtéwne miejsce wymiany informacji pomiedzy jednostkami administracji a obywatelem,
w e-spoteczenstwie”, pominiecie czynnika obywatelskiego oraz profesjonalnego nie znajduje

uzasadnienia.

11. BRAK REALNEGO PODEJSCIA

W Polityce proponuje sie to, ze zespot, ktéry jeszcze nie jest powotany przygotuje rekomendacje dla

ministra w ciggu 30 dni. W dokumencie rangi Polityka taka deklaracja gotowosci nie wydaje sie



potrzebna, ale jezeli jest to zatozenie ekspresowe] skutecznej pracy wymagatoby wyjasnienia. Jezeli
zaryzykowac stwierdzenie, ze by¢ moze projekt tego rodzaju rekomendacji juz wstepnie przygotowano,

to dlaczego nie zawarto ich w Polityce?

12. NIEJASNE | NIEUZASADNIONE WSKAZANIE
WYBRANEGO PRZEDSIEBIORCY

Polityka stanowi dokument rzgdowy, stad wskazywanie w akapicie pierwszym na projekt prowadzony na
zasadach komercyjnych wspdlnie z przedsiebiorcg, tj. Naukowa i Akademickg Siecia Komputerowa,
wydaje sie nieuzasadnionym preferowaniem przez polski rzad tego przedsiebiorcy. Dodatkowo projekt
ma charakter szczegétowy i brak podstaw, aby tylko ten projekt oraz zapowiedz jego rozbudowy byty
wskazywane w tresci dokumentu rzgdowego o charakterze ogdlnym, z pominieciem innych projektow,
ktore sg lub mogg by¢ realizowane przez instytucje rzagdowe we wspdtpracy z przedsiebiorcami.
Celowos¢ kontynuowania tego projektu powinna zosta¢ nadto zweryfikowana przy pomocy

zewnetrznych podmiotéw wobec stron tego projektu.

Wskazywanie konkretnych CERT-6w, np. TP CERT w tresci dokumentu rzgdowego powoduje
nieuzasadnione preferowanie danego przedsiebiorcy i nie znajduje podstawy w przepisach prawa,
szczegolnie, iz dalej mowa juz o pozostatych przedsiebiorcach telekomunikacyjnych i ustugodawcach
Swiadczgcych ustugi drogg elektroniczng. Wyrdznienie tylko niektérych przedsiebiorcéw z pominieciem

pozostatych wydaje sie niedopuszczalne.

13. BLtEDY MERYTORYCZNE

W Polityce witryny internetowe dotyczace bezpieczenstwa, okresla sie je jako “wewnetrzne”. Z drugiej
strony jest mowa o tym, ze “witryny bedga petni¢ role punktéow zgtaszania incydentdw bezpieczenstwa
teleinformatycznego”. Wydaje sie, ze zapisy te lezg w sprzecznosci ze sobg, poniewaz mozliwosc
zgtaszania incydentdéw zazwyczaj wigze sie z dostepnoscig z zewnatrz serwisu przyjmujgcego tego typu

zgtoszenia.

Wskazana w Polityce lista istniejgcych CERT-Ow, w tym ich nazewnictwa, jest listg dynamiczng. Dlatego

podawanie konkretnych nazw zespotdow jest niepotrzebne. Juz obecnie lista ta jest nieaktualna.



Nie jest jasne dlaczego Polityka odwotuje sie do wymiany informacji niejawnych skoro wczesniej

w dokumencie znajduje sie zastrzezenie, ze Polityka nie obejmuje strategii ochrony takich informaciji.



