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Cyfrowe ucho w niemieckim IXP  Koniec wirtualnej symulacji

Przedstawiciele IXP (Internet eXchange Point) ,Silk Road”
zazwyczaj podkreslaja, ze dla nich bezpieczenstwo
to dobrze strzezone serwerownie i prawie

100 proc. dostepnosc serwisu.,,Nowg jakos¢”
moga whnies¢ do tego zestawu przedstawiciele
najwiekszego na swiecie IXP- DE-CIX, ktdry jest
posadzany o wspotprace z niemieckimi stuzbami

szeroko stosujgcymi podstuch. [1] {b /
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Jak pisat na swoim profilu LinkedIn - Ross Ulbricht
- aresztowany przez FBI tworca portalu

do prowadzenia nielegalnego handlu,Silk Road” -
chciat stworzy¢ ,symulacje ekonomiczng,

ktéra databy ludziom doswiadczenia z pierwszej
reki jak by to byto gdyby zy¢ w Swiecie bez
systematycznego uzycia sity”. Chyba sie udato,
FBI przez wiele miesiecy obserwujac portal
systematycznie nie uzywato sity. Uderzyto raz
. . a dobrze. Dalsze doswiadczenia Ulbrichta beda
Wku rZzajqc Zubra 2014 zwigzane z diametralnie inng symulacja.[4]

W potowie listopada w Wielkiej Brytanii odbeda

sie ¢wiczenia z ochrony w cyberprzestrzeni

dla sektora finansowego. Nazywac sie beda Jedwabny szlak w liczbach
“Budzac Rekina 2". Chyba musimy pomysle¢

0 zmianie nazwy naszego ¢wiczenia, tez w tym
roku poswieconemu sektorowi finansowemu. N N
Nazwa “Cyber-EXE Polska 2013” brzmi dos¢ 79,8 min $ prowizji 2 1,2 min transakgji.

staroswiecko. Moze “Wkurzajac Zubra 2014”2 957.079 zarejestrowanych uzytkownikéw.
121131 E-crime-commerce petng geba.[4]

Kilka liczb dotyczacych wspomnianego,Silk Road”.
1,2 mld $ obrotu w ciggu 29 miesiecy dziatalnosci.
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Cyfrowa kawaleria

Brytyjczycy jako pierwsi na swiecie oficjalnie
powotuja cyber-armie. Przy okazji nazywaja to
+Najwieksza rewolucja militarng od czasu kiedy

L it it it i i i

czotgi zastagpity kawalerie (i tu niespodzianka

dla nas) w czasie | wojny Swiatowej”. Jak wiadomo
- w naszym przypadku - nawet w czasie Il wojny
$wiatowej nie za bardzo zastapity. Miejmy nadzieje,
ze cho¢ w tym przypadku nie pozostaniemy

przez wiele lat w blokach startowych. [5]

Mozna sie zgtasza¢ do ukarania

Zgodnie z nowa dyrektywa NIS - do 2 proc.
rocznego obrotu moze wynies¢ kara

dla organizacji, ktére odnotowaty udany atak
na swoje zasoby a nie miaty wdrozonych
odpowiednich zasad i technik bezpieczenstwa.
Z pewnoscig wzrosnie liczba zgtaszanych
przez firmy przestepstw komputerowych,

na co rowniez licza unijni urzednicy.[6]

Obrona drozsza niz atak

W podziemiu internetowym ci sami
dostawcy oferuja ataki i obrone.

Np: godzina ataku DDoS

kosztuje 208, dzien 505

a tydzien 5005.

Obrona odpowiednio

309, 2508, 16005.

Chyba troche za mata znizka

przy zakupie na tydzien.

Dane polecamy specom od analizy ryzyka.[7]
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Biuletyn ,Zawér bezpieczenstwa” jest wtasnoscia Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenistwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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