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sie na przyktad terrorysci. Przesyfajg sobie

Pie kny za C h 6d niewinne zdjecia, a w $rodku znajdujg sie inne

, 5 istotne zdjecia, albo tajne tresci. Niestety
Sio n Ca a W n l m problem dosiegnat tez uzytkownikéw e-bankingu.
Badacze odnalezli co najmniej dwa zdjecia - jedno
e zachodzacego stonica a drugie kota, ktére zawieraty
e .WI ru S w sobie pliki konfiguracyjne bankowego wirusa.

Nawet znalezienie takich ,wiruséw” nie wzbudza

Steganografia to metoda ukrywania jednej duzych obaw - ,0t, kotek i tyle.” [1] {b

tresci w drugiej. Widzimy obrazek z Patacem
Kultury, a w $Srodku na przyktad wiadomos¢:
»Akcje zaczynamy o godzinie 20:00”. To metoda

znana od tysiecy lat. Wszyscy wiemy czym jest

atrament sympatyczny. W starozytnosci postancowi

tajnej wiadomosci zapisywano j3 na tysej gtowie,

czekano by wtosy odrosty i wowczas wysytano °

w droge. Dzis$ steganografig postuguja

Powtdrka z jezyka
rosyjskiego niestety
potrzebna

Wraz z napieciem za naszg wschodnig granicg
warto przypomniec sobie troche rosyjskich stow,

a raczej sie ich nauczyé¢. Chodzi o sfowa bedace
potgczeniem rosyjskiego i komputerowego slangu.
| tak: MMXO to znane angielskie IMHO (In My
Humble Opinion), ,,zaliv” (3anuB) to metoda
kradziezy danych, ,mylo” (,mbln0") czyli mydto
oznacza co ciekawe email - ze wzgledu
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na odobienstwo fonetyczne, ,Offtopnu” (odpdTonHy)
to oczywiscie , off-topic” a ,Traf” (,Tpad”)

to nie polski ,przypadek” tylko angielski ,traffic”.
Nie zyczymy nikomu AfoCa i innych przekrosci.

A o nie nie trudno bo ceny w podziemiu o4yeHb
pocTynHble. [2]

Wiamanie do samochodu
...\Wirusem?

»Panie wtadzo ktos sie wtamat do mojego
samochodu!” Juz niedtugo po takim zgtoszeniu
mozemy ustysze¢ pytanie: , A czy byt zapaczowany?”.
Tak jak telefony staty sie komputerami, tak powoli
stajg sie nimi tez samochody. Wyniki badan naukowych
nad mozliwosciami ,zaatakowania” samochodow

sg lekko przerazajgce. W ich trakcie przejeto kontrole

nad uktadem kierowniczym i hamulcowym (sic!).

Na razie wzieto ,na warsztat” Forda Escape i Toyote
Prius. Przy okazji badania samochodowych
programow okazato sie, ze uzywane sg w nich

»secret keys”. Brzmi dobrze, tyle, ze ,tajnymi kluczami”
byty fatwo odczytywalne wartosci ASCII, np: JAMES,
MAZDA, PANDA, COLIN i ... ,Jesus”. Przed ostatnim
wystarczy dodac¢ ,,0h” i mamy podsumowanie. [3]
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FC BARCELONA -
- Syrian Electronic
Army 0:1

FC Barcelona (FCB) ,,stracita gola” na wtasnym
boisku. Syryjscy haktywisci z grupy SEA wtamali sie
na konto twitterowe hiszpanskiego klubu i umiescili
tam apel do zarzadu klubu aby zrezygnowat

z katarskich funduszy, ktoére ,,ociekajg krwig”.

Dos¢ dtugo trwato zanim administratorzy konta
usuneli wpis zamieszczony przez SEA. Ich dziatania
zdecydowanie przys$pieszyty po tym jak na profilu
FCB pojawit sie drugi komunikat: ,,Special Hi to
@RealMadrid!”. A tak w ogdle to troche nas
niepokoi bliskos$¢ skrétow FCB i FBC ;). [4]

O czym rozmyslaja
trolle?

Naukowcy zza oceanu, tym razem kanadyjscy,
przeprowadzili szerokie badania tego jak zachowuja
sie internauci komentujacy rézne sieciowe
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wiadomosci. Przebadano 1215 oséb. Okazato sie, ankiete tylko sgsiadom z potudnia. Och, byto to

ze osoby zachowujace sie tak jak sieciowe trolle troszke znecaniem sie na sgsiadami. Takiego ruchu
(dla przypomnienia: generalnie uprzykrzajgcy nie powstydzitby sie chyba sam Machiavelli. [5]
zycie innym swoimi komentarzami) majg sktonnosci

sadystyczne, makiawelistyczne, psychopatyczne Wi s
i narcystyczne. Ciekawe co oznacza fakt, a m a n Ie
ze Kanadyjczycy przekazali do wypetnienia swojg 7 za m kn iQtymi ocza mi

,Hakerzy” z grupy Anon Ghost dokonali dos¢
precedensowego ataku. Otz wtamali sie oni na
strone Yorkshare Banku. Problem polegat na tym, ze
Q dokonali udanego przejecia strony z phishingiem na
klientéw YB przygotowanej przez innych , hakerow”.
L\ »We are watching you: Don’t close your eyes”. Tym
samym pojawita sie powazna konkurencja
dla najbardziej , spektakularnego wtamania”.
Zagrozony jest przypadek wtamania islamiskich
@ haktywistéw na strone ,,Belvoir Castle” mie-
@ jsca wypoczynku brytyjskich rodzin, zamiast na
strone ,,Belvoir Fortress” - fortecy chrzescijanskich
A krzyzowcéw. Apel ,,don’t close your eyes” nabiera
dos¢ specjalnego znaczenia w tym przypadku. [6]
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Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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