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ZAWOr

DazpleczZanstWas o

Sms-em wypftacisz
gotowke z bankomatu

Wyptata z bankomatu przez przestanie do niego SMS-a
to nie jest niestety nowy produkt bankowcéw tylko
kolejny sposdb na kradziez pieniedzy z bankomatéw.
Przestepcy opracowali metode, ktéra polega

na uruchamianiu ztosliwego oprogramowania

w bankomacie, ktéry jak wiadomo jest komputerem.
Przesyfajg do bankomatu SMS-a. Jak? Wczesniej,
wiamujac sie fizycznie do bankomatu, podtgczajg

do niego swoj telefon komdrkowy. Nastepnie tgczg
go poprzez port USB (nie trzeba tadowaé baterii

w telefonie!). Przestane SMS’y sg odczytywane

jako komendy uruchamiajgce malware (w tym
wypadku “Ploutus”). Z bankomatu wyptywa gotowka.
Jak dostaniesz SMS-a o tresci: “1000000101000031”
to znaczy, ze kto$ cie pomylit z bankomatem.[1] {b
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Zdjecia twojego zycia

Dwadjka naukowcdw z California Polytechnic San Luis
Obispo stworzyta ztosliwe oprogramowanie, ktére

po zainstalowaniu na okularach Google’a (Google
Glass) moze bez wiedzy ich wtasciciela wykonywac
zdjecia co 10 sekund i przesyfac je do intruza.
Wszystko na co spojrzy wtasciciel okularéw zostanie
udokumentowane i niestety moze by¢ wykorzystane
przez przestepcow, np: jesli gdzies spojrzy na swoje
hasta, nie wspominajgc juz o wszystkich sytuacjach
prywatnych. Zwykle, gdy okulary robig zdjecia

w okularach zapala sie lampka. W opisywanej sytuacji
wykonanie zdjecia jest zupetnie niewidoczne. Zdaje
sie, ze to dopiero poczatek probleméw z Google
Glass. Az strach pomyslec co sie bedzie dziato przy
powszechnym ich uzywaniu. Chyba czas pomyslec

o ochronie przed zainfekowanymi okularami - w sytuacji
wykrycia Google Glass w swoich okolicach. [2]

Sprytni chtopcy
z helpdesku

“Sprytni chtopcy z helpdesku” (Smart Support
Guys) to nowatorski, cho¢ nie polecany, sposéb
na zarabianie pieniedzy. 34-letni Mohammed Khalid
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Jamil wytudzat pienigdze od klientéw w Wielkiej Brytanii,

ktdérzy oczekiwali jego wsparcia przy rozwigzywaniu
ktopotéw z komputerem. Mohommed zapewniat,

ze jego firma pracuje dla Microsoft a on jest
certyfikowanym inzynierem. Ofiarami firmy
zatrudniajgcej specjalistéw z hinduskim akcentem,
tak popularnym wsrdd pracownikéw infolinii, byty
gtéwnie osoby starsze. ,,Sprytni chtopcy” pomagali

W usuwaniu problemow z bezpieczenstwem, po czym

jak sie tatwo domysli¢ wtasciciele mieli tych probleméw

jeszcze wiecej. Kosz ustugi od 42 do 180 EURO.
Mahommed to recydywista - przed tym jak zostat

»Sprytnym chtopcem” byt “PC Masterem”. Na wymyslenie

nastepnej ciekawej nazwy bedzie miat sporo czasu.

Wyrok sgdu - 4 miesigce, 6 000 Euro kary, prawie 7 000

Euro rekompensaty dla 41 ofiar i prawie 17 000 Euro.
No i wyszto na to, ze najwiecej na tym zarobit sad. [3]

Latajacy dron

zaatakowat
triatlonistke

Raija Ogden dzielnie walczyta na trasie triatlonu

w zachodniej Australii kiedy nagle... cos jej spadto

na gtowe. Tym czyms okazat sie dron, ktéry stuzyt

do filmowania zawoddw. Dron przez pewien czas
spokojnie unosit sie nad gtowami zawodnikdw,

po czym nagle lotem nurkowym, z wysokosci 10 m,
wylgdowat na gtowie dzielnej zawodniczki. Nie obyto
sie bez interwenc;ji lekarskiej. Wstepne dochodzenie
ustalito, ze przyczyng mogto by¢ przejecie dronu przez
intruza, ktory ,wbit” sie w komunikacje pomiedzy
jego witascicielem a dronem i przejat kontrole nad
dronem. Oczywiscie trudno jest ustali¢ Zzrédto tego
hackingu - wszystko odbyto sie drogg radiowa.

Jesdli ktos sie nie wezmie za bezpieczenstwo tych
urzadzen to w nastepnych zawodach triatlonisci
zmieniajgc rower na buty biegowe nie powinni
zdejmowac kaskow rowerowych. [4]
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Ztosliwy tworca
antywirusa na komorki

Na poczatku kwietnia numerem jeden sprzedazy
wsrod nowych aplikacji w Google Play byto
oprogramowanie “Virus Shield”. Wszystkich
specjalistéw od bezpieczeristwa cieszy fakt,

ze uzytkownicy Androida - najbardziej podatnego
na ataki systemu operacyjnego dla urzagdzen
mobilnych - tak ochoczo wzieli sie za instalowanie
oprogramowania antywirusowego. Radosé poteguje
fakt, ze zdecydowali sie nawet zapfacic¢ za nie 3,99S.
Zas wszystkich, ktorzy zainstalowali oprogramowanie
cieszyt fakt, ze ich system jest wreszcie bezpieczny.
Uruchomione skanowanie wskazywato wynik - zero
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odnalezionych wirusow. Jednak ten fakt nie cieszyt juz
wszystkich specjalistow od bezpieczerstwa - dlaczego?
Wynik potwierdzat w 100% funkcjonalnos¢ programu,
ktéry... w czasie skanowania nie robit nic! Absolutnie
nic! Natomiast wynik skanowania konta bankowego
tworcy programu wykazat przychody nastepujgce:
10 000 pobrar razy 3,995 réwna sie 39 900S.
Twdrcy oprogramowania w jednej kategorii naleza
sie podziekowania - program nie instalowat zadnego
ztosliwego oprogramowania - ztosliwy byt tylko

on sam. Jest obawa, ze nastepnym razem i twdrca

i program mogg by¢ ztosliwi. [5]

Bezpieczne hasto powinno
zawierac litere z serialu

»Zdrowko”

Fali informacji dotyczacej nieszczesnej dziurze w
protokole OpenSSL towarzyszg oczywiscie porady
dotyczgce tego co teraz robié aby by¢ bezpiecznym.
Niektore z nich nadajg sie bardziej do kabaretu

[1] http://tinyurl.com/qa67re2
[2] http://tinyurl.com/ohbdzre
[31 http://tinyurl.com/pxusdy4 {b

947K

(zresztg przygotowywane z takim zamystem).

Serwis FunnyOrDie prezentuje zestaw dos$¢
idiotycznych porad, np:

— przystaw usta do komputera i wyssij z niego trucizne,
— korzystaj z komputera swojego kolegi jesli nie jestes
pewien swojego,

—$cisnij dton swojemu komputerowi aby byt pewien,
Ze jestescie w jak najlepszych stosunkach.

Jednak nam najbardziej do gustu przypadta porada
dotyczaca zmiany haset:

—zmien swoje hasta na nowe - powinny zawierac
jedna wielka litere, jedng cyfre i jedng literke z serialu
»Zdréwko”, gdyz badania pokazuja, ze hakerzy go nie
ogladaja.

Pewnie przektadajac to na nasze rodzime poletko
—zmien swoje hasta na nowe - powinny zawierac
jedna wielka litere, jedng cyfre i jedng literke

z serialu ,Klan”. [6]

[4] http://tinyurl.com/qa694cp
[5] http://tinyurl.com/nj88acc
[6] http://tinyurl.com/nnpmuo9

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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