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Telefon robi sweet-focie
ztodziejowi

Jeden ze studentéw w Wielkiej Brytanii utracit telefon.
Zostat mu skradziony z kieszeni ptaszcza. Ztodziej
natknat sie jednak na sprytne zabezpieczenie w telefonie.
Whpisujac kilkukrotnie btedny PIN spowodowat, ze
telefon zrobit zdjecie nowemu ,witascicielowi” i wystat
je do starego wiasciciela. To nie oznacza, ze telefon
zostat juz odzyskany, ale zawsze tatwiej szukaé nowego
wtasciciela, a gdyby sie jeszcze okazato, ze do zdjecia
dodawany jest geo-tag i mozemy namierzy¢ obecne

miejsce witasciciela na mapie to jesteSmy juz znacznie
blizej. Jak zobaczysz kogos wstukujacego nerwowo PIN
i ubranego w kominiarke to znaczy, ze natrafites na
ztodzieja, ktdry czytat ,Zawor Bezpieczenstwa”. [1]@

Haker na okrecie
atomowym

27 letni Mikotaj Pawet Rycerz (Nicholas Paul Knight)
stuzacy na USS Harry S. Truman - amerykanskim
lotniskowcu atomowym, okazat sie byé
cyberprzestepca postugujacym sie wieloma nickami
(Intertia, Logic, nickmc01, Solo, INTER7IA, |Logic|.
Uzywat ich jako lider grupy hakerskiej ,Digi7al”
(wczesniej ,,HavOk”). Grupa dziatata aktywnie od wielu
lat - sam Knight dziatat w niej od 16-tego roku zycia.
Cztonkowie ,,Digi7al” mieli na koncie nie byle jakie

zdobycze: systemy amerykanskiej marynarki wojennej
(tu Knight miat dos¢ blisko), systemy Amerykanskiej
Narodowej Agencji Wywiadu Kosmicznego, systemy
Departamentu Bezpieczeristwa Narodowego, systemy
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stynnego laboratorium w Los Alamos, policji kanadyjskiej,

AT&T i ... muzyka Rashoda Holmes’a. Ostatecznie sami
trafili na celownik wymiaru sprawiedliwosci i zasigdg
na tawie oskarzonych sgdu w Tulsa (Oklahoma).
Nagrania Rashoda mogg sie przydaé na dtugie spacery
w stonecznym wieziennym wybiegu. [2]

Cyber-pracownik

miesigca dostanie Ferarri.

A co z lotem na marsa?

To, ze cyberprzestepcy kopiujg znane z rynku
rozwigzania marketingowe i wdrazajg je w Swiecie
przestepczym wiadomo od dawna. Na przyktad
undergroundowe serwisy aukcyjne oferuja exploity,
ustugi wiaman itp. Kolejny pomyst wdrozyt jeden

z lideréw $wiata cyberprzestepczego. Za najlepszy
scam (internetowe oszustwo przyp.red.) oferuje

on samochdd marki Porsche albo Ferrari. Konkurs
skierowany jest do grup cyberprzestepcéw, ktorzy
chcieliby sie pochwali¢ swoimi dokonaniami.
Nagroda wydaje sie niesamowita, ale zaraz, zaraz ...
cyberprzestepca w wyniku sprawnego oszustwa
potrafi pozyska¢ setki albo tysigce danych kart
kredytowych, a kazda z nich jest do sprzedania

w podziemiu za kilkaset dolaréw, to oferta dla
»pracownika miesigca” moze okazac sie nawet
Smieszna. Stroze prawa powinni ogtosi¢ szybko
lepszg nagrode - miejsce w zespole wybranym

do lotu na Marsa. Bez prawa rezygnacji rzecz jasna. [3]

Pin-y w zytach

Jak sie dowiadujemy Polska staje sie jednym

z prekursoréw powszechnego wykorzystania mato
znanej metody biometrycznej. Do korica roku

w dwustu bankomatach na terenie Polski mozliwe
bedzie autoryzowanie swojej karty w bankomacie
z wykorzystaniem czytnika biometrycznego, ktory
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sprawdza rozktad zyt w naszym palcu. Jest to cecha
biometryczna, ktora cechy unikalnosci nabywa juz
w okresie prenatalnym. Wczesniej na duzg skale
implementowano takie rozwigzanie w Turcji

a w niektérych krajach takie rozwigzanie stosuje sie
nawet bezposrednio przy zakupach, ,,ptacac”
przytozeniem palca do skanera. No cdz - pozostaje
nadzieja, ze cyber-ztodzieje nie beda potrafili

z bankomatu wyzytowaé nie swoich pieniedzy.
Wszystkich, ktérzy maja zte zamiary spieszymy
informowag, ze palce bez wykazujgcego pulsu

i odnotowanym spadkiem hemoglobiny (tak dziej
sie po jego odcieciu) nie pozwoli na autoryzacje. [4]

Agent FBI z trawka
przy klawiaturze

Amerykanski FBI ma powazny problem. Proces
rekrutacji wskazuje na to, ze wsrdd najlepszych
kandydatéw do walki z cyberprzestepcami jest wielu
takich, ktérzy nie przechodzg pomysinie testu,
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w ktérym muszg zadeklarowac, ze w ostatnim
okresie nie pobudzali sie srodkami odurzajgcymi.
Problem wyszedt na jaw w sytuacji kiedy
okazato sie, ze trzeba pilnie zatrudnic

okoto 2 tysiecy specjalistdw do Scigania
cyberprzestepcéw. Ci dobrze rokujgcy

réwniez sobie popalajg - gféwnie marihuane.
Cyberprzestepcow przybywa, a ,,czystych”
kandydatéw na ichsciganie jak na lekarstwo.
Wychodzi na to, ze nie bedzie wyjscia i trzeba
bedzie zaakceptowac specjalistéw popalajgcych
trawke. Ciekawe, czy wséréd wiasciwosci
marihuany pojawig sie opisy z kategorii
,Zastosowanie w cyberbezpieczenistwie”? [5]

Szyfrowanie, kodowanie
i solenie ...buta

Wyjasnienie znaczenia i konsekwencji niektorych
z pojec bezpieczenstwa nie jest zadaniem tatwym.
Problem dodatkowy pojawia sie przy tematach
szczegblnie trudnych - na przyktad funkcji

[1] http://tinyurl.com/nhg8sbr
[2] http://tinyurl.com/kdzr5xf
[3] http://tinyurl.com/I5daslx t\lb

zwigzanych z szyfrowaniem. Powszechnie mdéwi
sie, ze dane zostaty zaszyfrowane i to ma wyjasnic
wszystko, tzn. przede wszystkim to, ze jest
bezpiecznie. A wcale nie zawsze bezpiecznie jest,
np: jesli chodzi o przechowywanie haset.
Zaszyfrowanie hasta to jak wtozenie buta

do pudetka. Pudetko mozna otworzy¢ i buta
zobaczyé¢, czyli odczyta¢ hasto. Dlatego hasta trzeba
kodowac¢ (chodzi o funkcje skrotu, czyli o tzw.
“hush”) i soli¢. OK - kodowac - tak.

Ale soli¢? To prawdziwa konfuzja. Posolenie hasta
ma doprowadzi¢ do jego najwyzszego poziomu
bezpieczenstwa. O co chodzi? ZnaleZli sie tacy,
ktorzy w dosé przejrzysty i interesujgcy sposob
wyjasnili - do nich odsytamy - przedstawia

ich Graham Cluley. [6]

[4] http://tinyurl.com/I4yy9zc
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[6] http://tinyurl.com/Iw9bsxt

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org

Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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