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Nie otwierasz Zmiana klimatu
lodowki a tam pod kontrolg
google cyberprzestepcow

Jeden z najpotezniejszych komputeréw na $wiecie,
ulokowany w Wellingoton w Nowej Zelandii, zostat
zaatakowany przez cyberprzestepcéw. Dokonali

oni udanego wtamania. Jak zwykle podejrzani sg
Chinczycy. Komputer jest ekwiwalentem 700 laptopdéw
pracujacych réwnolegle, a w catosci wazy 18 ton

i kosztowat prawie 13 miliondw $. Na co dzien stuzy
do przewidywania groznych zjawisk atmosferycznych

i zmian klimatycznych i jest wtasnoscig jednego

z nowozelandzkich instytutow naukowych. Technicy
doktadnie badajg, czy ponownie uruchomiony
komputer nie bedzie zawierat ztosliwego kodu.
Zapewne obawiajg sie, ze w takim przypadku mogtaby
nadejs¢ seria nieoczekiwanych huraganéw, tsunami

i nagte oziebienie klimatu prowadzace do zamrozenia
pfac personelu odpowiedzialnego za zabezpieczenie
komputera.[2].

,Dzien dobry, tu Twoje okulary Google. Widze,

ze przygladasz sie samochodom na Twoim parkingu,
a czy wiesz ze BMW wtasnie wypuscito na rynek
fantastyczny, nowy model kabrioleta?” Tak wtasnie
moze wyglgdac reklama przysztosci, jesli Google
zrealizuje swoje plany projektéw marketingowych.

| | | Niewidocznie robione
Takie zachety mozemy otrzymaé nie tylko od

stynnych juz okularéw Google, ale takze od innych ZdeCie < r6|aCja Z Wthrza

urzadzen - np: lodéwki, zegarka czy samochodu, . .
nie wspominajac juz o smartfonach. Skoro juz musza kleszenl

naprawde mowic i to ma by¢ posuniete tak daleko,
to moze niech chociaz raz na miesigc samochéd
powie do nas: ,Jesli do jutra rana nie wgrasz mi

tat na hamulec, $wiatta i bagaznik, to dalej

z Tobg nie jade!” [1]. {b

Naukowiec o znajomo brzmigcym imieniu

i nazwisku Szymon Sidor, przekonuje, ze mozliwe
jest wykonywanie zdjec i filmow w systemie
Android absolutnie bez wiedzy wfasciciela,
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bez jakichkolwiek widocznych oznak. Sama
aplikacja, ktora miataby to robi¢ nie wyswietla
powiadomienia i jest rowniez niewidoczna

na liscie aplikacji. Dotychczas styszelismy

o aplikacjach robigcych zdjecia po kryjomu,
ale byty one chociaz widoczne na liscie aplikacji,
musiaty by¢ aktywowane i tryb ,,preview”
widoczny na ekranie. Tym razem nic juz

z tego nie jest widoczne dla uzytkownika.
Pozostaje nadzieja, ze ,preview” jest réwniez
niedostepne dla atakujgcego i wiekszos¢
nagrania to bedzie fascynujaca relacja

ze srodka kieszeni dzinsowych spodni. [3]

Duch z twittera
okazat sie 62-latkiem

Policja w Sussex (WIk. Brytnia) aresztowata
62-letniego mezczyzne, ktéry prowadzit konto
twitterowe, na ktérym odgrywat role... ducha
Jamesa Bulgera. James Bulger to zamordowany
w 1993 dwulatek. Chora osobowos¢ 62-latka
zabawiata sie wysytajgc gtupie informacje
pochodzace niby to od ducha Jamesa.
Powodowato to traumatyczne przezycia matki
Jamsesa, ktéra nawet spotkata sie w tej sprawie
z szefami Twittera. Szczesliwie, gtupiego zartownisia
ujeto. Moze bedzie - przynajmniej przez jakis
czas - mogt sobie ograniczy¢ swoje zarty

po publikacji wiadomosci z réwnie prawdziwego
konta, czyli od ,,62-latka na wolnosci”.[4]

Google glasses -
batalia rozpoczeta!

Wydaje sie, ze wraz z poczatkiem masowej sprzedazy
okularow Google rozpoczeta sie walka o to czy mozna
ich wszedzie uzywac. Na poczgtek do akcji wkroczyty
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restauracje, ktdre w trosce o prywatnos¢
swoich klientow zakazujg uzywania okularéow
rodem z Mountain View. Prekursorem byta
nowojorska restauracja Feast, ktéra w kwietniu

poprosita o zdjecie okularéw jedng z klientek.
Klientka wowczas opuscita restauracje, pézniej
zrobita medialng afere wokét tego faktu.
Wynikiem tego ziatania byto to, ze restauracja
zaczeta otrzymywac negatywne oceny

w serwisach internetowych. Twarda postawa
wtascicieli restauracji i jasne ttumaczenie przyczyn
swojej decyzji doprowadzity jednak

do sukcesu - oceny réwniez wrécity

do normy, a fani fotografowania kazdego
kotleta przed jego zjedzeniem bedg musieli
poszukaé nowych miejsc. [5]

Swatanie nabiera
nowego znaczenia.
Nie badz jego ofiara

Wiemy czym jest swatanie. Moze sie jednak

okaza, ze to stowo bedzie bardziej popularne
dzieki innemu znaczeniu. SWAT to wyspecjalizowane
oddziaty jednostek policyjnych (od ang. Special
Weapons and Tactics) wzywane do najbardziej
wymagajacych i groznych przypadkow.

Do jednego z takich przypadkéw wezwany zostat
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oddziat SWAT-u w Australii. Podobno napadnieto jego komputera to niech stanie sie nig perspektywa
i zwigzano grupe osob, stychac byto strzaty. wywalonych drzwi, krzykéw i wycelowane;j
O godzinie 4:40 rano 20 policjantéw ruszyto broni 0 4:40 nad ranem.[6]

do natychmiastowej akcji. Okazato sie jednak,

ze wszystko jest nieprawdg i cata akcja zwrdcita

sie przeciwko wzywajgcemu, czyli australijskiemu
18-latkowi, ktéry tym samym zostat oskarzony

o ,swatting” (czyli o “swatanie”:). Problem

polega jednak na tym, ze wiekszos$¢ przypadkow
»Swattingu” zwigzana jest z wykonaniem tego
bezmysInego zartu na konto kogos innego.

Np: wtamujac sie do jego komputera czy przejmujac
kontrole nad jego telefonem. W rezultacie
»2g8taszajacy” musi sie mocno ttumaczy¢ i np: na jakis
czas utracié sprzet elektroniczny (komputer, telefon),
ktory policja poddaje kontroli. Jesli do tej pory kto$
nie znalazt dobrej motywacji do zabezpieczenia swo-

[1] http://tinyurl.com/nbzd4fu [4] http://tinyurl.com/nde9wvo
[2] http://tinyurl.com/qckv8hw [5] http://tinyurl.com/nyu7xc9
[3]1 http://tinyurl.com/oj4rdsv {b [6] http://tinyurl.com/nrgfkyc

Jesli chciatbys podzieli¢ sie z uczestnikami
konferencji ,,SECURITY CASE STUDY 2014” swoja

CALL FOR PAPERS wiedzg na tematy zwigzane z bezpieczernistwem
konferencja teleinformatyczny m AN\ N @b]0)
SECURITY CASE STUOY 2014 ZGtOSZENIA WEASNEJ PROPOZYCJI REFERATU.

Szczegdtowe informacje na stronie konferencji:
’ https://www.securitycasestudy.pl/cfp/

ol

Biuletyn ,Zawdr bezpieczenstwa” jest wtasnoscig Fundacji Bezpieczna Cyberprzestrzen. Powielanie
tresci biuletynu jest dozwolone jedynie w celach niekomercyjnych oraz pod warunkiem zachowania
informacji o zrédle pochodzenia kopiowanych tresci jak i samego biuletynu.

Fundacja Bezpieczna Cyberprzestrzen zaangazowana jest w wiele inicjatyw, konferencji, szkolen
i projektow dotyczacych tematyki bezpieczenstwa teleinformatycznego. Celem Fundacji jest dziatanie
na rzecz bezpieczenstwa cyberprzestrzeni, w tym na rzecz poprawy bezpieczenstwa w sieci Internet.

www: http://cybsecurity.org
Twitter: @cybsecurity_org
Facebook: https://www.facebook.com/FundacjaBezpiecznaCyberprzestrzen {b
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