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Szanowni Panstwo,

Z wielka satysfakcjg oddajemy w Panstwa rece raport z ¢wiczen Cyber-EXE Polska
2024. Fundacja Bezpieczna Cyberprzestrzen, organizator tego przedsiewziecia,
miata zaszczyt wspodtpracowat z szerokim gronem partneréw, ktorych wsparcie
i zaangazowanie byty kluczowe dla powodzenia projektu. Wspdlnie stworzyliSmy
platforme, ktéranietylkoumozliwita praktyczne przetestowanie proceséw dostosowania
do nadchodzacych regulacji DORA, ale takze data okazje do wzmacniania wspotpracy
w sektorze finansowym.

Cwiczenia Cyber-EXE Polska odbywaja sie juz od 2012 roku i s3 dowodem na to,
jak wielkg warto$¢ ma wspodtpraca réznych podmiotéw w obliczu dynamicznie
zmieniajgcych sie cyberzagrozen. Sektor finansowy, ktéry jest najczesciej cwiczacym,
miat dzieki wspdlnemu wysitkowi okazje nie tylko sprawdzi¢ swoje przygotowanie,
ale takze wymieni¢ dosSwiadczenia i najlepsze praktyki z zakresu reagowania na
incydenty. JesteSmy tez przekonani, ze kilka edycji ¢wiczent znaczgco przyczynito sie
do zacies$nienia operacyjnej wspotpracy sektorowe;.

Dziekujemy wszystkim partnerom, ktérzy wspierali Fundacje w organizacji tego
wydarzenia, w szczegdlnosci firmie doradczej EY Polska oraz CSIRT KNF, a takze
CSIRT-om poziomu krajowego, firmom Simspace, Splunk, Mastercard i CrowdStrike.
Zaangazowanie wszystkich Partnerdw przyczynito sie do sukcesu tego przedsiewziecia.
Wierzymy, ze wyniki tych ¢wiczen oraz wyciggniete z nich wnioski przyczynia sie do
podniesienia poziomu cyberbezpieczenstwa catego sektora finansowego w Polsce, a
doswiadczenia tego sektora bedg rowniez wykorzystane przez innych.

Zapraszam do lektury raportu i korzystania z przedstawionych w nim rekomendacji,
ktére mogg stac¢ sie fundamentem dalszych dziatann na rzecz budowy bezpiecznej
cyberprzestrzeni w Polsce.

Mirostaw Maj Jakub Teska
Prezes Fundacji Partner, Zesp6t Technology Consulting

Bezpieczna Cyberprzestrzen EY Polska
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Wprowadzenie

Cwiczenia Cyber-EXE Polska 2024 (dalej CEP24) to kontynuacja serii ¢wiczen

z tego cyklu realizowanych dla sektora bankowego w latach 2013, 20151 2018.
Bezposrednig inspiracjg i punktem wyjscia zorganizowania ich po raz kolejny byto
zblizajgce sie wejscie w zycie rozporzgdzenia DORA.

DORA oraz nowelizacja ustawy o krajowym
systemie cyberbezpieczenstwa (UoKSC) to istotne
wyzwanie dla sektora finansowego, poniewaz
wymuszajg dostosowanie proceséw i procedur

w obszarze cyberbezpieczenstwa. Kluczowa role

w tych przepisach odgrywajg regulacyjne standardy
techniczne (RTS) opracowane przez organy
nadzorcze, majace na celu ujednolicenie sposobu
realizacji wymogodw i zapewnienie wysokiego,
zharmonizowanego poziomu bezpieczenstwa.

RTS dotyczacy klasyfikacji incydentéw jako powazne
naktada na podmioty finansowe obowigzek
precyzyjnej ich oceny. Z kolei RTS dotyczacy tresci
zgtoszen incydentéw powaznych oraz terminéw

ich raportowania okres$la wymogi co do struktury

i zawarto$ci raportéw oraz ramy czasowe zgtaszania
incydentow.

Cwiczenia CEP24 byty odpowiedzig na te wyzwania
umozliwiajac podmiotom sektora finansowego
przetestowanie gotowosci do spetnienia wymagan
nowych requlacji, przy czym weryfikacji zostaty
poddane nie tylko warstwa procesowa (procedury),
ale réwniez zdolnosci techniczne zespotéw
zaangazowanych w reakcje na cyberzagrozenia.
Ich zakres w duzym stopniu wychodzi naprzeciw
rekomendacjom, ktére pojawiaty sie w poprzednich
edycjach ¢wiczen. W niniejszym raporcie
przedstawiono opis ¢wiczen, metodyke, przebieg oraz
analize wynikéw, ktéra umozliwita przygotowanie
whnioskéw i nowych rekomendaciji.




Wprowadzenie

Organizatorzy i partnerzy ¢wiczen

Organizatorem ¢éwiczen Cyber-EXE Polska 2024 byta
Fundacja Bezpieczna Cyberprzestrzen (dalej FBC).

Partnerem gtéwnym byta firma doradcza EY.

Organizacje ¢wiczer wsparli réwniez pozostali
partnerzy: SimSpace, Splunk, Mastercard oraz
CrowdStrike.

Uczestnicy ¢wiczen

W ¢wiczenia zaangazowanych byto 18 podmiotdéw,
a aktywnie ¢wiczacymi byli:

» Santander SA

» mBank SA

» Alior Bank SA

» Pekao SA

» Bank Ochrony Srodowiska SA
» ING Bank Slaski SA

» BNP Paribas Bank Polska SA

» Bank Gospodarstwa Krajowego

» CSIRT sektorowy - CSIRT KNF dziatajacy
w strukturach Komisji Nadzoru Finansowego

» CSIRT-y poziomu krajowego:

» CSIRT NASK - dziatajacy w strukturach
Naukowej i Akademickiej Sieci Komputerowej -
Panstwowego Instytutu Badawczego,

» CSIRT GOV - dziatajacy w strukturach Agencji
Bezpieczenstwa Wewnetrznego,

» CSIRT MON - dziatajacy w strukturach
Ministerstwa Obrony Narodowej.

Zespot projektowy

Zespot projektowy sktadat sie z przedstawicieli FBC,
EY, SimSpace oraz CSIRT KNF. Celem jego prac byto
opracowanie szczegdtowych scenariuszy éwiczen,
integracja warstw, w ktérych sie odbywaty oraz
zaprojektowanie systemu punktacji, ktéry umozliwiat
uczestnikom biezgcy wglad w wyniki ich dziatan.
Zespot projektowy pracowat od czerwca 2024 roku.
W trakcie kilkunastu spotkan opracowano spdéjny plan
¢wiczen, przygotowano infrastrukture techniczng
umozliwiajgca symulacje incydentéw i zdalne
monitorowanie dziatan uczestnikéw. Prace zespotu
obejmowaty takze analize wymagan regulacyjnych

i biezace dostosowywanie elementéw éwiczen
umozliwiajgcych osiggniecie ich celdw.

Cele ¢wiczen

Celem gtéwnym CEP24 byto przygotowanie
podmiotéw sektora finansowego do wdrozenia

i dziatania zgodnie z nowymi regulacjami z zakresu
cyberbezpieczenstwa (rozporzadzenie DORA,
nowelizacja UoKSC).

Celami szczegétowymi byty:

Weryfikacja procesu klasyfikacji incydentu jako
powazny zgodnie z wytycznymi wiasciwych
regulacyjnych standardéw technicznych (RTS).

Weryfikacja kompetencji zespotéw
technicznych cyberbezpieczenstwa do analizy
artefaktéw i zbierania informacji niezbednych
do zgtoszenia incydentu powaznego.

i pozostatych komdrek organizacyjnych
w wypetnianiu formularza zgtoszenia incydentu
powaznego.

Ocena przydatnosci formularza zgtoszenia
incydentu powaznego, opracowanego przez
KNF na podstawie RTS.

Weryfikacja procesu wspdtpracy bankdéw
z CSIRT KNF.

Weryfikacja wspdtpracy zespotdw technicznych

Celem dodatkowym, bioragc pod uwage udziat

w ¢wiczeniu CSIRT KNF oraz CSIRT-6w krajowych,

byta weryfikacja wspdtpracy pomiedzy CSIRT-em
poziomu krajowego, sektorowym a CSIRT-ami poziomu
krajowego.
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Metodyka przeprowadzenia

cwiczen

Warstwy ¢wiczen

Cwiczenia byly zrealizowane w trzech wzajemnie powigzanych warstwach, by
umozliwi¢ osiggniecie wszystkich celéw. Kazda warstwa miata na celu sprawdzenie
réznych zdolnosci w zakresie cyberbezpieczenstwa w organizacji i umozliwiata
kompleksowg symulacje dziatarh obronnych oraz reagowanie na symulowane

incydenty.

Warstwa informacyjna byta realizowana w aplikacji
CyberBastion. Pozwalata na symulacje podejmowania
decyzji zwigzanych z inwestowaniem w zabezpieczenia
i reagowaniem na dynamicznie rozwijajacy sie
incydent. Dla kazdego ¢wiczonego scenariusza
podczas CEP24 w CyberBastion pojawiaty

sie wprowadzenia (tzw. injecty) o charakterze
informacyjnym oraz przedstawiajgce kolejne kroki
atakujacego. W tej warstwie uczestnicy mogli
zweryfikowa¢ skutecznos$¢ swoich dziatan, poniewaz
poza przekazywaniem injectéw w CyberBastionie
prezentowana byta réwniez ogdlna punktacja
sumujgca dane wynikowe z pozostatych warstw.

Warstwa techniczna byta realizowana w srodowisku
klasy cyber range, w ktérym symulowano fragment
Srodowiska IT organizacji. Byto to Srodowisko
fikcyjne, nieodzwierciedlajgce konkretne
$rodowisko uczestnikéw. Zadaniem éwiczacych byta
identyfikacja wskaznikdw kompromitacji (Indicators

of Compromise, 10C) zwigzanych z incydentem
bezpieczenstwa odtwarzanym w danym scenariuszu.
loC mozliwe do odnalezienia w cyber range byty
skorelowane z injectami scenariusza prezentowanymi
w CyberBastionie. Celem w tej warstwie byto
sprawdzenie wtasnych zdolnosci technicznych
uczestnikdéw (kompetencji technicznych zespotéw
reagowania). Zgtaszanie odnalezionych w cyber range
loC byto punktowane.

Warstwa procesowa skupiata sie na procedurach

i miata na celu sprawdzenie efektywnosci komunikacji
oraz wspdtpracy pomiedzy réznymi podmiotami
uczestniczgcymi w ¢wiczeniach. W tej warstwie byty
weryfikowane zdolno$ci organizacji do skutecznego
zgtoszenia incydentu CSIRT sektorowemu. Zgtoszenia
byty przekazywane za posrednictwem poczty
elektronicznej. Dziatanie byto punktowane.



Metodyka przeprowadzenia ¢wiczen

Rysunek 1 - schemat ideowy warstw ¢wiczeh CEP24

Platorma ¢wiczen Cyber-EXE Polska 2024
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Tryby dziatania

Cwiczenia CEP24 zostaly zrealizowane w dwéch trybach determinujacych interakcje pomiedzy uczestnikami

éwiczen:

Tryb samodzielnego dziatania
W pierwszym scenariuszu

Banki ¢wiczyty indywidualnie i nie mogty komunikowac
sie z pozostatymi pozostatymi ¢wiczacymi
organizacjami, oprécz komunikacji wymaganej
regulacjami. Kazdy z bankéw podejmowat samodzielne
decyzje oraz realizowat zadania w oparciu o dostepne
informacje i wtasne zasoby. Uczestnicy musieli
polegac wytgcznie na swojej wiedzy, do$wiadczeniu

i udostepnionych narzedziach. Komunikacja
wewnetrzna odbywata sie na ogdinych zasadach
przyjetych w danej organizacji (maile, telefony,
wiadomosci tekstowe w komunikatorach, spotkania
online). Natomiast komunikacja zewnetrzna zostata
ograniczona do zespotéw CSIRT uczestniczacych

w ¢wiczeniu i dozwolona wytgcznie w ramach
zgtaszanego incydentu, zgodnie z ustalonymi
procedurami, bez udziatu pozostatych organizacji
¢wiczacych.

Tryb samodzielnego dziatania stuzyt identyfikacji
potencjalnych luk we wtasnych zdolnosciach do reakgcji
na incydent.

Tryb petnej wspétpracy w drugim
scenariuszu

W trybie petnej wspdtpracy uczestnicy mieli mozliwosé
swobodnego kontaktu i wymiany informacji z innymi
organizacjami. Mozliwa byta wymiana doswiadczen,
wsparcie techniczne oraz konsultacje, by znalez¢
najlepsze rozwigzania pojawiajgcych sie zagrozen.
Dzielono sie konkretnymi informacjami powigzanymi

z przebiegiem incydentu oraz ustaleniami
poszczegdlnych uczestnikéw (np. bedacymi wynikami
analiz w Srodowisku cyber range). W komunikacji
zewnetrznej mozliwe byto uzycie réznych form (maile,
telefony, wiadomosci tekstowe w komunikatorach,
spotkania online). W tym trybie zespoty CSIRT
uczestniczace w ¢wiczeniach mogty aktywnie wspierac
banki.

Tryb petnej wspdtpracy stuzyt ocenie efektywnosci
uczestnikéw w dzieleniu sie informacjami,
koordynowaniu dziatan i wspdlnego rozwigzywania
problemow. Jak réwniez sprawdzeniu, czy wspétpraca
pozwala na skuteczniejsze i szybsze zazegnanie
kryzysu.
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Metody oceny i weryfikacji

Punktacja i ocena wynikéw w éwiczeniach CEP24
zostaty opracowane jako narzedzie biezgcego
monitorowania postepdéw uczestnikéw oraz
skutecznosci w realizacji zadan zgodnych z DORA,
RTS oraz wytycznymi KNF. Pozwalaty takze sprawdzic¢
umiejetnos$ci budowania systemu zabezpieczen
odpowiedniego dla éwiczonego wektora ataku.

W ¢wiczeniach do rozdysponowania byto 500
punktéw, podzielonych na trzy gtéwne sktadniki:

» cyber range,

» procedura zgtaszania incydentéw zgodnie z DORA,
przy uzyciu formularza,

» CyberBastion.

Rysunek 2. Ocena Cyber-EXE Polska 2024

CyberBastion CyberRange

Warstwa Warstwa techniczna
informacyjna zapewniajaca
oceniajaca symulowane
poziom $rodowiska
skutecznosci cybernetyczne

zabezpieczen do testowania

Regulacja DORA
Warstwa procesowa
zapewniajaca zgodno$¢
z cyfrowg odpornoscia
operacyjna

Taki system umozliwiat kompleksowe podejécie do
oceny dziatan uczestnikdw.

W cyber range do zdobycia byto 200 punktéw. Ocenie
poddano zdolnos¢ uczestnikéw do odnajdywania

i raportowania wskaznikéw kompromitacji (IoC)
pozostawionych przez symulowanego atakujgcego.

W trakcie ¢wiczen systematycznie analizowano
raportowane loC, a ocena byta dokonywana
automatycznie. Proces zbierania danych odbywat sie
w systemie zapewniajac obiektywizm i doktadno$é
wynikow.

Zgtoszenie incydentu zgodnie z procedurami

i poprawne wypetnienie formularza umozliwiato
zdobycie 200 punktéw. Oceniane byty kompetencje
uczestnikdéw w zakresie formalnej klasyfikacji
incydentu jako powaznego oraz umiejetnos¢

kompletnego i zgodnego z wytycznymi jego zgtaszania.
Ocenie podlegaty:

» poprawnosc¢ klasyfikacji incydentu jako powaznego,
» kompletno$¢ zgtoszenia,

» doktadnos¢ informacji,

» zgodno$¢ z procedurami,

» jasno$¢ komunikacji.

Dane zebrane w tej warstwie opieraty sie na
formularzach zgtoszeniowych przekazanych przez
uczestnikdw, ktére nastepnie byty analizowane przez
CSIRT KNF. Taka forma oceny pozwalata na dogtebna
weryfikacje zgodnosci z wytycznymi RTS oraz
wymogami KNF, a przyjete kryteria oceny umozliwiaty
identyfikacje ewentualnych obszaréw do ulepszenia.

W CyberBastionie, w ktérym mozna byto zdoby¢
pozostate 100 punktdw, oceniane byto przygotowanie
uczestnikéw do ochrony systemu bezpieczenstwa
banku przed zagrozeniami bezpos$rednio wynikajgcymi
ze scenariusza. W ramach tej warstwy uczestnicy
musieli oceni¢ potencjalne ryzyko i podejmowac
decyzje dotyczace priorytetéw inwestycji

w hipotetyczne $rodki bezpieczeristwa banku.
Kluczowym elementem oceny byta zdolno$¢ zespotdw
do wyboru zabezpieczen, ktére bezposrednio wptywaty
na szybko$¢ spadku odpornosci organizacji (Health
Points - HP).

W kazdym scenariuszu zabezpieczenia byty inaczej
punktowane. Zalezato to od ich skutecznosci

w zakresie prewencji (identyfikacji i ochrony) oraz
reakcji (odpowiedzi, wykrywania i odzyskiwania)

w konkretnym, ¢wiczonego w danym momencie
scenariuszu. Ocena byta dokonywana automatycznie,
a narzedzie przyznawato punkty na podstawie
decyzji zespotéw dotyczacych zakupu i wdrozenia
zabezpieczen.

Koricowa punktacja byta suma dziatan i decyzji
podejmowanych przez uczestnikéw we wszystkich
trzech warstwach i petnita role poréwnawczg pomiedzy
¢wiczeniami. Nalezy jednak podkresli¢, ze celem
punktacji nie byta ocena dziatan, lecz umozliwienie
uczestnikom $ledzenie postepdw oraz identyfikacje
efektywnosci. Ostateczne wnioski i rekomendacje

dla sektora oraz refleksje uczestnikéw dotyczace

ich gotowosci do spetnienia wymagan DORA zostaty
opracowane niezaleznie od wynikéw punktacji.



Scenariusze ¢wiczen

W ramach CEP24 rozegrano dwa scenariusze symulujgce ataki na sektor finansowy,
wzorowane na rzeczywistych dziataniach grup APT (Advanced Persistent Threat).

Rysunek 3. Proces symulacji incydentéw Projektujac scenariusze przyjeto dwa kluczowe
w cyberbezpieczenstwie zatozenia:

Symulacja ataku
klasy APT (APT41) / Dynamiczny
Lazarus rozwéj incydentu

Nieuchronno$¢ dziatan atakujacego:

w scenariuszach (symulacji) przewidziano,

ze dziatania atakujgcego nie moga

byC zatrzymane. Rzeczywiste systemy

bezpieczeristwa wdrozone w Srodowisku

¢wiczacej organizacji lub wybrane

w CyberBastion nie miaty wptywu na przebieg

symulacji ataku. Celem byto stworzenie
Ocena sytuacji, w ktorej uczestnicy musza zarzadzac
dziatan narastajgcym incydentem, gdy wszystkie
obronnych .

mechanizmy obronne zostang przetamane, co

odpowiada obserwowanym w rzeczywistosci

atakom na sieci i systemy teleinformatyczne.

Inicjacja
scenariusza

Incydent powazny: scenariusze zostaty
zaprojektowane tak, aby doprowadzi¢ do

wystgpienia incydentu powaznego, zgodnie

z definicjg rozporzadzenia DORA. Uczestnicy
musieli nie tylko reagowa¢ na zagrozenia,

ale takze koordynowa¢ dziatania naprawcze,
wspotpracowaé z odpowiednimi organami oraz
minimalizowac skutki incydentu.

Naruszenie
bezpieczenstwa

Dziatania
prewencyjne

W pierwszym scenariuszu odtworzono dziatania
grupy APT41%, a w drugim grupy Lazarus®. Kazdy ze
scenariuszy zaktadat dynamiczng symulacje rozwoju
incydentu, w ktérej kolejne injecty przedstawiaty
dalsze kroki atakujacego, prowadzace do krytycznego
naruszenia bezpieczenstwa, zgodnie z wymogami
rozporzadzenia DORA (szczegéty dotyczace
scenariuszy znajdujg sie w zatgcznikach nr 2 i 3).

Na realizacje kazdego scenariusza przeznaczono
165 minut. Scenariusze byty realizowane

w odmiennych trybach, co determinowato sposéb
interakcji i wspotpracy pomiedzy uczestnikami.

1 https://attack.mitre.org/groups/G0096/

2 https://attack.mitre.org/groups/G0032/




Raport z ¢wiczert Cyber-EXE Polska 2024

Fazy scenariusza

Kazdy ze scenariuszy zostat podzielony na dwie fazy:
budowy systemu bezpieczenstwa (prewencja) oraz
reagowanie (reakcja). Kazda z tych faz odzwierciedlata
kluczowe elementy strategii obrony przed
cyberzagrozeniami i miata na celu weryfikacje réznych
aspektéw zdolnosci organizacji do zarzadzania
incydentami.

Faza Budowy Systemu
Bezpieczenstwa

Uczestnicy byli odpowiedzialni za budowe

wirtualnego systemu bezpieczeristwa na platformie
CyberBastionu. Jej celem byto zaplanowanie i
wdrozenie odpowiednich mechanizmdw ochrony przed
zagrozeniami, zanim sie zmaterializujg. Kazdy zespét
dysponowat z géry okre$lonym, wirtualnym budzetem
przeznaczonym na zakup réznych srodkdw ochrony.
Uczestnicy mieli do wyboru $rodki bezpieczenstwa
podzielone na osiem kategorii:

i

Organizacja

.

Cata sie¢ / Brzeg sieci

Infrastruktura fizyczna

&
& ©

Sie¢ wewnetrzna

N

Urzadzenia koricowe Aplikacje
oo =]
dininl =

Dane Zrédta danych

Mozliwos¢ zakupu zabezpieczen byta dostepna az do
pojawienia sie ostatniego injectu odwzorowujgcego
wystgpienie negatywnego skutku incydentu,

np. transferu poufnych danych poza organizacje

czy szyfrowania zasobdéw. Ostatni inject oznaczat
wystapienie incydentu powaznego i koficzyt mozliwos¢
dalszego kupowania zabezpieczen.

Faza Reagowania na incydent

Wraz z pierwszym injectem odwzorowujgcym
dziatania atakujgcego uczestnicy mogli przej$¢ do fazy
reagowania na zagrozenia. Zostata podzielona na dwie
gtéwne aktywnosci: prace zespotu technicznego

w cyber range® oraz wspoétprace zespotu zarzadzania

z odpowiednimi organami.

Praca w cyber range obejmowata:

» Monitorowanie zaimplementowanych systemdéw
ITSec pod katem podejrzanych aktywnosci,

» Identyfikacje i analize loC, ktére wskazuja
na potencjalne incydenty bezpieczenstwa,

» Zgtoszenie zidentyfikowanych loC.

W tej fazie zadaniem zespotéw zarzadzajgcych byta
koordynacja reakcji organizacji na incydent oraz
wspotpraca z odpowiednimi organami, takimi jak
zespoty CSIRT (Computer Security Incident Response
Team). Kluczowe znaczenie miato odpowiednie
raportowanie incydentéw do wtasciwych organéw
zgodnie z przyjetymi procedurami. Praca zespotéw
zarzadzajgcych obejmowata:

» Analize wptywu incydentu na organizacje, jego
klasyfikacje i podjecie decyzji o eskalacji,

» Wspotprace z zespotem technicznym, by otrzymac
jak najwiecej technicznych informacji niezbednych
do zgtoszenia incydentu,

» Komunikacje z zespotami CSIRT oraz innymi
zewnetrznymi organami w celu zgtoszenia
incydentu.

3 Praca w cyber range byta mozliwa od chwili zalogowania, przy czym obecno$¢ loC byta Scisle skorelowana z injectami w warstwie Cyber

Bastionu



Scenariusze ¢wiczen

Rodzaje injectéw

W scenariuszach éwiczen przewidziano dwa rodzaje wprowadzen (injectéw):

Injecty informacyjne

Przekazywane w fazie budowy systemu
cyberbezpieczeristwa. Stanowity podpowiedzi
dotyczgce charakteru ataku i zawieraty wskazéwki
zwigzane z nietypowymi dziataniami w sieci,
anomaliami w systemach, wykryciem ztosliwego
oprogramowania lub informacjami od podmiotéw
zewnetrznych wskazujgcymi na aktywno$¢ grupy APT.
Ich celem byta pomoc uczestnikom w identyfikacji
zagrozenia i dostosowaniu strategii obrony. Injecty
informacyjne pojawiaty sie réwniez w fazie reakcji
jako forma przypomnienia o koniecznosci realizacji
niektérych obowigzkdw.

Injecty odwzorowujace dziatania atakujacego

Przekazywane w fazie reagowania. llustrowaty
kolejne etapy dziatan atakujgcego koncentrujac sie

na efektach uzyskanych w wyniku zastosowania
okres$lonych technik ataku. Kazdy inject opisywat
zdobyte przez atakujacego informacje lub osiggniete
rezultaty, ktére przyblizaty go do celu ataku. Dziatania
te mogty obejmowac np. eskalacje uprawnien,
przemieszczanie sie wewnatrz sieci, kradziez danych,
instalacje zto$liwego oprogramowania czy préby
wytaczenia mechanizmdw zabezpieczen.
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Przebieg ¢wiczen

Informacje podstawowe

Cwiczenia Cyber-EXE Polska 2024 zostato przeprowadzone 26 wrzeénia 2024 .
w godzinach 8:00-18:00. Centrum Koordynacji Cwiczen znajdowato sie w siedzibie
firmy EY Polska w Warszawie, Rondo ONZ 1.

Rysunek 4. Harmonogram ¢wiczen
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Powitanie Uruchomienie Sesja
i wprowadzenie scenariuszall podsumowujaca

Cwiczenia zaczely sie pierwszym scenariuszem. Aktywna faza éwiczen rozpoczeta sie o godz. 10:00, a zakoriczyta
sie 0 godz. 16:45. Podczas podsumowujgcej sesji uczestnicy mieli okazje podzieli¢ sie swoimi wrazeniami oraz
kluczowymi wnioskami.



Przebieg ¢wiczen

Struktura organizacyjna ¢wiczen

W strukturze organizacyjnej ¢wiczen wyodrebniono nastepujgce role:

Rysunek 5. Funkcje uczestnikéw Cyber-EXE Polska 2024
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Rysunek 6. Struktura organizacyjna ¢wiczen Cyber-EXE Polska 2024
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Cwiczacy byli podzieleni na dwie grupy. Pierwsza a liczba uczestnikéw nie byta ograniczona. Taki
przebywata fizycznie w Centrum Kontroli Cwiczenia podziat umozliwiat efektywng wspétprace na
(CKC). Pozostali cztonkowie zespotéw uczestniczyli poziomie organizacji, przy jednoczesnym zachowaniu

zdalnie z gtéwnych lokalizacji swoich organizacji, centralnego nadzoru w CKC.



Przebieg ¢wiczen

Komunikacja w trakcie ¢wiczen CEP24

W trakcie ¢wiczen przewidziano rézne formy komunikacji, ktérych celem byto zapewnienie skutecznego
i uporzadkowanego przeptywu informacji miedzy uczestnikami, koordynatorami oraz moderatorem.

Komunikacja w relacji Bank - CSIRT
KNF (lub CSIRT poziomu krajowego)

W komunikacji pomiedzy uczestniczgcymi bankami
a zespotami CSIRT przewidziano wykorzystanie
przeznaczonych do tego kanatéw e-mailowych
(skrzynek mailowych w domenie cyberexepolska.pl).
Zapewniaty bezpieczng, kontrolowang

i uporzadkowanag wymiane informacji. Komunikacja
z zespotami CSIRT odbywata sie wytgcznie w sposéb
oficjalny, jako cze$¢ symulowanego procesu
reagowania na incydenty. Przesytane wiadomosci
zawieraty petne informacje wymagane przez
odpowiednie procedury i przepisy (np. formularz
zgtaszania incydentu powaznego, przygotowany
przez KNF), takie jak: szczegdty techniczne incydentu,
podjete dziatania oraz inne istotne dane.

Komunikacja w relacji organizacja
¢wiczaca A - organizacja ¢wiczaca B

Komunikacja miedzy organizacjami biorgcymi udziat
w ¢wiczeniach odbywata sie za pos$rednictwem
standardowych $rodkéw: e-mail, telefon

i komunikatory. Umozliwiato to sprawng wspdtprace,
wymiane informacji, koordynacje dziatan oraz
podejmowanie wspdélnych decyzji w trakcie éwiczen.
W celu minimalizacji ryzyka nieporozumien

lub przypadkowego wywotania rzeczywistego
incydentu, kazda wiadomos¢ lub komunikat zwigzany
z ¢wiczeniami byty oznaczane jako ,,CYBER-EXE
POLSKA 2024" lub skrétem ,,CEP24" w tytule badz
tresci, co jednoznacznie wskazywato, ze dotycza
symulowanych dziatan.

Komunikacja miedzy organizacjami byta prowadzona
wytgcznie przez koordynatoréw, ktérzy nadzorowali
przebieg ¢wiczen w swoich organizacjach. Udziat
innych osdb, np. cztonkdw zespotdw technicznych, byt
mozliwy tylko za zgoda koordynatora. Wymagane byto
takze unikanie nieoznaczonych komunikatéw, ktére
mogtyby zosta¢ uznane za rzeczywiste zgtoszenia

lub incydenty. Wszystkie dziatania komunikacyjne

realizowano zgodnie z zasadami poufnosci
i wewnetrznymi politykami bezpieczenstwa informacji.

Komunikacja wewnatrz organizacji
éwiczacej

W komunikacji wewnetrznej pomiedzy zespotami

w ¢wiczgcych organizacjach wykorzystywano
standardowe narzedzia: e-mail, komunikatory firmowe
i platformy do zarzadzania incydentami. Wszystkie
wiadomosci i komunikaty zwigzane z ¢wiczeniami byty
jednoznacznie oznaczane jako ,,CYBER-EXE POLSKA
2024" lub skréotem ,,CEP24", co jasno wskazywato

ich symulacyjny charakter oraz zapobiegato
przypadkowemu potraktowaniu ich jako rzeczywistych
incydentoéw.

Koordynatorzy mieli mozliwo$¢ angazowania
dowolnych oséb z organizacji w wewnetrzng
komunikacje zwigzang z ¢wiczeniami. Dla zwigkszenia
jasnosci przekazu zalecano dodanie w stopce

e-maili informacji o ¢wiczebnym charakterze
wiadomosci oraz danych kontaktowych koordynatora
organizacyjnego, co mogto by¢ pomocne zwtaszcza
dla os6b niezaznajomionych z udziatem organizacji

w ¢wiczeniach. Uczestnicy byli zobowigzani do
przestrzegania zasad poufnosci i wewnetrznych
polityk bezpieczenstwa informacji. Ostateczny wybér
metod i Srodkéw komunikacji pozostawiono w gestii
kazdej organizacji, pozwalajgc im dostosowac procesy
komunikacyjne do wewnetrznych potrzeb.

Komunikacja w relacji koordynator
organizacji ¢wiczacej - moderator
éwiczen

W celu zapewnienia skutecznej koordynacji

i monitorowania postepdéw ¢wiczen przewidziano
mozliwos$¢ bezposredniej komunikacji pomiedzy
koordynatorami organizacji uczestniczacych

a moderatorem. Poniewaz w Centrum Koordynacji
obecni byli zaréwno koordynatorzy, jak i moderator,
to komunikacja odbywata sie bezposrednio lub za
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pomocg przeznaczonego do tego adresu e-mailowego.

Komunikacja z moderatorem miata na celu
rozwigzywanie biezacych probleméw operacyjnych,
wyjasnianie zadan oraz otrzymywanie informacji
zwrotnej na temat postepdéw ¢wiczen.

Komunikacja z innymi podmiotami
niebioracymi aktywnego udziatu
w CEP24

Podczas ¢wiczen przewidziano mozliwosé
komunikacji miedzy uczestniczagcymi organizacjami
a zewnetrznymi podmiotami, ktére formalnie nie

braty udziatu. W takich przypadkach koordynator
danej organizacji przesytat wiadomos¢ e-mail na
przeznaczony do tego adres moderatora, ktéry
symulowat odpowiedZ w imieniu wskazanego adresata.
W temacie wiadomosci koordynator okreslat podmiot,
z ktérym organizacja chciata sie skontaktowac

(np. ,,Mail do Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji"), natomiast w tresci
zamieszczano zasadniczy komunikat skierowany do
tego podmiotu. Taki sposéb komunikacji umozliwiat
mozliwie realistyczne odwzorowanie reakcji
podmiotéw zewnetrznych na potrzeby symulacji.




Whnioski i rekomendacje

Whnioski i rekomendacje przedstawione w tym raporcie zostaty opracowane na
podstawie spostrzezen zebranych przez osoby oceniajgce w trakcie ¢wiczen,
wynikow ankiet przeprowadzonych wsrdd uczestnikdw oraz podsumowania
sporzadzonego przez CSIRT KNF. Uwzgledniajg one rowniez ocene efektywnosci
uzytych narzedzi oraz sposob organizacji samych ¢wiczen. Wnioski (oznaczone jako
W) i rekomendacje (oznaczone jako ,,R") obejmujg zaréwno gtéwny cel CEP24,

jak i poszczegdlne cele szczegdtowe.

Cel gtéwny: przygotowanie podmiotow
sektora finansowego do wdrozenia

i dziatania zgodnie z nowymi regulacjami
z zakresu cyberbezpieczenstwa
(rozporzadzenie DORA, nowelizacji
UoKSCQ).

Udziat w ¢wiczeniach pomdgt w ocenie
przygotowan bankdéw do wdrozenia i dziatania
zgodnie DORA.

Kontynuowac organizacje ¢wiczen wéréd

podmiotéw finansowych objetych
rozporzadzeniem DORA, aby umozliwi¢ im regularng
ocene zgodnosci i doskonalenie procedur. Przyszte
¢wiczenia mogg umozliwi¢ weryfikacje innych
elementdéw regulacji DORA niz uwzglednione
w CEP24, co pozwoli na podejmowanie dziatan
ulepszajgcych i dostosowanych do najnowszych
wyzwan.

W przysztych ¢wiczeniach warto zaangazowaé

dostawcéw ustug zewnetrznych, aby
przetestowac efektywno$¢ komunikacji oraz reakcje na
incydenty powigzane z ustugami ICT $wiadczonymi
przez strony trzecie.

Cel gtéwny: scenariusze

Scenariusze odzwierciedlaty realne incydenty,

z jakimi banki moga sie zetkngé. Co prawda
pozwolity na weryfikacje celéw ¢wiczen, ale byty zbyt
uproszczone i za mato zréznicowane.

Nalezy zwieksza¢ zaawansowanie scenariuszy
¢wiczen. Scenariusze powinny uwzgledniac
bardziej ztozone sytuacje wymagajgce koordynacji
miedzy zespotami technicznymi, zarzadzajgcymi
incydentem, a takze przedstawicielami biznesu
i zarzadu, co pomoze w lepszym odwzorowaniu
rzeczywistych proceséw reagowania na incydenty.
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Cel gtéwny: wspétpraca

Dzieki dwém trybom ¢wiczen udato sie

potwierdzi¢ hipoteze, ze wspétpraca przynosi
korzysci, ktore wida¢ w koricowych rezultatach
samodzielnych dziatan. W trybie petnej wspdtpracy
miedzy ¢wiczgcymi zespotami zauwazono szybsze
zgtoszenia incydentdw oraz wyzszg jako$¢ informacji
dotyczacych wskaznikéw kompromitacji (IoC)".

W kolejnych ¢éwiczeniach nalezy nadal

realizowac scenariusze wspotpracy zespotow
¢wiczacych. Natomiast instytucje finansowe powinny
organizowac dodatkowe szkolenia i warsztaty
dotyczace skutecznej komunikacji i wymiany danych
w czasie rzeczywistym, aby jeszcze bardziej poprawic
wspotprace zespotdw oraz rozwija¢ poszczegdlne
elementy tej wspétpracy.

Wykorzystanie platformy MISP® do wymiany
informacji pozwolito sprawniej weryfikowac
zgromadzone dane oraz je wzbogacaé. W rezultacie
zmniejszyta sie liczba btednych zgtoszen (false
positives), co utatwito zespotom CSIRT szybsza
i doktadniejszg ocene incydentéw.

Nalezy propagowac¢ wdrazanie narzedzi do
wymiany informacji o zagrozeniach lub
automatycznej komunikacji miedzy systemami do
obstugi incydentéw za posrednictwem API (Application
Programming Interface). Dzigki temu mozliwe bedzie
szybkie i bezbtedne przekazywanie danych
o incydentach miedzy zespotami reagowania

4 Dane przygotowane przez CSIRT KNF.

Zgtoszenie formularza wstepnego:

» Scenariusz 1: Sredni czas zgtoszenia: 38 minut

» Scenariusz 2: Sredni czas zgtoszenia: 30 minut

Zgtoszenie formularza Srédokresowego:

» Scenariusz 1: Sredni czas zgloszenia: 108 minut

» Scenariusz 2: Sredni czas zgtoszenia: 70 minut

Jakos¢ zgtaszanych loC:

Scenariusz 1:

» Formularze bez informacji o I0C: 19%

> Formularze z pojedynczymi lub szczgtkowymi danymi: 30%
> Formularze z petnymi informacjami o 10C: 51%

Scenariusz 2:

» Formularze bez informacji o 10C: 7%

» Formularze z pojedynczymi lub szczatkowymi danymi: 22%
> Formularze z petnymi informacjami o 10C: 71%

5 MISP - Malware Information Sharing platform. Wiecej
o platformie: https://www.misp-project.org/

w réznych organizacjach, co znaczaco usprawnitoby
ich wspotprace.

Obecne podejscie do wymiany wskaznikéw

kompromitacji (1oC) jest niejednolite. Brakuje
standaryzacji zaréwno na poziomie przekazywania
informacji do regulatora (KNF), jak i wewnatrz
zespotéw bankowych. Nie ma ustalonych wytycznych
czy jednolitego formatu zgtaszania loC. To powoduje
niepewnos¢, jakie informacje powinny by¢
przekazywane i w jaki sposdb.

Wprowadzi¢ jednolite wytyczne dotyczace

formatu zgtaszania loC zaréwno na potrzeby
regulatora (KNF), jak i wymiany informacji miedzy
zespotami bankowymi. Regulator powinien okresli¢
szczegdtowe zasady dotyczace zgtaszanych loC, w tym
typy i format danych oraz przeprowadzi¢ szkolenia dla
pracownikéw bankdéw. Jesli wybranym narzedziem do
wymiany loC bytby np. MISP, by usprawni¢ analize
i wymiane informacji, zaleca sie standaryzacje
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Wnioski i rekomendacje

sposobu ich wprowadzania z uwzglednieniem dobrych
praktyk dotyczacych doboru tagéw i taksonomii.

Cel gtéwny: punktacja

Préba przedstawienia wynikéw ¢wiczen

w oparciu punktacje zostata oceniona
niejednoznacznie. Zdaniem uczestnikéw byta pomocna
w szacowaniu skutecznosci ich dziatan w czasie
¢wiczen, ale jednocze$nie nie byta w petni
reprezentatywna dla koricowych ocen. Trzeba jednak
pamietac, ze celem ¢wiczen nie byto zebranie jak
najwiekszej liczby punktéw, ktére byty tylko formg
uatrakcyjniajaca ¢wiczenia.

Nalezy utrzymaé punktowanie, ale konieczna

jest poprawa metodyki przyznawania punktéw
oraz jej przejrzystosci. Trzeba takze zadbac o lepsze
wyjasnienie zasad uczestnikom, by wiedzieli, za jakie
dziatania otrzymujg punkty i jaki jest sposdb ich
przyznawania. Poza tym muszg na biezgco
otrzymywac aktualne wyniki, gdyz bedzie to
elementem motywacji i poprawi skupienie na gtéwnych
celach éwiczen.

Informacja o punktacji zostata wykorzystana do

stworzenia benchmarku wobec innych
uczestnikdw i zwigkszenie zaufania wewnatrz
organizacji do zespotéw cyberbezpieczenstwa.

Zaleca sie wykorzystanie systemu punktacji,
opracowanego jako sposdb oceny dziatan

uczestnikéw ¢wiczen, do stworzenia sektorowego
benchmarku. Pozwolitby podmiotom sektora $ledzi¢
postepy w czasie i identyfikowac obszary wymagajgce
poprawy, niezaleznie od wynikéw uzyskanych

w pojedynczym wydarzeniu, takim jak np. CEP24.
Warto rozwazy¢ udostepnianie wynikéw ¢wiczen

w odniesieniu do benchmarkdw interesariuszom
organizacji, aby wzmacnia¢ kulture bezpieczeristwa

i promowac warto$¢ pracy zespotéw
cyberbezpieczeristwa.

Cel gtéwny: warstwy ¢wiczen

Realizacja ¢wiczen w warstwie technicznej oraz

procesowo-organizacyjnej pozwolita na
jednoczesne zaangazowanie 0s6b o réznym zakresie
odpowiedzialnosci oraz réznych rolach w ramach
obstugi incydentu.

Zaleca sie dalsze rozwijanie scenariuszy, ktére

uwzgledniajg zaréwno warstwe techniczng, jak
i procesowo-organizacyjng, ale takze symulujacych
dwukierunkowa komunikacje z mediami. Dzigki temu
zostang zaangazowane zespoty odpowiedzialne za
Public Relations. Pozwolitoby to sprawdzi¢ ich
gotowos$¢ do zarzadzania kryzysem w komunikacji
zewnetrznej organizacji. Dodatkowo nalezy tak
zintegrowac wszystkie warstwy, aby uczestnicy
¢wiczen mogli skorelowa¢ zalezno$ci miedzy
poszczegdlnymi zabezpieczeniami w warstwie

Traffic near you

Warsaw
| Moderate traffic

H See more traffic updats
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technicznej a dziataniami w warstwie
procesowo-organizacyjnej.

Cel szczegotowy 1: Weryfikacja procesu
klasyfikacji incydentu jako powazny
zgodnie z wytycznymi wskazanymi we
wtasciwych, reqgulacyjnych standardach
technicznych (RTS).

W ramach CEP24 udato sie zweryfikowac lub
zebra¢ dane do opracowania wewnetrznego
procesu klasyfikacji incydentu.

RTS w zakresie klasyfikacji incydentu byt dla

¢wiczacych bankdw zrozumiaty, ale w trakcie
korzystania z formularzy zgtoszen incydentéw
zauwazono, ze niektdre pola, zwtaszcza zwigzane
z klasyfikacja incydentéw, powodowaty trudnosci
interpretacyjne. Problemy te mogg prowadzi¢ do
niepoprawnego wypetnienia formularza, co wptywa
na doktadnos¢ i uzytecznos¢ zgtoszen.

Cwiczace banki dysponowaty narzedziami
umozliwiajacymi klasyfikacje incydentu jako
powazny wg RTS.

Nalezy zidentyfikowa¢, jakiego rodzaju

narzedzia byty stosowane przez ¢wiczgce banki
i zapewni¢ dostepno$¢ podobnych funkcjonalnosci dla
wielu instytucji finansowych. W szczegdlnosci powinno
to obejmowac funkcjonalnos¢ generowania danych
statystycznych dotyczacych liczby i wartosci
realizowanych transakcji, z podziatem na ich typy,
w okre$lonym przedziale czasu. Powinny zostac
okreslone sektorowe wytyczne dla generowania takich
statystyk, nawet w przypadku braku konkretnych
narzedzi, aby umozliwi¢ oszacowanie skali awarii lub
ataku oraz jego wptywu na klientéw i transakcje. Jest
to kluczowe do klasyfikacji incydentu jako powaznego.

Nalezy prowadzi¢ wewnetrzne szkolenia

w zakresie klasyfikacji incydentu jako powazny,
a takze rozwazyc¢ organizacje wspdlnych szkolen pod
przewodnictwem KNF.

Cel szczegotowy 2: Weryfikacja
kompetencji zespotéw technicznych
cyberbezpieczenstwa do analizy
artefaktéw (Sladoéw dziatania atakujacych)
i zbierania informacji niezbednych do
zgtoszenia incydentu powaznego.

W ramach CEP24 udato sie zweryfikowac lub

zebra¢ dane na temat kompetencji zespotéw
technicznych cyberbezpieczenstwa do analizy
artefaktéw i zbierania informacji niezbednych do
zgtoszenia incydentu powaznego.

Zespoty techniczne dysponowaty

wystarczajgcymi kompetencjami do analizy
artefaktéw zwigzanych z ¢wiczonym incydentem oraz
do zebrania wszystkich niezbednych informacji
technicznych do zgtoszenia incydentu powaznego.

Zaleca sie kontynuowanie szkolen i cwiczen,

ktére pozwolg na utrzymanie wysokiego
poziomu kompetencji zespotéw technicznych.
Wskazane jest wprowadzenie do przysztych éwiczen
elementdéw “threat huntingu” oraz analizy
powtamaniowej systemdw (stacji roboczych oraz
serwerdéw), aby dodatkowo rozwija¢ umiejetnosci.

Cel szczegotowy 3: Weryfikacja wspotpracy
zespotow technicznych i pozostatych
komérek organizacyjnych w wypetnianiu
formularza zgtoszenia incydentu
powaznego.

W ramach CEP24 wigkszosci uczestnikéw udato

sie zweryfikowaé lub zebra¢ dane na temat
wspotpracy zespotdw technicznych i pozostatych
komorek organizacyjnych w wypetnianiu formularza
zgtoszenia incydentu powaznego. Nieudane préby
mogty by¢ zwigzane z przyjetym modelem udziatu
w ¢wiczeniach (zaangazowanie jedynie zespotéw
technicznych). W takim przypadku weryfikacja
wspotpracy z innymi komdrkami organizacyjnymi nie
mogta mie¢ miejsca.
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Wiekszos$¢ bankdw nie angazowata

w wypetnianie formularza zgtoszenia incydentu
powaznego innych niz zespoty cyberbezpieczenstwa
komorek organizacyjnych. Jednocze$nie wigkszosci
z nich udato sie zidentyfikowac komorki, ktére
powinny by¢ w ten proces zaangazowane, a wczesniej
nie byty brane pod uwage. Dotyczy to w szczegdlnosci
komorek prawnych oraz odpowiedzialnych za
zewnetrzng komunikacje organizacji.

Nalezy dokona¢ przegladu i aktualizacji

wewnetrznych procedur i upewnic sie, ze
uwzgledniajg (na zasadach need-to-act) i jasno
okreslaja role poszczegdlnych komdrek
organizacyjnych w procesie zgtaszania incydentu
powaznego do organu nadzorczego (raportowania do
CSIRT KNF). Pozwoli to uwzglednié¢ w procesie
wypetniania formularza wiedzy innych dziatéw, ktéra
- biorgc pod uwage kompleksowos¢ zgtoszenia (duza
ilos¢ informacji na co dzien niedostepne dla zespotdw
cyberbezpieczenstwa) - mogtaby by¢ istotna.

Cel szczegotowy 4: Ocena przydatnosci
formularza zgtoszenia incydentu
powaznego, opracowanego przez KNF
na podstawie RTS (zgtoszenie wszelkich
uwag).

W ramach CEP24 udato sie oceni¢ przydatnos$¢
formularza zgtoszenia incydentu powaznego
opracowanego przez KNF na podstawie RTS.

Dla wiekszosci uczestnikéw formularz byt

zrozumiaty, ale zauwazono, ze niektére pola,
zwiaszcza zwigzane z klasyfikacjag incydentow,
powodowaty trudnosci interpretacyjne:

(1) Classification criteria that triggered the incident
report - kryteria klasyfikacji incydentu.

(2) Types of impact in the Member States - wptyw na
podmioty w innych krajach.

(3) Information whether the numbers are actual
or estimates, or whether there has not been
any impact - okreslenie sposobu wyliczen lub
szacowania danych niezbednych do klasyfikacji
incydentu.

(4) Date and time when services, activities and/
or operations have been restored - terminy
przywrdcenia ustug.

(5) Service downtime - czas niedostepnosci ustug.

W przypadku wystapienia rzeczywistego

incydentu formularz nie bytby tatwy do
wypetniania. Nalezy pamietac, ze w trakcie
rzeczywistego incydentu naktad pracy
zaangazowanych w obstuge komérek organizacyjnych
bedzie znacznie wiekszy niz w przypadku ¢wiczen, co
w konsekwencji moze doprowadzi¢ do sytuacji,
w ktérej wypetnienie formularza bedzie miato nizszy
priorytet i tym samym zasoby przypisane do tej
czynnosci bedg mocno ograniczone. W rzeczywistym
wystapieniu incydentu narzedzia/systemy moga by¢
po prostu niedostepne.

Organy nadzorcze powinny udzieli¢ instytucjom
finansowym dodatkowe wsparcie
w zdobywaniu niezbednych kompetencji
umozliwiajacych poprawne wypetnianie formularza
zgtoszenia incydentu powaznego. Mozna to
zrealizowac poprzez:

» dodatkowe szkolenia,

» szczegbtowe wytyczne dotyczgce wypetniania
formularza (dokument),

» tutorial filmowy,
podpowiedzi/wskazéwki do poszczegdinych pél
w formularzu online (pop-up),

» wspdlne warsztaty, na ktérych trzeba pokazac
wzorcowo wypetniony formularz.

Cel szczegotowy 5: Weryfikacja procesu
wspotpracy bankéw z CSIRT KNF

W ramach CEP24 udato sie zweryfikowac
proces wspotpracy bankéw z CSIRT KNF.
Zostata oceniona bardzo dobrze, co $wiadczy o duzej
dojrzatosci CSIRT KNF. Warunkiem skutecznej
wspotpracy sa jej autentycznos¢, wzajemnos¢
i dgzenie do wspdlnej korzysci. Wydaje sie, ze te
warunki wspétpracy z CSIRT KNF zostaty spetnione.

Cwiczace banki sg na tyle przygotowane do
obstugi incydentu, ze nie wystepowaty
o wsparcie CSIRT KNF. Nalezy pamieta¢, ze
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w ¢wiczeniach braty udziat najwieksze banki w Polsce.
Nie wiadomo, z jakimi wyzwaniami w skali kraju trzeba
bedzie sie mierzy¢ po wejsciu w zycie rozporzadzenia
DORA - w wiekszos$ci podmioty objete wymaganiami
rozporzadzenia nie sg az tak dojrzate w zakresie
cyberbezpieczenstwa, jak podmioty biorgce udziat

w CEP24.

Nalezy rozpropagowac model i sposoby

wspodtpracy z podmiotami sektora wdrozone
przez CSIRT KNF w innych sektorach, ktére zgodnie
Z przepisami nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa bedg musiaty powotac¢ CSIRT
sektorowy.

Zorganizowac ¢wiczenia typu CEP24 dla innych

instytucji finansowych wymienionych w art. 2
ust. 1 rozporzadzenia DORA, np. bankéw
spotdzielczych, lub przeprowadzi¢ badanie dotyczace
oczekiwan wobec CSIRT KNF w kwestiach wsparcia
w zakresie cyberbezpieczenstwa. Do tego celu mozna
wykorzystac katalog ustug FIRST CSIRT Services
Framework®.

Cel dodatkowy: weryfikacja procesu
wspotpracy pomiedzy CSIRT sektorowym
a CSIRT-ami krajowymi

Przeprowadzone ¢wiczenia wykazaty, ze

wspotpraca pomiedzy CSIRT-em sektorowym
a CSIRT-ami krajowymi przebiega zgodnie z przyjetymi
procedurami, umozliwia skuteczng wymiane
informacji oraz reagowanie na incydenty
w cyberprzestrzeni. Niestety w ramach ¢wiczonego
scenariusza petne zweryfikowanie tej wspétpracy,
z uwagi na koniecznos$¢ zapewnienia szerszego grona
¢wiczacego uwzgledniajgcego réwniez szczebel
decyzyjny, nie byto mozliwe. Okolicznosci te wptynety
na zakres ¢wiczenia, co ograniczyto przeprowadzenie
bardziej realistycznej symulacji podejmowania
strategicznych decyzji na poziomie krajowym.

Cwiczenia wykazaty konieczno$¢ poprawy

procedur przekazywania i aktualizacji
informacji o incydentach pomiedzy CSIRT-em
sektorowym a CSIRT-ami krajowymi. Obecnie uzywany
kontakt emailowy ma ograniczong skalowalno$¢, co
moze utrudnia¢ sprawng komunikacje przy
wystgpieniu wielu incydentéw jednoczes$nie.

5 https://www.first.org/standards/frameworks/csirts/csirt_services framework v2.1
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Zaleca sie organizacje ¢wiczen z zakresu

cyberbezpieczenstwa na poziomie krajowym,
ktére uwzgledniag incydenty na duza skale (incydent
krytyczny) np. atak na taficuch dostaw lub jednoczesne
wystapienie wielu zgtoszen incydentéw powaznych.
Udziat oséb decyzyjnych oraz reprezentantéw
kluczowych podmiotéw z CSIRT-6w krajowych
i sektorowych jest niezbedny do efektywnego
sprawdzenia procesow wspdtpracy oraz mozliwosci
skutecznego zarzadzania incydentami na poziomie
krajowym. Tego typu ¢wiczenia pozwolg na ocene
zaréwno operacyjnych zdolnosci zespotow/
departamentdéw, jak i procedur decyzyjnych
na poziomie strategiczno-politycznym.

Zaleca sie wypracowanie wspolnej platformy

lub lepsze wykorzystanie istniejgcych narzedzi
do wymiany najwazniejszych informacji o incydentach,
takich jak loC. Powinny usprawnic i przyspieszy¢
przekazywanie informacji miedzy CSIRT-em
sektorowym a CSIRT-ami krajowymi. Dodatkowo
rekomenduje sie analize i optymalizacje kanatow
dystrybucji informacji, aby efektywniej docieraty do
odpowiednich sektoréw i podmiotéw.

Narzedzia: CyberBastion

Narzedzia: cyber range

Platforma CyberBastion jest istotnym
narzedziem w ¢wiczeniach z zakresu
cyberbezpieczenstwa (jej wykorzystanie jako gtéwnej
warstwy informacyjnej ¢wiczert w wigkszos$ci zostato
ocenione pozytywnie). Wymaga usprawnien
w zakresie systemu proponowanej punktacji oraz
oceny skuteczno$ci reakcji na zagrozenia.

Wykorzystanie CyberBastionu jako warstwy

informacyjnej powinno mie¢ zastosowanie
w przysztych ¢wiczeniach cyklu Cyber-EXE Polska.
Nalezy jednak wprowadzi¢ modyfikacje i usprawnienia
zgtaszane przez uczestnikéw ¢wiczen CEP24.
Dotyczyty przede wszystkim systeméw punktacji oraz
wiekszej integracji z innymi narzedziami
wykorzystywanymi w czasie ¢wiczen, np.: cyber range.

Platforma cyber range jest potrzebnym

narzedziem w ¢wiczeniach z zakresu
cyberbezpieczenstwa, ale wymaga rozbudowy,
integracji nowych funkcji oraz optymalizacji.
Rekomendowane zmiany pozwolg lepiej odwzorowaé
rzeczywiste Srodowisko pracy i zwiekszy¢ efektywnosé
szkolen (realizacje bardziej zaawansowanych
scenariuszy).

Uzupetni¢ platforme o inne funkcje

cyberbezpieczenstwa uzywane przez banki,
by odzwierciedli¢ rzeczywiste sSrodowiska stosowane
w firmach.

Doda¢ narzedzia do zarzadzania zagrozeniami:

EDR (Endpoint Detection and Response) oraz
NDR (Network Detection and Response), by poszerzyé
zakres mozliwosci analizy.

Zintegrowaé w ramach platformy narzedzia do

komunikacji lub pracy grupowej umozliwiajace
bezposrednig wymiane informacji przez cztonkéw
zespotdéw ¢wiczacych w cyber range.

Nalezy kontynuowa¢ dalszg optymalizacje
wydajnosci platformy, aby jednoczesna praca
wiekszej liczby uczestnikéw przebiegata
bezproblemowo. Zaawansowani uzytkownicy sg
w stanie zwiekszy¢ obcigzenie platformy
rozbudowanymi czynno$ciami analitycznymi.

Organizacja: zabezpieczenie logistyczne

Komfort i funkcjonalno$¢ pomieszczen,
dostepnosc i jakos¢ Srodkdw tacznosci,
wsparcia technicznego oraz wsparcia organizatoréw

w petni odpowiadaty potrzebom éwiczenia.

Zaleca sie utrzymanie dotychczasowego

wysokiego standardu zabezpieczenia
logistycznego. Dodatkowo warto przeprowadzac
regularne oceny potrzeb uczestnikéw, aby stale
dostosowywac infrastrukture i wsparcie do
zmieniajgcych sie wymagan ¢wiczen.
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Komentarze uczestnikow

Komentarz CSIRT KNF
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Cwiczenia CYBER-EXE Polska 2024 byly waznym testem dla systeméw i proceséw komunikacii,
zarowno pomiedzy podmiotami sektora finansowego, jak i zespotami CSIRT na poziomie krajowym.
Praktyka pokazuje, ze w sytuacjach kryzysowych sprawdzona i dobrze funkcjonujaca komunikacja jest
fundamentem skutecznej reakeji na incydenty i cyberzagrozenia.

Przeprowadzone ¢wiczenia uwzglednialy wymogi rozporzadzenia DORA, ktore wprowadza nowe
obowiazki dotyczace zglaszania incydentow ICT, w tym konieczno$¢ przekazywania wskaznikow IoC
(Indicators of Compromise). Posiadanie takich informacji umozliwia lepsze rozpoznanie specyfiki
incydentu oraz podjecie skuteczniejszych dzialan mitygujacych.

Istotnym elementem ¢wiczen byla takze wymiana informacji dotyczacych cyberzagrozen bezposrednio
pomiedzy podmiotami finansowymi. Wspoldzielenie informacji o technikach ataku oraz wskaznikach
I0C pozwala podmiotom lepiej przygotowac sie na potencjalne cyberataki.

Sprawna reakcja na incydenty i cyberzagrozenia to kluczowy element budowania odpornoéci
organizacji. Realizacja ¢wiczen wplywa na podniesienie cyberodpornosci sektora finansowego,
zapewniajac lepsze przygotowanie na nowe wyzwania technologiczne i regulacyjne. To istotny krok
w kierunku zwiekszenia bezpieczenstwa calego ekosystemu finansowego.



Komentarz Simspace
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Cyber-EXE Polska 2024 dostarczyto uczestnikom cenne praktyczne do$wiadczenie w wykrywaniu i
raportowaniu wskaznikow atakow, zwiekszajac ich zaufanie do mozliwosci branzy do obrony przed
nowoczesnymi cyberzagrozeniami. Angazujac sie w Srodowisko wspolpracy, wzmocnili takze kluczowe
relacje, ktore umozliwiaja terminowa wymiane informacji, pomagajac organizacjom partnerskim
pozostac przygotowanymi i reagowac na zdeterminowanych przeciwnikow. Rutynowe inicjatywy, takie
jak Cyber-EXE, sa niezbedne do rozwijania umiejetnosci i zdolnosci potrzebnych do stawienia czola

stale ewoluujacym cyberzagrozeniom.
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Komentarz Splunk
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Jako partner tegorocznych ¢wiczen Cyber-EXE Polska, mieliSmy okazje wspiera¢ sektor bankowy
w przygotowaniach do wymagan rozporzadzenia DORA i reagowania na realne zagrozenia w
cyberprzestrzeni. Scenariusze zaprezentowane podczas wydarzenia uwidocznity kluczowa role
monitorowania Srodowiska IT w czasie rzeczywistym oraz szybkiej analizy danych.

System Splunk umozliwil skuteczng agregacje i korelacje zdarzen z réznych zrodel, co pozwolilo
na blyskawiczne wykrywanie i priorytetyzacje zagrozen. Dzieki temu zespoly CSIRT mogly szybko
reagowac na symulowane ataki i minimalizowa¢ potencjalne skutki incydentow.

JesteSmy dumni, ze mogliSmy wspierac¢ uczestnikoéw w doskonaleniu ich zdolno$ci obronnych i pokazac,
jak technologia Splunk wspiera bezpieczenstwo w kluczowych sektorach gospodarki. Gratulujemy

wszystkim zaangazowanym!



Komentarz Crowdstrike
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JesteSmy dumni, ze mogliémy wspiera¢ Cyber-EXE Polska 2024, inicjatywe umozliwiajaca instytucjom
finansowym testowanie ich gotowos$ci do wykrywania i zatrzymywania cyberzagrozen, ktora jest rowniez
zgodna z misja CrowdStrike. Mocno wierzymy, ze ¢wiczenia stanowily znaczacy krok w kierunku
zwiekszenia cyberbezpieczenstwa w polskim sektorze finansowym, ktory jest popularnym celem
cyberprzestepcow. Symulowane ataki ujawnily kluczowe obszary do poprawy i cieszymy sie, ze mozemy
wspiera¢ firmy w dalszym pokonywaniu wyzwan zwigzanych z cyberbezpieczenstwem i wzmacnianiu

ich obrony.
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Komentarz Mastercard
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W Mastercard od wielu lat prowadzimy ciagle dzialania majace na celu poprawe bezpieczenstwa
ekosystemu platnosci cyfrowych i nieustannie wprowadzamy kolejne rozwigzania wykorzystujace
najnowsze zdobycze technologii, odpowiadajace na pojawiajace sie zagrozenia. Wspieramy
aktywnie r6znych interesariuszy ekosystemu, poczawszy od wydawcow kart platniczych, agentow
rozliczeniowych, integratoréw platnosci, a takze detalistéw, sprzedawcow czy sieci handlowe.

Nasza obecno$¢ na ¢wiczeniach Cyber EXE 2024 wynika z jednej strony z zainteresowania stanem
przygotowan polskiego sektora bankowego do zapewnienia zgodnos$ci z wymogami regulacji DORA,
ale rowniez z racji mozliwo$ci wsparcia sektora finansowego w realizacji poszczegolnych wymogow
regulacji, szczegblnie w zakresie monitorowania ryzyka cyberbezpieczenistwa dostawcow.

Z przygotowanego przez nas w polowie 2024 roku raportu na temat cyber zagrozen w polskim sektorze
finansowym wynika, ze zmagal sie on z najwieksza liczba atakdw od stycznia 2023 do maja 2024, kiedy
to 37% atakow bylo skierowanych na dane i ushugi finansowe klientéw, co stanowi wskaznik istotnie
wyzszy Sredniej europejskiej (23%). Podmioty finansowe byly celem 11% atakow, co czyni ja trzecia
najczesciej atakowang branza w tym okresie. Jednocze$nie nasze analizy wykonywane dzieki technologii
RiskRecon wskazuja, ze Sredni poziom oceny cyberbezpieczenstwa polskich bankow (8,6 w skali 1-10)
jest wyzszy niz $rednia europejska (8,3), co niewatpliwie bardzo dobrze §wiadczy o Polskich bankach.
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Podsumowanie

Cwiczenia w zakresie ochrony w cyberprzestrzeni stanowia jedna z najbardziej
efektywnych metod przygotowania organizacji do skutecznego reagowania na
zagrozenia.

Pozwalajg nie tylko na zdobycie i utrzymanie wysokiego poziomu wiedzy oraz praktycznych umiejetnosci, lecz
takze na identyfikacje luk czy stabosci, ktére moga zmniejszy¢ zdolno$¢ organizacji do skutecznego zarzadzania
incydentami. Cwiczenia wyrabiaja nawyki oraz zwiekszaja kompetencje konieczne do sprawnego zarzadzania
kryzysowego, angazujac zarowno osoby petnigce kluczowe funkcje, jak i zespoty na réznych poziomach
organizacji. Dodatkowo dajg mozliwo$¢ optymalizacji sposobdw dziatania w ztozonych sytuacjach wspierajgc
podejmowanie trafnych decyzji oraz efektywne zarzadzanie podlegtymi strukturami.

Cele ¢wiczen Cyber-EXE Polska 2024 zostaty osiggniete. Uczestnicy ¢wiczen zgodnie stwierdzili, ze dodatkowe,
wewnetrzne cele postawione przez ich organizacje réwniez zostaty osiggniete. Zdaniem éwiczacych byto jak
najbardziej przydatne.

Cwiczenia moglyby przynies¢ jeszcze wiecej pozytywnych efektéw, jeéli uczestniczytoby wiecej podmiotéw
objetych rozporzadzeniem DORA. Przede wszystkim udziat powinny wzigé organizacje mniej dojrzate w zakresie
cyberbezpieczenstwa, a takze inne wazne podmioty sektora finansowego np. Zwigzek Bankdéw Polskich, ktéry
uczestniczy w koordynacji dziatan branzy.



Podziekowania

Cwiczenia Cyber-EXE Polska 2024 nie mogtyby sie odby¢ bez dobrej woli
i wyjatkowego zaangazowania wszystkich uczestniczacych w nim organizacji,
a zwtaszcza 0sob, ktdére braty aktywny udziat w organizacji.

Fundacja Bezpieczna Cyberprzestrzen jako organizator ¢wiczen dziekuje wszystkim za odwage w realizacji
bardzo waznego w obliczu zblizajgcego sie wejscia w zycie rozporzadzenia DORA przedsiewziecia dla
sektora finansowego w Polsce. Sktada podziekowania za wielkie zaangazowanie w czasie wielomiesiecznych
przygotowan, za dzien ¢wiczen oraz prace wtozong w ocene przedsiewziecia, przygotowanie wnioskow

i rekomendacji.

Dziekujemy partnerowi gtéwnemu - firmie doradczej EY - za wsparcie przy organizacji ¢wiczen oraz aktywny,
merytoryczny udziat w jego przygotowaniu i przeprowadzeniu.

Dziekujemy wszystkim uczestnikom éwiczen, tj. organizacjom, ktére zdecydowaty sie na aktywny udziat.
Odwaga, wspétdziatanie i otwartos¢ Panstwa reprezentantéw pozwolita na sprawne przeprowadzenie ¢wiczen
i wyciggniecie pozytecznych wnioskéw.

Serdeczne podziekowania kierujemy do zespotow CSIRT, ktére po raz pierwszy tak licznie (w komplecie) wziety
udziat w éwiczeniach z cyklu Cyber-EXE Polska. Szczegdlne wyrazy wdziecznosci sktadamy CSIRT KNF za wktad
w okreslenie celéw ¢wiczen, przygotowanie formularza zgtoszenia incydentu oraz aktywny udziat na kazdym
etapie. Dzieki wspotpracy oraz zaangazowaniu w przygotowanie wnioskéw kornicowych mogliSmy uzyskac
petniejszy obraz gotowosci sektora do wejscia w zycie rozporzadzenia DORA oraz reagowania na incydenty
powazne. Dziekujemy wszystkim zespotom CSIRT za ich nieoceniong pomoc i udziat, ktéry pozwolit zrealizowac
¢wiczenia na najwyzszym poziomie.

Dziekujemy réwniez pozostatym partnerom ¢wiczert CEP24: SimSpace, Splunk, Mastercard i CrowdStrike.
SimSpace dziekujemy za udostepnienie platformy cyber range, ktéra umozliwita nam realizacje postulatéw
uczestnikéw poprzednich ¢wiczen cyklu CEP - przygotowanie w oparciu o przeznaczong do tego infrastrukture
teleinformatyczng elementu ¢wiczen technicznych. Dzieki zaawansowanym mozliwo$ciom platformy
udostepnionej przez SimSpace uczestnicy mogli sprawdzi¢ swoje umiejetnosci techniczne w warunkach
zblizonych do rzeczywistych oraz doskonali¢ zdolno$¢ reagowania na zagrozenia. Profesjonalizm i wsparcie
zespotu SimSpace w trakcie trwania ¢wiczen przyczynity sie do sukcesu catego przedsiewziecia i pozwolity

na podniesienie ich jako$ci do najwyzszego poziomu.
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Organizatorzy i partnerzy Cyber-EXE Polska 2024

FBC - Fundacja Bezpieczna Cyberprzestrzen

FBC to niezalezna organizacja pozarzgdowa zatozona w czerwcu 2010 roku, ktérej misjg jest zwigkszanie
Swiadomosci na temat zagrozen cybernetycznych. Fundacja koncentruje sie na edukacji, organizowaniu
¢wiczen i wydarzen jednoczacych spotecznos$¢ zajmujaca sie bezpieczeristwem informacji. Ponadto wspiera
badania przygotowujac raporty, opinie eksperckie oraz specjalistyczne projekty, a takze wspomaga rozwdj
systemow cyberbezpieczenstwa w Polsce i za granicg. Fundacja organizuje ¢wiczenia z cyklu Cyber-EXE
zaréwno w Polsce, jak i za granicg, symulujac incydenty cybernetyczne w celu wzmocnienia zdolnosci reakcji na
zagrozenia.

EY

Dziatajac na polskim rynku co roku EY doradza tysigcom firm, zaréwno matym i $rednim przedsiebiorstwom,
jak i najwiekszym firmom. Zespoty audytorskie, consultingowe, prawne, strategiczne, podatkowe i transakcyjne
zadaja nieoczywiste pytania, by méc znalez¢ nowe odpowiedzi na ztozone wyzwania, przed ktérymi stoi dzis
Swiat. EY w Polsce to ponad 5000 specjalistéw pracujgcych w 8 miastach: w Warszawie, Gdarnsku, Katowicach,
Krakowie, t.odzi, Poznaniu, Wroctawiu i Rzeszowie oraz w Centrum Ustug Wspdlnych EY.

SimSpace

SimSpace jest wiodgcym dostawcg zaawansowanych cyberpoligondw, oferujgcym dostosowane, immersyjne
Srodowiska, ktére pomagajg organizacjom wzmocni¢ ich cyberobrone. Nasladujac rzeczywiste $rodowiska
operacyjne i taktyki przeciwnikéw, SimSpace umozliwia specjalistom ds. cyberbezpieczeristwa szkolenie,
testowanie i doskonalenie umiejetnosci w scenariuszach wykorzystujgcych rzeczywiste zagrozenia. Dzigki
zaawansowanym mozliwo$ciom replikacji specyficznych infrastruktur, w tym petnego taricucha dziatan
przeciwnika, SimSpace umozliwia obroicom ochrone swoich organizacji przed najbardziej zaawansowanymi
zagrozeniami cybernetycznymi. Zaufany przez rzady, przedsiebiorstwa i organizacje wojskowe, SimSpace
dostarcza praktyczne szkolenia i kompleksowe analizy, ktére zwiekszajg gotowos¢ na cyberzagrozenia. Wiecej
informacji mozna znalez¢ na stronie https://simspace.com/.

Splunk

Splunk zostat zatozony w 2003 roku, aby rozwigzywac problemy w ztozonych infrastrukturach cyfrowych. Od
samego poczatku pomagaliSmy organizacjom eksplorowaé ogromne zasoby ich danych niczym speleolodzy

w jaskini (stad nazwa ,,Splunk™). W 2024 roku Splunk zostat przejety przez Cisco, aby pomdc klientom w
dalszym budowaniu odpornosci w catym ich cyfrowym ekosystemie. Splunk przeszedt ogromng ewolucje w
ciggu ostatnich 20 lat, gdy cyfryzacja stata sie kluczowym elementem, a rodzaje i liczba zaktécen jednocze$nie
wzrosty. Posiadajgc ponad 1,100 patentdéw i kulture innowacji, zawsze bylismy o krok przed potrzebami
naszych klientéw.

Obecnie wiele najwigkszych i najbardziej ztozonych organizacji na $wiecie polega na Splunk, aby
zapewni¢ bezpieczenstwo i niezawodno$¢ swoich krytycznych systeméw. Naszym celem jest budowanie



bezpieczniejszego i bardziej odpornego cyfrowego $wiata. Kazdego dnia realizujemy ten cel, pomagajgc
zespotom ds. bezpieczenstwa, IT i DevOps utrzymywaé organizacje w bezpiecznym dziataniu. Gdy organizacje
majg odporne systemy cyfrowe, moga sie adaptowaé, rozwija¢ i dostarcza¢ wartos¢ swoim klientom. Odpornosé
to praca zespotowa. Budujmy jg razem.

Mastercard

Mastercard napedza gospodarki i wspiera rozwdj spotecznosci w ponad 200 krajach i terytoriach na catym
Swiecie. Wspdlnie z naszymi klientami budujemy zréwnowazong gospodarke, w ktérej kazdy moze sie rozwijac.
Wspieramy szeroki wachlarz cyfrowych metod ptatnosci, sprawiajac, ze transakcje sa bezpieczne, proste,
wygodne i szeroko dostepne. Dzieki potgczeniu naszej technologii, innowacji, partnerstw oraz mozliwosci naszej
sieci dostarczamy rozwigzania, ktére pomagajg konsumentom, przedsiebiorstwom i sektorowi publicznemu

w petni realizowa¢ swéj potencjat.

CrowdStrike

CrowdStrike (Nasdag: CRWD), globalny lider w dziedzinie cyberbezpieczenstwa, redefiniuje nowoczesne
bezpieczenstwo dzigki zaawansowanej platformie opartej na chmurze i sztucznej inteligencji, chronigce;j
kluczowe obszary ryzyka - punkty koricowe, srodowiska chmurowe, tozsamosci i dane. Platforma Falcon®
zapewnia precyzyjng detekcje, skuteczng ochrone, uproszczenie proceséw i natychmiastowa warto$¢ dzieki
analizie w czasie rzeczywistym oraz zaawansowanej telemetrii.



Raport z ¢wiczert Cyber-EXE Polska 2024

Zataczniki

Zatacznik 1

Szablon zawartosci raportu posredniego zgtoszenia
incydentu powaznego wykorzystywany w trakcie ¢wiczen

ID Opis pola ENG Opis Pola PL Tre$¢ zgtoszenia
3.1 Incident reference code Unikalny kod referencyjny wydany

provided by the financial entity/ przez podmiot finansowy jednoznacznie

Kod referencyjny incydentu identyfikujgcy powazny incydent.

dostarczony przez podmiot

finansowy

3.2 Incident reference code provided Niepowtarzalny kod referencyjny przypisany
by the competent authority/Kod  przez wtasciwy organ w momencie
referencyjny incydentu podany otrzymania wstepnego zgtoszenia w celu

przez wtasciwy organ jednoznacznej identyfikacji incydentu
powaznego.
3.3 Date and time of occurrence Data i godzina wystgpienia incydentu
of the incident/Data i godzina zwigzanego z ICT, jesli rézni sie od godziny
wystapienia incydentu wykrycia.

3.4 Date and time of occurrence of W przypadku zgtaszania powtarzajgcych
recurring incidents/Data i godzina sie incydentdw, data i godzina wystapienia
wystapienia powtarzajgcych sie pierwszego incydentu zwigzanego z ICT.

incydentéw

3.5 Date and time when services, Informacje o dacie i godzinie przywrdcenia
activities and/or operations have  ustug, dziatan i/lub operacji dotknigtych
been restored/Data i godzina incydentem.
przywrocenia ustug, dziatan i/lub
operacji

3.6 Number of clients affected/Liczba Liczba klientéw dotknietych incydentem
klientéw, ktérych to dotyczy zwigzanym z ICT, ktérymi moga by¢ osoby

fizyczne lub prawne korzystajgce z ustug

Swiadczonych przez podmiot finansowy.

3.7 Percentage of clients affected/ Odsetek klientéw dotknietych incydentem
Odsetek klientéw, ktérych to zwigzanym z ICT w stosunku do catkowitej
dotyczy liczby klientow korzystajgcych z danej ustugi

$wiadczonej przez podmiot finansowy.

W przypadku wiecej niz jednej ustugi,
ktérej dotyczy incydent, dane nalezy podaé
w sposéb zagregowany.



Zataczniki

ID Opis pola ENG Opis Pola PL Tres¢ zgtoszenia
3.8 Number of financial counterparts Liczba kontrahentéw finansowych

affected/Liczba dotknietych dotknietych incydentem zwigzanym z ICT,

kontrahentéw finansowych ktérzy zawarli porozumienie umowne z

podmiotem finansowym

3.9 Percentage of financial Odsetek kontrahentéw finansowych
counterparts affected/Odsetek dotknietych incydentem zwigzanym z ICT
dotknietych kontrahentéw w stosunku do catkowitej liczby kontrahentéw
finansowych finansowych, ktérzy zawarli ustalenia

umowne z podmiotem finansowym

3.10 Impact on relevant clients or Wszelki zidentyfikowany wptyw na
financial counterpart/Wptyw odpowiednich klientéw lub kontrahentéw
na istotnych klientéw lub finansowych zgodnie z art. 1.3 9.1(f) RTS
kontrahentéw finansowych w sprawie klasyfikacji incydentéw zwigzanych

zICT.

3.11 Number of affected transactions/ Liczba transakcji dotknietych incydentami
Liczba transakcji, ktérych to zwigzanymi z ICT.
dotyczy

3.12 Percentage of affected Odsetek transakcji dotknietych naruszeniem
transactions/Procent dotknietych w stosunku do regularnego poziomu
transakcji transakcji krajowych i transgranicznych

przeprowadzanych przez podmiot finansowy
zwigzany z ustuga dotknieta naruszeniem

3.13 Value of affected transactions/ Catkowita warto$¢ transakcji dotknietych

Wartos¢ transakcji, ktorych to incydentem zwigzanym z ICT zgodnie
dotyczy zart. 1.41iart. 9.1 lit. ) RTS w sprawie
klasyfikacji incydentéw zwigzanych z ICT.
3.14 Information whether the Informacja, czy wartosci podane w polach
numbers are actual or estimates/ danych od 3.5. do 3.12. sg rzeczywiste czy
Informacja, czy liczby sa szacunkowe.
rzeczywiste czy szacunkowe
3.15 Reputational impact/Wptyw na Informacje o wptywie na reputacje
reputacje wynikajacym z incydentu zgodnie z art. 2

iart. 10 RTS w sprawie klasyfikacji
incydentéw zwigzanych z ICT.

3.16 Contextual information about the Informacje opisujgce, w jaki sposéb incydent
reputational impact/Informacje zwigzany z ICT wptynat lub mdégtby wptyngc
kontekstowe na temat wptywu na  na reputacje podmiotu finansowego, takie
reputacje jak naruszenia prawa, niespetnione wymogi

regulacyjne, liczba skarg klientéw i inne.

3.17 Duration of the incident/Czas Czas trwania incydentu zwigzanego z TIK
trwania incydentu mierzy sie od momentu wystgpienia
incydentu do momentu jego rozwigzania
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ID Opis pola ENG

3.18

3.19

3.20

3.21

3.22

3.23

3.24

3.25

Service downtime/Czas przestoju
ustugi

Information whether the
numbers for duration and
service downtime are actual
or estimates./Informacja, czy
liczby dotyczace czasu trwania
i przestojéw serwisowych sa
rzeczywiste czy szacunkowe.

Types of impact in the Member
States/Rodzaje wptywu w
panstwach cztonkowskich

Description of how the incident
has an impact in other Member
States/Opis wptywu incydentu na
inne panstwa cztonkowskie

Materiality thresholds for the
classification criterion "Data
losses"/Progi istotnosci dla
kryterium klasyfikacji "Utrata
danych"

Description of the data losses/
Opis utraconych danych

Materiality thresholds for

the classification criterion
"Critical services affected"/
Progi istotnosci dla kryterium
klasyfikacji "Ustugi krytyczne, na
ktére ma wptyw"

Comments to the classification
criteria/Uwagi do kryteriow
klasyfikacji

Opis Pola PL

Czas przestoju ustugi mierzony od momentu,
gdy ustuga(i) jest(sa) catkowicie lub
czesciowo niedostepna(e) dla klientéw i/lub
kontrahentéw finansowych do momentu,
gdy regularne dziatania/operacje zostaty
przywrécone do poziomu ustug(i), ktory byt
$wiadczony przed incydentem. W przypadku
wplywu na wiele ustug, czas przestoju

ustugi powinien by¢ mierzony do momentu

przywrécenia wszystkich ustug.

Informacja, czy wartosci podane w polach
danych 3.1613.17 sg rzeczywiste czy

szacunkowe.

Rodzaj wptywu w poszczegdlnych panstwach

cztonkowskich EOG. Obowigzkowe

do zgtoszenia w raporcie posrednim

i koricowym, jesli osiggnieto prég

"rozprzestrzenienia geograficznego".

Opis wptywu i powagi incydentu w kazdym
dotknietym panstwie cztonkowskim

Rodzaj utraty danych, ktére pocigga za sobg
incydent zwigzany z ICT w odniesieniu do
dostepnosci, autentycznosci, integralnosci

i poufnosci danych.

Opis wptywu incydentu na dostepnos¢,
autentycznos$é, integralnosé i poufnos¢

krytycznych danych

Informacje zwigzane z kryterium "Ustugi

krytyczne, na ktére ma to wptyw

Wszelkie dalsze informacje zwigzane z

kryteriami klasyfikacji

TreS¢ zgtoszenia



Zataczniki

ID Opis pola ENG Opis Pola PL Tres¢ zgtoszenia
3.26 Type of the incident/Typ Klasyfikacja incydentéw wedtug typu
incydentu

3.27 Threats and techniques used by Wskaz zagrozenia i techniki stosowane przez
the threat actor/Zagrozenia i podmiot stanowigcy zagrozenie.
techniki stosowane przez podmiot
stanowigcy zagrozenie

3.28 Other types of incidents and Inne typy incydentéw i technik
technigues/Inne typy incydentow
i technik

3.29 Information about affected Wskazanie obszaréw funkcjonalnych
functional areas and business i proceséw biznesowych, na ktére incydent
processes/Informacje ma wptyw, w tym produktéw i ustug.

o dotknietych obszarach
funkcjonalnych i procesach
biznesowych

3.30 Affected infrastructure Informacje o tym, czy incydent miat wptyw
components supporting business  na komponenty infrastruktury (serwery,
processes/Dotkniete komponenty systemy operacyjne, oprogramowanie,

infrastruktury wspierajgce serwery aplikacji, oprogramowanie
procesy biznesowe posredniczace, komponenty sieciowe, inne)
wspierajgce procesy biznesowe.
3.31 Information about affected Opis wptywu incydentu na elementy
infrastructure components infrastruktury wspierajgce procesy

supporting business processes/ biznesowe, w tym sprzet i oprogramowanie.
Informacje o dotknietych

komponentach infrastruktury

wspierajacych procesy biznesowe

3.32 Communication to clients/ Informacje o tym, czy podmiot finansowy
financial counterparts/ poinformowat klientéw i/lub kontrahentéw
Komunikacja z klientami / finansowych o incydencie oraz o srodkach,
partnerami finansowymi ktére zostaty podjete w celu ztagodzenia

negatywnych skutkéw.

3.33 Information about Opis przekazywania informacji o incydencie
communication to clients/ klientom lub partnerom finansowym

financial counterparts/
Informacje dotyczace komunikacji
z klientami/partnerami
finansowymi

3.34 Reporting to other authorities/ Okres$lenie wtadz, ktére zostaty
Raportowanie do innych organéw  poinformowane o incydencie.

3.35 Specification of "other" Wyszczegdlnienie "innych" rodzajéw
authorities/Wyszczegdlnienie organdéw poinformowanych o incydencie
"innych" organéw
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ID Opis pola ENG

3.36 Temporary actions/measures

3.37

3.38

3.39

3.40

3.41

taken or planned to be taken
to recover from the incident/
Tymczasowe dziatania/$rodki
podjete lub planowane do
podjecia w celu wyjscia z
incydentu

Description of any temporary
actions and measures taken or
planned to be taken to recover
from the incident/Opis wszelkich
tymczasowych dziatan i Srodkéw
podjetych lub planowanych do
podjecia w celu naprawy po
incydencie

Information on involvement

of CSIRTs in dealing with the
incident/Informacje na temat
zaangazowania CSIRT w obstuge
incydentu

Information on involvement

of CSIRTs in dealing with the
incident/Informacje na temat
zaangazowania CSIRT w obstuge
incydentu

Indicators of compromise/
Wskazniki kompromitacji

Vulnerabilities exploited/
Wykorzystane podatnosci

Opis Pola PL

Wskazanie, czy podmiot finansowy wdrozyt
(lub planuje wdrozy¢) wszelkie tymczasowe
dziatania, ktére zostaty podjete (lub
planowane do podjecia) w celu odzyskania
sprawnosci po incydencie.

Opis takich dziatan tymczasowych

Informacje na temat zaangazowania CSIRT
w obstuge incydentu, jesli dotyczy.

Dodatkowe informacje na temat zakresu,

w jakim CSIRT byt zaangazowany w obstuge
zgtoszonego incydentu i konkretnego
obszaru, w przypadku wybrania kategorii
"inne" w polu danych 28.1.

Informacje zwigzane z incydentem,

ktére moga pomdc w zidentyfikowaniu
ztodliwej aktywnosci w sieci lub systemie
informatycznym (Indicators of Compromise,
10C), w stosownych przypadkach.

Opis luk w zabezpieczeniach wykorzystanych
podczas incydentu, w tym stabosci,
podatnosci lub wad produktéw lub ustug ICT.

Tres¢ zgtoszenia



Zataczniki

Zatacznik 2

opis scenariusza nr 1 uzytego w ¢wiczeniach CEP24
(inspirowany dziataniami grupy APT41)

Tto:

Medialne doniesienia ze Szwajcarii wskazujg na trwajgca kampanie cyberprzestepcza skierowang przeciw
instytucjom finansowym. Celem jest uzyskanie dostepu do wrazliwych danych ptatniczych oraz manipulacja
systemami bankowymi. Sektor finansowy w Europie znajduje sie w stanie podwyzszonego zagrozenia - CSIRT
NASK oraz CSIRT KNF ostrzegaja przed atakami, w ktérych wykorzystywane sg zaawansowane metody, w tym
nieznane podatnosci przegladarek. Ataki majg na celu kradziez sSrodkéw oraz pozyskanie danych, ktére moga
by¢ uzyte do przysztych dziatan cyberprzestepczych.

Opis zdarzen:

1. Pracownik banku wchodzi na spreparowang strone internetowa, na ktérej - dzieki wykorzystaniu podatnosci
przegladarki - automatycznie pobrane zostaje ztosliwe oprogramowanie.

2. Ztosliwe oprogramowanie uruchamia sie na komputerze ofiary inicjujac potaczenie z serwerem Command
and Control (C2) napastnikow.

3. Atakujacy uzyskuja dostep do szczegdtowych informacji o systemie pracownika, w tym adreséw MAC, GUID
interfejséw sieciowych, konfiguracji sieciowej i uzytkownika zalogowanego do systemu.

4. Kolejnym krokiem jest odkrycie przez atakujgcych zasobdw sieciowych i usuniecie administracyjnych
udziatéw “ADMINS", co znaczaco utrudnia identyfikacje nieautoryzowanych dziatan.

5. Nastepnie napastnicy kopiujg wrazliwe dane z systemu pracownika i eksfiltruja je poza bankowa
infrastrukture przy uzyciu protokotéw sieciowych.

6. Cyberprzestepcy tak modyfikujg ustugi systemowe, ze ztosliwe oprogramowanie uruchamia sie
automatycznie po restarcie. Ponadto wprowadzajg nowe ustugi z uprawnieniami administratora, co daje im
zdalny dostep do plikéw i zasobdw sieciowych.

7. W dalszym etapie zto$liwe oprogramowanie zostaje przestane na inne maszyny w sieci, co pozwala
atakujgcym na stopniowe przejmowanie kontroli nad catg infrastruktura.

8. Atakujacy przeprowadzajg zaawansowane dziatania w celu ukrycia $ladéw, takie jak: czyszczenie dziennikéw
zdarzen i usuwanie plikow.

9. Na koricowym etapie dodajg nowego uzytkownika do lokalnej grupy administratoréw, co zabezpiecza im
dostep do systemu w przysztosci.

Dostep do Nawigzanie Eksploracja Rozprzestrzenianie | Rozprzestrzenianie
ztosliwej strony potaczenia zasobdw ztosliwego ztosliwego
z serwerem sieciowych oprogramowania oprogramowania
o O O O O O O o O >
ztosliwego infor?npacji Ekstrakcja Ekstrakcja

oprogramowania systemowych wrazliwych danych | wrazliwych danych
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Zatacznik 3

opis scenariusza nr 2 uzytego w ¢wiczeniach CEP24
(inspirowany dziataniami grupy Lazarus)

Tto:

Medialne doniesienia z Niemiec wskazujg na nowg kampanie wymierzong w sektor bankowy, a CSIRT NASK
ostrzega przed atakami grupy Lazarus na instytucje finansowe w kilku krajach Europy. Kampania wykorzystuje
zaawansowane techniki spear phishingowe w celu naktonienia pracownikéw do otwierania zainfekowanych
linkéw. CSIRT KNF podkresla, Ze celem cyberprzestepcéw jest eksfiltracja wrazliwych danych, ktére mogg byé
pdzniej wykorzystane w kolejnych operacjach lub sprzedane na czarnym rynku.

Opis zdarzen:

1. Pracownik banku otrzymuje specjalnie przygotowanag wiadomos¢ spear phishingowg zawierajgcg ztosliwy
link, ktéry po kliknieciu przenosi go na strone ze zto$liwym oprogramowaniem.

2. Wykorzystujac podatnos¢ przegladarki internetowej zainfekowana strona automatycznie pobiera i zapisuje
plik ze zto$liwym oprogramowaniem na komputerze pracownika w ogdlnodostepnej lokalizacji systemu.

3. Pracownik zmanipulowany technikami socjotechnicznymi otwiera zto$liwy plik, co pozwala atakujgcym na
ustanowienie komunikacji z serwerem Command and Control (C2).

4. Atakujacy zbierajg szczegdtowe informacje o systemie, w tym o uruchomionych procesach, konfiguracji
systemu operacyjnego, kontach uzytkownikéw oraz aktywnych interfejsach sieciowych.

5. Dalsze dziatania atakujgcych obejmuja przeszukiwanie folderéw uzytkownika w celu zebrania wrazliwych
plikdw, ktdre sg nastepnie eksfiltrowane poza infrastrukture banku przy uzyciu nietypowych protokotéw
komunikacyjnych.

6. W nastepnej fazie atakujacy mapuja udziaty sieciowe oraz kopiujg ztosliwy plik do udziatu administracyjnego
na zdalnej maszynie.

7. Cyberprzestepcy tworzg i uruchamiajg zaplanowane zadanie na zdalnym komputerze, co umozliwia
uruchomienie ztosliwego oprogramowania i uzyskanie dostepu do systeméw realizujgcych krytyczne funkcje
bankowe.

8. Atakujacy zbierajg szczegdtowe informacje o zainfekowanym, zdalnym systemie, analogicznie do
poprzednich dziatan i ustanawiajg potgczenie z serwerem C2, by nadal kontrolowac siec.

9. W finalnym etapie atakujacy wykradajg dane z systemow realizujgcych funkcje krytyczne, wykorzystujac
nietypowe protokoty komunikacyjne, co pozwala na niezauwazong eksfiltracje informacji.

Otrzymano Pobrano ztosliwe Zebrano Mapowane Eksfiltrowane
wiadomosé oprogramowanie informacje udostepnienia krytyczne dane
spear-phishingowa o systemie sieciowe
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Rozprzestrzenianie
Kliknieto ztosliwy Wykonano ztosliwe Eksfiltrowane ztosliwego
link oprogramowanie wrazliwe dane oprogramowania
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